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Vad ar bakvagsidentifiering?

Bakvégsidentifiering innebar i detta samman-
hang att en angripare genom att kombinera ett
forskningsdataset med andra data lyckas hénfora
uppgifter i forskningsdatasetet till en viss person.
Dérigenom blir dessa uppgifter réjda.

Dataskyddsforordningen (GDPR) stéller upp
kriteriet att vid anonymisering av data maste det
vara omojligt for en angripare att med rimligen till
buds stdende medel bakvagsidentifiera personer
och darmed réja deras uppgifter. Bedémningen av
vad som &r rimligen till buds staende medel skall
ta hansyn till faktorer som kostnad, tidsatgang och
tekniska mojligheter nu och i framtiden, och
maste avgoras fran fall till fall. Om denna niva
inte  uppnas kan data inte rdknas som
anonymiserade, och maste da hanteras i enlighet
med dataskyddsforordningens bestimmelser om
personuppgifter (se artikeln av Erica Schweder i
detta nummer).
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Om rojande av data kan leda till skada/men for
forskningspersonernas integritet maste en
avvagning goras mellan risk och nytta. Denna
allménna  forskningsetiska  princip  finns
kodifierad i lagen om etikprdvning, och galler vid
insamling och behandling av forskningsdata med
personuppgifter. Risken kan sallan bli noll, men
maste vara acceptabelt 1ag, och behdver bedomas
fran fall till fall.

Hur gar det till att gora en bakvagsidenti-
fiering?

Mojligheten att utfora bakvagsidentifiering beror
pa hur unik en person ar i forskningsdatasetet
(maldataset) och hur unik den &r i de dataset som
forskningsdatasetet skulle kunna kombineras med
(referensdataset). Med unik menas att personen
ar den enda som har en viss kombination av
variabler. Om det &ar kant att en person
forekommer i bade mal- och referensdatasetet,
och den &r unik i béagge, & deterministisk
identifiering mojlig, dvs det &r sékert att
identifieringen &r korrekt. Om det &ar osékert att
personen forekommer i bagge, och/eller den inte
ar unikt identifierad, kan man g0ra en
probabilistisk identifiering. Om till exempel tva
personer i referensdatasetet har samma data som
en person i maldatasetet ar bada identifierade med
hogst 50 % sannolikhet.

For att utfora bakvagsidentifieringen behdver man
saledes forst hitta ett referensdataset att jamfora
maldatasetet med. For att hitta referensdata
behover man oftast anvanda metadata om
maldatasetet: vilken population som urvalet
gjordes ifran, vid vilken tid, med vilka metoder
0SV.

Matchningen gar i princip till sa att man jamfor sa
manga variabler som majligt och identifierar vilka
poster (individer) i respektive dataset som ar mest
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lika varandra. Detta kan goéras med olika
algoritmiska metoder eller manuellt. Resultatet
kan Dbli att vissa personer identifieras
deterministiskt, dvs sakert, andra identifieras
probabilistiskt, dvs med storre eller mindre
osakerhet, och vissa inte identifieras alls.

Hur kan man bedéma risken for bakvags-
identifiering av data?

Foljande metod foreslas av Simon et al.:

1. Tastallning till vilka referensdataset som
kan finnas tillgangliga for en angripare

2. Undersok vilka av de potentiellt dver-
lappande variablerna som har hdg

unicitet. Ofta &ar det demografiska
variabler.
3. Ta stéllning till i vilken utstrackning

referensdataseten técker den population
som maldata ar hamtade fran.

Hur kan
minskas?

risken for bakvagsidentifiering

Det finns huvudsakligen fyra modjliga risk-
minskande atgarder, forutsatt att data avses vara
Oppet tillgangliga:

Minska uniciteten i data

Forsvara identifikationen av referensdata
Forsvara matchningen till referensdata
Minska kansligheten i data

Att minska uniciteten i data &r den framsta metod
som star till buds. Malsattningen ar da att minska
uniciteten i de variabler som har hogst risk for
matchning med andra data. Normalt &r det framfor
allt demografiska data som har hog risk. Alder &r
ett typiskt exempel pa en sadan variabel, som ofta
finns med i forskningsdata fran manniskor och
ofta innehaller unika véarden. Metoder for att
minska uniciteten kan vara att ta bort eller
aggregera/kategorisera variabeln. | det senare
fallet byter man ut exakta ar mot intervall, t.ex.
20-30 ar osv, for att minska unicitet (och pa
samma gang férsvara matchning).

Att forsvara identifikationen av referensdata
kan man goéra genom att mindre tydligt ange
vilken population som har givit upphov till data.
Det &r inte sa ofta aktuellt, men kan vara det om
man har en mycket sndv population, exempelvis

studenter pa ett visst utbildningsprogram som
borjade ett visst ar, och det inte antas ha nagon
storre betydelse for tolkningen av resultaten om
man anger mera allmént t.ex. att det var studenter
pa universitetet i fraga.

Att forsvara matchningen till referensdata kan
man gora, férutom att ta bort variabler, genom att
pa olika satt transformera data. Aldersvariabeln,
for att aterigen ta den som exempel, kan
transformeras med addition av en konstant sa att
den inbordes relationen bestar, men exakta aldrar
inte kan utlasas. Variabler kan aggregeras pa
olika satt; man kan till exempel avstd fran att
publicera langd och vikt men ta med BMI, som i
manga fall ar vetenskapligt vardefullt, men ur
vilket langd och vikt inte kan beréknas igen. Man
kan ocksa residualisera data genom att rapportera
varden av en variabel efter att man kontrollerat for
en eller flera andra variabler.

Att minska kansligheten i data kan man gora
genom att ta bort kénsliga variabler som beddms
ha begrénsat vetenskapligt varde. Syftet med detta
ar inte primart att minska risken for
bakvagsidentifiering, utan att minska skadan som
kan folja om bakvagsidentifiering dnda skulle
lyckas. Det har alltsa ingen béring pa om data
skall anses som personuppgifter eller inte, men
kan bidra till skydd for forskningspersonerna.

Atminstone i teorin kan man ocksd skydda
forskningspersonerna genom en femte metod: att
informera dem innan de deltar om hur deras data
kommer att behandlas, anonymiseras och delas.
De kan da i princip vélja att inte i framtiden
tillfora potentiellt matchande information till
mdjliga referensdatakallor.
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