
 

Forskningsdata: 

Bakvägsidentifiering av forskningsdata med 
personuppgifter – riskbedömning och 
riskminskande åtgärder 
 

Gustav Nilsonne, docent vid Karolinska Institutet, forskare vid Stockholms universitet och 

domänspecialist för medicinsk forskning vid Svensk Nationell Datatjänst (SND)  

E-post: gustav.nilsonne@ki.se   

 

 
Vad är bakvägsidentifiering? 

Bakvägsidentifiering innebär i detta samman-

hang att en angripare genom att kombinera ett 

forskningsdataset med andra data lyckas hänföra 

uppgifter i forskningsdatasetet till en viss person. 

Därigenom blir dessa uppgifter röjda.  

Dataskyddsförordningen (GDPR) ställer upp 

kriteriet att vid anonymisering av data måste det 

vara omöjligt för en angripare att med rimligen till 

buds stående medel bakvägsidentifiera personer 

och därmed röja deras uppgifter. Bedömningen av 

vad som är rimligen till buds stående medel skall 

ta hänsyn till faktorer som kostnad, tidsåtgång och 

tekniska möjligheter nu och i framtiden, och 

måste avgöras från fall till fall. Om denna nivå 

inte uppnås kan data inte räknas som 

anonymiserade, och måste då hanteras i enlighet 

med dataskyddsförordningens bestämmelser om 

personuppgifter (se artikeln av Erica Schweder i 

detta nummer). 
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Om röjande av data kan leda till skada/men för 

forskningspersonernas integritet måste en 

avvägning göras mellan risk och nytta. Denna 

allmänna forskningsetiska princip finns 

kodifierad i lagen om etikprövning, och gäller vid 

insamling och behandling av forskningsdata med 

personuppgifter. Risken kan sällan bli noll, men 

måste vara acceptabelt låg, och behöver bedömas 

från fall till fall.  

Hur går det till att göra en bakvägsidenti-

fiering? 

Möjligheten att utföra bakvägsidentifiering beror 

på hur unik en person är i forskningsdatasetet 

(måldataset) och hur unik den är i de dataset som 

forskningsdatasetet skulle kunna kombineras med 

(referensdataset). Med unik menas att personen 

är den enda som har en viss kombination av 

variabler. Om det är känt att en person 

förekommer i både mål- och referensdatasetet, 

och den är unik i bägge, är deterministisk 

identifiering möjlig, dvs det är säkert att 

identifieringen är korrekt. Om det är osäkert att 

personen förekommer i bägge, och/eller den inte 

är unikt identifierad, kan man göra en 

probabilistisk identifiering. Om till exempel två 

personer i referensdatasetet har samma data som 

en person i måldatasetet är båda identifierade med 

högst 50 % sannolikhet. 

För att utföra bakvägsidentifieringen behöver man 

således först hitta ett referensdataset att jämföra 

måldatasetet med. För att hitta referensdata 

behöver man oftast använda metadata om 

måldatasetet: vilken population som urvalet 

gjordes ifrån, vid vilken tid, med vilka metoder 

osv.  

Matchningen går i princip till så att man jämför så 

många variabler som möjligt och identifierar vilka 

poster (individer) i respektive dataset som är mest 
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lika varandra. Detta kan göras med olika 

algoritmiska metoder eller manuellt. Resultatet 

kan bli att vissa personer identifieras 

deterministiskt, dvs säkert, andra identifieras 

probabilistiskt, dvs med större eller mindre 

osäkerhet, och vissa inte identifieras alls.   

Hur kan man bedöma risken för bakvägs-

identifiering av data? 

Följande metod föreslås av Simon et al.1:  

1. Ta ställning till vilka referensdataset som 

kan finnas tillgängliga för en angripare 

2. Undersök vilka av de potentiellt över-

lappande variablerna som har hög 

unicitet. Ofta är det demografiska 

variabler. 

3. Ta ställning till i vilken utsträckning 

referensdataseten täcker den population 

som måldata är hämtade från. 

Hur kan risken för bakvägsidentifiering 

minskas? 

Det finns huvudsakligen fyra möjliga risk-

minskande åtgärder, förutsatt att data avses vara 

öppet tillgängliga: 

● Minska uniciteten i data 

● Försvåra identifikationen av referensdata 

● Försvåra matchningen till referensdata 

● Minska känsligheten i data 

Att minska uniciteten i data är den främsta metod 

som står till buds. Målsättningen är då att minska 

uniciteten i de variabler som har högst risk för 

matchning med andra data. Normalt är det framför 

allt demografiska data som har hög risk. Ålder är 

ett typiskt exempel på en sådan variabel, som ofta 

finns med i forskningsdata från människor och 

ofta innehåller unika värden. Metoder för att 

minska uniciteten kan vara att ta bort eller 

aggregera/kategorisera variabeln. I det senare 

fallet byter man ut exakta år mot intervall, t.ex. 

20-30 år osv, för att minska unicitet (och på 

samma gång försvåra matchning).  

Att försvåra identifikationen av referensdata 

kan man göra genom att mindre tydligt ange 

vilken population som har givit upphov till data. 

Det är inte så ofta aktuellt, men kan vara det om 

man har en mycket snäv population, exempelvis 

                                                           

 

studenter på ett visst utbildningsprogram som 

började ett visst år, och det inte antas ha någon 

större betydelse för tolkningen  av resultaten om 

man anger mera allmänt t.ex. att det var studenter 

på universitetet i fråga. 

Att försvåra matchningen till referensdata kan 

man göra, förutom att ta bort variabler, genom att 

på olika sätt transformera data. Åldersvariabeln, 

för att återigen ta den som exempel, kan 

transformeras med addition av en konstant så att 

den inbördes relationen består, men exakta åldrar 

inte kan utläsas. Variabler kan aggregeras på 

olika sätt; man kan till exempel avstå från att 

publicera längd och vikt men ta med BMI, som i 

många fall är vetenskapligt värdefullt, men ur 

vilket längd och vikt inte kan beräknas igen. Man 

kan också residualisera data genom att rapportera 

värden av en variabel efter att man kontrollerat för 

en eller flera andra variabler.  

Att minska känsligheten i data kan man göra 

genom att ta bort känsliga variabler som bedöms 

ha begränsat vetenskapligt värde. Syftet med detta 

är inte primärt att minska risken för 

bakvägsidentifiering, utan att minska skadan som 

kan följa om bakvägsidentifiering ändå skulle 

lyckas. Det har alltså ingen bäring på om data 

skall anses som personuppgifter eller inte, men 

kan bidra till skydd för forskningspersonerna. 

Åtminstone i teorin kan man också skydda 

forskningspersonerna genom en femte metod: att 

informera dem innan de deltar om hur deras data 

kommer att behandlas, anonymiseras och delas. 

De kan då i princip välja att inte i framtiden 

tillföra potentiellt matchande information till 

möjliga referensdatakällor. 
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