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Sammanfattning

I samband med den exponentiella utvecklingen av storskaliga språkmodeller och deras förmåga att
generera både övertygande och svårdetekterad text, blir det essentiellt att identifiera möjliga risker för
missbruk av dem. Denna studie kartlägger därför på vilket sätt språkmodeller kan påverka framtidens
desinformationskampanjer genom att besvara frågeställningen; “På vilket sätt kan aktörer förväntas
utnyttja storskaliga språkmodeller för att genomföra desinformationskampanjer och hur kan detta
motverkas?”. Med hjälp av en litteraturöversikt undersöker arbetet hur språkmodeller kan vara
användbara för illvilliga aktörer och hur möjligheterna för missbruk ser ut under tiden som studien
sammanställs. Dokument som tekniska rapporter, studier och arbetsdokument som illustrerar diverse
metoder för att ta sig runt säkerhetsmekanismer samt möjliga åtgärder för detta inkluderades för att få
en holistisk bild av det aktuella hotläget. Genom att analysera och jämföra dokumentens innehåll
kunde studien fastställa att implementationen av storskaliga språkmodeller vid utförandet av
desinformationskampanjer kan innebära ett flertal fördelar för de illvilliga aktörerna. Fördelar som
kvalitetssäkring vad gäller innehåll, möjligheten att genomföra mer påtagliga utländska kampanjer, en
ökad effektivitet samt mindre behov av resurser i form av arbetskraft och expertis. Analysen
illustrerade även att det ännu finns sätt att ta sig runt modellernas säkerhetsmekanismer med hjälp av
metoder som ofta inte kräver någon djupgående teknisk kunskap. Dessa insikter resulterade i
slutsatsen att användningen av storskaliga språkmodeller kan göra att desinformationskampanjer blir
mer tillgängliga för en större grupp aktörer som tidigare saknade de nödvändiga resurserna för att
genomföra dem. Det innebär vidare att innehållet i de aktuella kampanjerna sannolikt kommer att bli
mer trovärdigt vad gäller språk, grammatik och ton, något som kan göra dem svårare att detektera som
falska. Studien argumenterar för att storskaliga språkmodeller samtidigt erbjuder fördelar och att
åtgärder därav bör fokusera på storskaliga utbildningskampanjer i källkritik och att förhindra att
desinformation sprids på sociala medieplattformar, snarare än åtgärder som fokuserar på restriktion av
användning.
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Abstract
Due to the rapid development of large language models and their ability to generate text that is both
convincing and hard to distinguish from content written by humans it becomes essential to identify the
possible areas of misuse. The study employs a literature review with the specific aim of exploring the
ways in which these models can affect future disinformation campaigns. The objective is to identify in
what way the use of large language models can be of benefit for adversaries carrying out
disinformation campaigns and evaluate the current feasibility of exploiting language models for
unintended purposes. This is done by answering the question “In what way can actors be expected to
exploit large language models in order to carry out disinformation campaigns, and how can it be
mitigated?”. The study includes documents encompassing technical reports and preprints that illustrate
various methods of bypassing model restrictions, as well as possible mitigation efforts. By analyzing
and comparing the literature the study was able to conclude that the implementation of large language
models offers a myriad of benefits to adversaries seeking to conduct disinformation campaigns.
Benefits such as quality enhancement, scalability, increased efficiency and a reduced need of resources
in terms of employees and expertise. The analysis further illustrated that adversaries are able to find
ways around the models safety mechanisms and alignment using methods that often do not require
extensive technical knowledge. These insights led to the conclusion that the use of large language
models may result in disinformation campaigns becoming more accessible to a larger group of
adversaries that previously lacked the necessary resources to conduct them. It also means that the
content of the campaigns in question will likely become more believable in terms of language,
grammar and tone which can make them more difficult to detect as false. The study argues that large
language models simultaneously offer benefits and that mitigations therefore should revolve around
large-scale education efforts in critical source verification and stopping disinformation from gaining
traction on social media platforms, rather than those revolving around restrictions.
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Synopsis

Bakgrund Storskaliga språkmodeller är en typ av generativ artificiell intelligens med
förmågan att generera en stor mängd semantisk betydelsefull text. De har
under de senaste två åren blivit populära i samband med uppkomsten av
lättillgängliga, interaktiva, modeller som ChatGPT och Claude.

Problem Modellerna växer, både vad gäller parametrar och kapabiliteter men
säkerhetsmekanismer och detektionsverktyg verkar inte utvecklas i samma
takt. Parallellt med detta sprids overifierat, vilseledande, innehåll på sociala
medier och når en stor publik, något som historiskt visat sig ha potentialen
att påverka bland annat valrörelser, och därav demokratiska processer. Det
blir i samband med detta intressant att undersöka om, och på vilket sätt,
språkmodeller kan utnyttjas av för att utföra desinformationskampanjer.

Frågeställning På vilket sätt kan aktörer förväntas utnyttja storskaliga språkmodeller för att
genomföra desinformationskampanjer och hur kan detta motverkas?

Metod Frågeställningen besvaras med hjälp av en litteraturstudie och
datainsamlingen sker därav genom en dokumentöversikt. De totalt 15
inkluderade dokumenten innefattar både publicerade studier och grå
litteratur i form av tekniska rapporter och arbetsdokument publicerade
mellan år 2020-2023. Metodiken motiveras av att den tillåter en djupgående
granskning av väldigt aktuell information och ger en inblick i det nuvarande
forskningsläget kring språkmodeller, deras användning, på vilket sätt de kan
missbrukas och de säkerhetsutmaningar som är förknippade med dem.

Resultat Resultatet visar att storskaliga språkmodeller har förmågor som
innehållsfördjupning, manipulering av budskap och textuell stilanpassning,
de är vidare kapabla till att generera text som kan anses vara övertygande.
Studien påvisar även att det ännu finns ett flertal metoder för aktörer att ta
sig runt säkerhetsmekanismer. Detta är metoder som inte kräver någon
djupgående teknisk kunskap om varken programmering eller den respektive
språkmodellen. Åtgärder som iterativa tekniska förbättringar, restriktioner,
detektion och gemensamma ramverk diskuteras i dokumenten.

Diskussion Det råder ingen konsensus kring vad som anses vara de bästa åtgärderna
men resultaten pekar på att illvilliga aktörer kommer fortsätta hitta en väg
runt nuvarande, och framtida, säkerhetsmekanismer. Analysen tyder vidare
på att storskaliga språkmodeller kan utnyttjas för att kvalitetssäkra
desinformationskampanjer på ett sätt som kan göra dem mer trovärdiga, och
påtagliga. Modellerna kan även förväntas resultera i resursbesparingar vad
gäller antalet anställda och expertis som behövs för att skapa vilseledande
innehåll, något som kan göra utförandet desinformationskampanjer mer
tillgängligt för en större grupp illvilliga aktörer som tidigare inte haft de
nödvändiga resurserna. Detta kan innebära en ökad mängd desinformation
och polarisering. I samband med detta blir det viktigt att fokusera på
långsiktiga och aktuella lösningar som utbildning kring källkritik,
gemensamma ramverk och att stoppa spridningen av desinformation.
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1 Introduktion

1.1 Bakgrund

I en tid där artificiell intelligens inte endast utvecklas men även integreras djupare i människors
dagliga liv uppstår behovet att förstå de möjligheter och risker som teknologin kan medföra. Large
language models, eller storskaliga språkmodeller, är en typ av generativ artificiell intelligens som har
förmågan att tolka och generera semantisk betydelsefull text (Kasneci et al., 2023, s. 2). Tekniken har
gjort vad som kan anses vara enorma framsteg till följd av transformer-nätverksarkitekturen,
introducerad i artikeln “Attention Is All You Need” av Vaswani et al, år 2017. Dessa framsteg har
resulterat i uppkomsten av språkmodeller som BERT, GPT, Claude och ett flertal efterföljare (Kasneci
et al., 2023, s. 3). Den fundamentala styrkan hos många av dessa ligger i deras förmåga att utföra
uppgifter som kräver en djup förståelse av textmönster och kontext (Kasneci et al., 2023, s. 3). Detta
gör dem användbara till allt från utförandet av arbetsuppgifter till att söka information och generera
idéer.

Något som särskiljer språkmodeller är deras storlek i form av data och parametrar, en aspekt som
påverkar i vilken utsträckning de kan hantera diverse typer av uppgifter och språk (Brown et al., 2020,
s. 4). Den nuvarande trenden pekar på att aktörer avser att fortsätta göra sina språkmodeller större
(Brown et al., 2020, s. 4). Många av dessa är vidare tillgängliga för allmänheten i form av open-source
projekt eller via kommersiella tjänster som erbjuder åtkomst till respektive modell och dess
funktionaliteter.

Parallellt med detta uppstår nya säkerhetsutmaningar i form av aktörer som avser att utföra
informationskrigföring. Detta exemplifieras av det ryska Internet Research Agency, en organisation
som uppmärksammades i samband med den desinformationskampanj de förde under den amerikanska
valrörelsen år 2016 (Guess & Lyons, 2020, s. 14). Kampanjen involverade skapandet och spridningen
av vilseledande innehåll på sociala medieplattformar i syfte att påverka opinion för att gynna
Rysslands geopolitiska intressen (Guess & Lyons, 2020, s. 15).

1.1.1 Problemformulering
Språkmodellernas kapabiliteter, tillgänglighet och kontinuerliga utveckling kan anses vara
imponerande men ger även upphov till oro kring säkerhet. I takt med att modellernas parametrar ökar
blir det även svårare att implementera säkerhetsmekanismer som håller (OpenAI, 2023, s. 11-14).
Mekanismer som bland annat sätter stopp när en användare försöker generera något farligt (OpenAI,
2023, s. 61).

Detta problematiseras ytterligare i samband med att modellerna har uppvisat en förmåga att generera
texter som är både övertygande och svåra att särskilja från sådana skrivna av människor (Casal &
Kessler, 2023, s. 6). Det är något som eventuellt kan missbrukas av aktörer för att generera
missvisande innehåll på ett sätt som riskerar att vilseleda eller direkt skada människor. Det kan röra sig
om falska nyheter eller förfalskade uttalanden från politiker och myndigheter med avsikt att påverka
opinion eller vända olika grupper mot varandra. Sociala medier gör denna risk ytterligare påtaglig då
de tillåter en snabb spridning av overifierat innehåll (Guess & Lyons, 2020, s. 14). Detta är en aspekt
som kan förstärka de eventuella effekterna av LLM-genererad desinformation.
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Studien kommer därför att undersöka om storskaliga språkmodeller kan användas som ett verktyg för
att utföra desinformationskampanjer. Den avser vidare att diskutera potentiella motåtgärder och hur
dessa kan appliceras. Insikterna kan anses vara relevanta för lagstiftare, AI-industrin och samhället i
stort. Detta är då de kan bidra till att utforma mer informerade strategier för hanteringen av teknologin
på ett sätt som både värnar om fortsatt innovation men som också hanterar potentiella risker.

1.2 Frågeställning

På vilket sätt kan aktörer förväntas utnyttja storskaliga språkmodeller för att genomföra
desinformationskampanjer och hur kan detta motverkas?

Genom att få en grundlig översikt av modellerna, deras kapabiliteter och hur väl deras
säkerhetsmekanismer fungerar kan studien besvara frågeställningen. En frågeställning som resulterar i
en konkret översikt av detta specifika riskscenario genom att tänka på samma sätt som en illvillig
aktör.

1.3 Avgränsningar

Studien undersöker endast transformer-baserade storskaliga språkmodeller och fokuserar på deras
förmåga att generera text, det innebär att en analys av deras programmerings- eller
bildgenereringförmågor uteblir. Studien kommer vidare endast fokusera på attacker som kan ske med
hjälp av LLM, inte attacker mot modellerna i sig som exempelvis data poisoning- eller embedding
attacker som avser att skada modellernas funktionalitet. Inte heller oavsiktlig generering av
vilseledande information i form av modeller som hallucinerar inkluderas i studiens omfattning.

Ytterligare begränsningar uppstår i samband med att få tillgång till detaljerad information om vissa
språkmodeller, deras träningsdata och parametrar. OpenAI, aktören bakom GPT-4, delar exempelvis
inte modellens verkliga storlek i den tekniska rapporten på grund av den rådande konkurrensen
(OpenAI, 2023, s. 2). Det kan både göra det svårare att utföra en djupgående teknisk analys av dem
och påverkar studiens generaliserbarhet. Resultaten bör därför inte automatiskt antas gälla för samtliga
LLM. Detta är då språkmodellerna som undersöks i översikten inte har identiska arkitekturer,
träningsdata, säkerhetsmekanismer eller policyer. Studien menar vidare inte att storskaliga
språkmodeller används, eller har använts, för att skapa desinformationskampanjer utan målet är att
utforska de möjliga utmaningarna som fältet i stort kan komma att ställas inför.
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2 Utökad bakgrund

2.1 Large Language Models

Large Language Models är en typ av generativ artificiell intelligens och en central del av det snabbt
växande området inom Natural Language Processing (Brown et al., 2020, s. 3). Detta är en gren av AI
som fokuserar på interaktionen mellan datorer och människor, med målet att ge maskiner förmågan att
läsa, uppfatta och generera semantiskt betydelsefull text (Allen, 2003, s. 1218). Storskaliga
språkmodeller är idag kapabla till att generera och sammanfatta avancerade texter, besvara frågor och
utföra uppgifter som ofta hade krävt ett logiskt resonemang, kreativitet och en viss mån av kritiskt
tänkande om utförda av en människa (Kasneci et al., 2023, s. 2). Den enorma mängden data och
arkitekturen som dessa modeller är baserade på resulterar vidare i att de har en bred kunskapsbas som
tillåter dem att anpassa sina svar efter specifika kontexter (Brown et al., 2020, s. 5). Detta innebär att
de har möjlighet att tillhandahålla mycket detaljerade, och i många fall välgrundade, svar över ett brett
spektrum av områden. Denna breda kunskapsbas innebär även att språkmodeller kan tillämpas inom
en rad olika fält, bland annat media och teknik (Kasneci et al., 2023, s. 2).

Det stora genomslaget i utvecklingen av dagens LLM skedde i samband med introduktionen av
transformer-arkitekturen i artikeln Attention Is All You Need, publicerad av Vaswani et al år 2017.
Artikeln bygger vidare på en attention-mekanism som parallelliserar bearbetningen av inputdata. I
praktiken innebär detta att attentionbaserade-modeller kan hantera alla delar av inputsekevenser
samtidigt (Vaswani et al., 2017, s. 3-4). De får vidare förmågan att sätta olika parametrar på olika delar
av datan, där delarna som anses vara viktigare för att lösa en specifik uppgift får större parametrar
(Vaswani et al., 2017, s. 3-4). Detta är en stor omställning från tidigare modeller, bland annat RNN,
som hanterar data sekventiellt, ett ord i taget. Det kunde resultera i att de tappade tidigare steg av långa
sekvenser, och därav glömde kontexten för det som genereras (Sherstinsky, 2020, s. 16). Attention
löste problemet då LLM inte tappar denna kontext i samma utsträckning, vilket resulterar i betydligt
mer korrekta outputs (Vaswani et al., 2017, s. 6).

Artikeln introducerade även self-attention, en nyckelkomponent hos transformers som tillåter
nätverket att förstå en specifik del av sekvensen i relation till dess omgivning. Varje ord eller token
bearbetas därav med hänsyn till hela sekvensen (Vaswani et al., 2017, s. 2). En översättningsuppgift
hade på så sätt kunnat resultera i att en transformer, istället för att översätta den exakta motsvarigheten
av varje ord, översätter meningen i sin kontext.

Figur 1: Relationen mellan artificiell intelligens och storskaliga språkmodeller.
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Det finns under tiden som denna studien sammanställs ett flertal språkmodeller baserade på
transformer-arkitekturen. Dessa kan dock inte anses vara likartade vad gäller förmågan att bearbeta
text och hantera uppgifter. Modellernas individuella arkitektur är en central anledning till detta men
även deras storlek i form av data och parametrar. Detta är då de direkt påverkar i vilken utsträckning,
och hur väl, modellerna kan hantera diverse typer av uppgifter (Brown et al., 2020, s. 4). Den
nuvarande trenden pekar på att aktörer avser att fortsätta göra sina modeller större (Brown et al., 2020,
s. 4). Detta exemplifieras av hur GPT-2, den andra iterationen av OpenAI’s storskaliga språkmodell,
gick från att ha 1,5 miljarder parametrar till GPT-3 som har 175 miljarder på endast 2 år (Radford et
al., 2018, s. 1 & Brown et al., 2020, s. 1).

I en studie av Huschens et al (2023) framgick det att GPT-3 kan generera texter som låter så pass
övertygande att majoriteten av studiens 606 tillfrågade respondenter inte kunde avgöra om om de var
mer eller mindre trovärdiga än de mänskligt skrivna texterna de hade att jämföra med (Huschens et al.,
2023, s. 10). Respondenterna ansåg vidare att den LLM-genererade texten både var tydligare och mer
engagerande att läsa (Huschens et al., 2023, s. 11).

En annan studie undersökte om språkexperter, inklusive professorer och forskare, kan särskilja mellan
texter genererade av en språkmodell och sådana skrivna av människor. Detta gjordes genom att
presentera de 72 deltagarna med 8 olika abstracts, varav hälften var artificiella och hälften
människogenererade (Casal & Kessler, 2023, s. 4). Resultatet var att ingen av deltagarna lyckades
identifiera samtliga texter korrekt, det visade sig vidare vara enklare att detektera mänskligt skrivna
texter än deras artificiella motparter. (Casal & Kessler, 2023, s. 6). Språkexperternas korrekta
identifieringsfrekvens landade därav på 38,9%.

För att adressera problematiken med hur svårt det är att särskilja AI-genererad text från sådan skriven
av en människa lanserade OpenAI ett detektionsverktyg avsedd att identifiera text som genererats av
deras ChatGPT (Kirchner et al., 2023). Detta verktyg var också en typ av artificiell intelligens som
analyserade texter för att avgöra om de genererats av en språkmodell. Detektorn återkallades dock
endast ett halvår senare då den visade sig vara opålitlig och ineffektiv (Kirchner et al., 2023).

2.1.1 Säkerhet

I samband med att språkmodeller tränas på en enorm mängd offentlig textkorpus går det att med en
viss säkerhet anta att de har exponerats för skadligt innehåll. Det blir därför viktigt att säkerställa att
liknande innehåll inte genereras av modellerna. Alignment syftar till processen att justera deras output
på ett sätt som förbättrar den respektive språkmodellens förmåga att följa instruktioner och säkerställer
att den text som genereras är godartad (Ouyang et al., 2022, s. 2). Modeller som är misaligned kan
därav anses vara sådana som producerar oförväntade outputs, både i form av innehåll som strider mot
etiska riktlinjer eller användarens intentioner (Ouyang et al., 2022, s. 2).

Alignment kan uppnås på ett antal olika sätt. Ouyang et al, forskare på OpenAI, beskriver en typ av
förstärkningsinlärning med hjälp av mänsklig feedback. Detta är en process som sker under
träningsfasen och som består av tre olika moment. Det första går ut på att samla in etiketterad
träningsdata av människor, det kan röra sig om olika uppgifter där de mänskliga deltagarna har skrivit
ut det önskade svaret för att modellen sedan ska finjusteras i enlighet med dem (Ouyang et al., 2022, s.
2 & 4). Nästa steg går ut på att ge modellen samma uppgift ett flertal gånger.
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Den kommer att generera ett annorlunda svar för varje iteration, svar som sedan granskas av mänskliga
betygsättare och rangordnas från bäst till sämst. Detta utförs för att modellen ska lära sig vilka typer av
outputs som är mest önskvärda (Ouyang et al., 2022, s. 2 & 4). Slutligen används betygsättarnas
rankningar för att träna en belöningsmodell som kan utvärdera kvaliteten av LLM outputs (Ouyang et
al., 2022, s. 2). Denna belöningsmodell fortsätter träna språkmodellen i enlighet med betygsättarnas
kriterier, något som resulterar i ett kontinuerligt lärande utan behovet av konstant mänsklig
återkoppling.

Detta är endast ett av ett flertal olika metoder för att säkerställa alignment då detta är en process som
ser annorlunda ut beroende på LLM. Ingen, inklusive denna, är helt felfri men samtliga har som mål
att göra storskaliga språkmodeller säkra och pålitliga.

2.2 Desinformation, misinformation och propaganda

Termerna desinformation, misinformation och propaganda används ofta synonymt då samtliga rör
spridningen av falsk information (Guess & Lyons, 2020, s. 10). Guess och Lyons (2020, s. 10-11)
definierar misinformation som falska påståenden eller uppfattningar baserade på övertygelser som
enkelt kan motbevisas med empirisk data. De menar vidare att individerna som sprider denna typ av
information inte behöver göra detta med avsikten att vilseleda andra, utan är något som kan ske
oavsiktligt (Guess & Lyons, 2020, s. 11). Desinformation, däremot, är falska påståenden som sprids
med avsikten att vilseleda andra människor och är det denna studie handlar om (Guess & Lyons, 2020,
s. 11).

Propaganda behöver inte vara falska påståenden. Det kan istället röra sig om information som stämmer
men som används för att gynna en viss politisk agenda genom att presentera den på ett vilseledande
sätt (Guess & Lyons, 2020, s. 11). Det kan handla om att man redovisar fakta på ett selektivt sätt,
exempelvis utan kontext eller med överdrifter (Guess & Lyons, 2020, s. 11). Trots att det tekniskt sett
inte är misinformation så är propaganda ändå skadligt då det resulterar i att människor får en partisk
bild av verkligheten.

Figur 2: Skillnader och likheter mellan desinformation, misinformation och propaganda.
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2.3 Desinformationsaktörer

Det kan vara utmanande att kartlägga entiteterna bakom genereringen av desinformation. Guess och
Lyons (2020, s. 14) menar att detta beror på att aktörerna antingen är anonyma eller utger sig för att
vara någon annan. Trots detta lyckades man avslöja Rysslands Internet Research Agency, en
organisation som uppmärksammades i samband med den storskaliga desinformationskampanjen de
utförde under den amerikanska valrörelsen år 2016 (Guess & Lyons, 2020, s. 14). Den var storskalig
på så sätt att operationen involverade anställda och administrationen av tusentals konton på diverse
sociala medieplattformar. Trots att organisationen ofta associeras med det amerikanska valet och dess
resultat så ägnade de sig även för annan typ vilseledande innehåll. Detta inkluderar administrationen
av konton som spred rysk propaganda, sådana som utgav sig för att vara tyska regionala nyhetskanaler
eller poserade som black lives matter aktivister. De kunde vidare låtsas vara vanliga amerikanska
medborgare och på så sätt driva trafik till deras inlägg (Guess & Lyons, 2020, s. 15).

IRA la ingen större vikt på att verka trovärdiga när de författade och spred deras inlägg (Guess &
Lyons, 2020, s. 15). Detta är då deras engelska språkfärdigheter ofta kunde avslöja att de inte har
engelska som sitt modersmål. De kunde vidare publicera desinformation utan att uppge någon som
helst källa för deras påståenden. Detta kan anses vara anmärkningsvärt då inläggen ändå genererade
trafik och spreds (Guess & Lyons, 2020, s. 15). Motivet för deras informationskrigföring har bedömts
vara att främja Rysslands geopolitiska intressen genom att erodera demokratiska processer i andra
länder, speciellt USA’s (Guess & Lyons, 2020, s. 15).

Ytterligare en grupp som uppmärksammades i samband med valet år 2016 var en grupp tonåringar
från Makedonien. De administrerade tillsammans runt hundra hemsidor vars syfte var att sprida
Trumpvänlig-propaganda och desinformation (Guess & Lyons, 2020, s. 14). Motivet bakom detta
spekuleras vara rent ekonomiskt då tonåringarna kunde tjäna upp mot 8000 amerikanska dollar per
månad av den trafik de genererade till hemsidorna (Guess & Lyons, 2020, s. 14). Likt IRA, såg de till
att blanda ut deras fabricerade innehåll med riktiga nyheter (Hughes & Waismel-Manor, 2021, s. 22).
Själva processen att generera vilseledande innehåll gick mest ut på att klippa och klistra, menar
Hughes och Waismel-Manor (2021, s. 22). Detta är då de tog inspiration från inlägg publicerade på
plattformar som Quora eller Yahoo eller kopierade information från deras konkurrenter i form av andra
vilseledande domäner eller Facebooksidor (Hughes & Waismel-Manor, 2021, s. 22).
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3 Metod

3.1 Forskningsstrategi

En litteraturstudie med inslag av en systematisk översikt genomfördes. Processen går ut på att samla in
data från befintlig litteratur för att sedan, på ett objektivt och strukturerat sätt, sammanställa den för att
besvara studiens frågeställning. Detta innebär att arbetet är baserat på sekundärdata (Denscombe,
2014, s. 132). Valet av strategi motiveras av att den tillför en heltäckande bild av det befintliga
kunskapsläget vilket hjälper att besvara frågeställningen på ett sätt som inte hade varit möjligt, både
tids- och resursmässigt, med primärdata.

Det hade varit idealt att ha ytterligare en person som ser över valen av inkluderade, respektive
exkluderade, dokument för att minska risken för bias eller eventuella tvetydigheter (Karolinska
Institutets Bibliotek, 2023). Avsaknaden av detta innebär att metodiken, inklusive sökprocessen,
databaserna som användes samt urvalskriterier måste redovisas på ett sätt som säkerställer transparens
för att möjliggöra extern validering, något som även hjälper öka studiens reliabilitet (Hjerm et al.,
2014, s. 170).

3.1.1 Alternativ forskningsstrategi

Frågeställningen hade möjligtvis kunnat besvaras med hjälp av en fallstudie som illustrerar verkliga
exempel av instanser där storskaliga språkmodeller använts för att generera desinformation
(Denscombe, 2014, s. 54-55). Fallstudier avser att med hjälp av en djupgående analys redogöra för de
specifika omständigheterna bakom händelser och skulle rent teoretiskt kunna användas för att beskriva
hur och varför LLM utnyttjas av aktörer (Denscombe, 2014, s. 57). Strategin ansågs dock inte vara
tillämpbar inom kontexten för denna studie i samband med att det under tiden som den sammanställs
inte finns några kända fall där språkmodeller använts för att utföra desinformationskampanjer. Detta
behöver inte innebära att det inte har skett utan är troligtvis en konsekvens av kampanjernas dolda
natur, vilket gör det svårt att spåra och bekräfta den eventuella användningen av språkmodeller. En
annan möjlig förklaring är att den utbredda användningen av storskaliga språkmodeller är ett relativt
nytt fenomen. Strategin valdes därav bort på grund av brist på fall.

3.2 Datainsamlingsmetod

Dokument i form av grå litteratur som vitböcker, publikationer, tekniska rapporter samt akademiska
artiklar tillgängliga på internet utgör studiens datainsamlingsmetod. Syftet med upplägget är att få en
grundlig förståelse av teknologin bakom språkmodellerna, deras möjliga användningsområden och hur
väl deras säkerhetsmekanismer fungerar för att kunna kartlägga på vilket sätt de kan utnyttjas inom
kontexten för desinformationskampanjer. Grå litteratur är material som varken finns tillgänglig i
akademiska databaser eller distribueras av kommersiella förlag (Benzies et al., 2006, s. 56). Detta
innebär att det är svårare att bedöma materialets tillförlitlighet då den ofta inte är peer-reviewed likt
akademiska publikationer. Det resulterar i att grå litteratur ofta exkluderas från litteraturstudier likt
denna (Rothstein & Hopewell, 2009, s. 120). Valet att trots detta inkludera litteraturen motiveras av att
den ofta innehåller mer relevant och aktuell information. Detta är särskilt värdefullt i samband med att
studien undersöker ett väldigt dynamiskt fält där dokument som bara är några år gamla ofta är
föråldrade (Benzies et al., 2006, s. 57).
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Det motiveras vidare av att det under tiden studien sammanställs finns proportionellt lite forskning
kring hur LLM kan utnyttjas för att genomföra desinformationskampanjer.

Inklusionen av grå litteratur kräver en grundlig förståelse av bias och hur det kan komma att
introduceras i arbetet, både avsiktligt eller av misstag. Rothstein och Hopewell (2009) betonar att
publiceringsbias kan ske på ett flertal sätt och att samtliga resulterar i en snedvriden sammanställning
av forskningen vilket i sin tur sätter studiens validitet i fråga (Rothstein & Hopewell, 2009, s. 106).
Inom kontexten för detta arbete undviks bias genom att inte prioritera resultat över den respektive
rapportens kvalitét, inte handplocka studier som påvisar en specifik slutsats eller utelämna de som inte
stämmer överens med förutfattade meningar. Målet är att all material som inkluderas ska återspegla
den breda kunskapen inom ämnet för LLM och maskininlärning (Rothstein & Hopewell, 2009, s. 105).

3.2.1 Alternativ datainsamlingsmetod

Quasi-experiment som testar olika typer av inputdata direkt mot en modell, som GPT-4, hade kunnat
utföras för att identifiera om det finns inputs gör modellen mer benägen att generera desinformation än
andra. Detta hade dock inte besvarat frågeställningen då det endast hade blivit en jämförelse av olika
prompt engineering metoder.

Ett webbaserat frågeformulär övervägdes även i samband med att det hade kunnat hjälpa kartlägga i
vilken utsträckning människor använder- och litar på LLM. Frågeformulärens standardisering medför
ett antal fördelar då det innebär att de går relativt snabbt att skapa, är billiga att sprida och kan
resultera i ett stort antal respondenter under en kort tid, något som ökar studiens generaliserbarhet
(Denscombe, 2014, s. 180-181). Anledningen till att frågeformuläret blev bortvald är då studien syftar
till att förstå de tekniska och strategiska aspekterna av hur språkmodeller kan användas för att
genomföra desinformationskampanjer. Formuläret hade därav inte besvarat frågeställningen då det
snarare hade resulterat i ytterligare insikter kring det allmänna förtroendet för AI och hur det används.

3.3 Metodtillämpning

3.3.1 Sökprocessen

Sökprocessen involverade att först kartlägga studiens centrala huvudbegrepp. Baserat på bakgrunden
och problemformuleringen ansågs dessa vara “Large Language Models” och "Risk". Dessa begrepp la
grunden för det sökblock som skapades i syfte att underlätta och strukturera sökningarna (se tabell 1).
Varje huvudbegrepp bröts sedan ner i mer specifika termer vilket resulterade i att sökprocessen började
med breda sökningar som gradvis avsmalnades. Operatorerna “AND” och “OR” användes för att
kombinera termer, något som inte innebär att samtliga begrepp inkluderades i varje sökning utan att
det fanns möjlighet att justera söktermerna baserat på resultaten (Karolinska Institutets Bibliotek,
2023). Valet att även inkludera en specifik språkmodell, i form av GPT, i sökningarna motiveras av
antagandet att en stor del av den befintliga forskningen fokuserar på denna. Detta antagande grundar
sig i den omfattande debatt som förts kring språkmodellen och dess potentiella inverkan på olika
sektorer.
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Tabell 1: Sökblock med termer.

Sökningarna utfördes främst på Google Scholar, en sökmotor som valdes i samband med dess
omfattande index av publikationer, med inklusionen av grå litteratur. Den presenterar vidare antalet
citeringar som respektive litteratur har, vilket är en bidragande faktor för mätningen av verkets
auktoritet (Tyndall, 2010). Sökningar utfördes även på ArXiv, en databas som tillhandahåller
arbetsdokument och forskningsartiklar inom bland annat datavetenskap (ArXiv, 2023). IEEE Xplore är
ytterligare en plattform med en omfattande samling publikationer inom datavetenskap men särskiljer
sig dock på så sätt att den endast innehåller kvalitetssäkrad, peer-review innehåll (IEEE, UÅ). Utöver
detta användes OpenAIs hemsida för att eftersöka information. Kombinationen av dessa databaser
innebär att de inkluderade dokumenten täcker ett brett fält av perspektiv för att på så sätt motverka
bias.

3.3.2 Urvalsprocessen

Urvalsprocessen involverade att först granska dokument med relevanta titlar eller beskrivningar, där
någon av sökorden uppkom. Detta steg i processen handlade om att samla in så många potentiella
dokument som möjligt genom att vara inkluderande vad gäller granskningen av material. Det
resulterade i att dubbletter uppstod. Länkar till samtliga potentiellt relevanta dokument samt sökningen
de kommer ifrån sammanställdes i ett dokument på Google Drive. Efter att dubbletterna manuellt
tagits bort utfördes en full genomgång av respektive litteratur, där sådana som inte ansågs vara
tillämpbara inom denna studie togs bort. Det kunde handla om att de var helt irrelevanta och därav inte
innehöll data som var användbar för att besvara denna frågeställning. Slutligen applicerades
urvalskriterierna (se figur 4).
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Figur 3: Visuell representation av urvalsprocessen för dokument i form av flödesdiagram.

3.3.3 Urvalskriterier

Studien följer AACODS, en checklista framtagen för att säkerställa att all material, specifikt grå
litteratur, som inkluderas håller en hög standard (Tyndall, 2010). Se figur 4 för riktlinjerna. Eftersom
frågeställningen besvaras med sekundärdata var det vidare essentiellt att säkerställa att samma källa
inte återanvänds (Rothstein & Hopewell, 2009, s. 105 & 109). Detta kan ske oavsiktligt när
dokumenten som inkluderas baserar slutsatser på en källa som redan finns i denna studiens översikt,
något som kan resultera i en överrepresentation av specifik information. Problematiken med detta är
att det kan leda till en snedvridning av resultaten då en sorts data eventuellt ges för mycket vikt. För att
undvika publiceringsbias har påståenden som hänvisar till redan använda källor uteslutits.

Figur 4: AACODS kriterier.
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De slutliga urvalskriterierna för varje dokument är därför att den;

- Måste vara publicerad av aktörer med anknytningar till området.
- Måste ha en tydlig bevisföring i form av redovisad metod, eller vara peer-reviewed.
- Måste vara tillgänglig gratis eller via Stockholms Universitet.
- Måste vara publicerad mellan 2020-2023.
- Inte får vara baserad på källor som redan är inkluderade i litteraturöversikten.

Tabell 2: Antal resultat av respektive sökning.

ID Databas Sökdatum Söktermer Resultat Utvärderade Inkluderade

01 Google
Scholar

14-12-23 “Large Language Models
misuse” “2020-2023”

66 300 10 4

02 Google
Scholar

14-12-23 “Large Language Models
misinformation”
“2020-2023”

61 900 9 2

03 Google
Scholar

14-12-23 “Generative AI fake news”
“2020-2023”

15 200 8 0

04 Google
Scholar

14-12-23 “GPT-3 disinformation”
“2020-2023”

2700 6 1

05
Google
Scholar

14-12-23 “GPT-4 misinformation”
OR “GPT-4
disinformation”
“2020-2023”

3 100 25 0

06 Google
Scholar

15-12-23 “ChatGPT
misinformation”
“2020-2023”

8 740 7 1

07 IEEE
Xplore

16-12-23 “Large Language Models”
AND “Misinformation”
OR “Disinformation”
“2020-2023”

422 3 1

08 IEEE
Xplore

16-12-23 “ChatGPT” AND “Threat”
“2020-2023”

21 5 1

09 OpenAI 18-12-23 “Safety” 18 8 1

10 ArXiv 20-12-23 “Large Language Models”
AND “Disinformation” OR
“Malicious”
“2020-2023”

3 222 8 3

* Resultat & Utvärderade inkluderar dubbletter.
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3.3.4 Analysmetod

Datan analyseras med hjälp av en tematisk analys, en metod som innefattar identifieringen av mönster
och teman i den insamlade datan för att sedan koppla dessa till frågeställningen och diskutera på vilket
sätt de påverkar den (Braun & Clarke, 2006, s. 79). Avsaknaden av hypotes som ligger till grund för
studien innebär att analysen utförs induktivt. Motsatsen av detta, en deduktiv kodning hade inneburit
att kategorierna som datan delas in i är förbestämda, baserade på befintlig teori eller egna antaganden.
Deduktiva ansatser kan ha en tendens att tvinga in datan i kategorierna på ett sätt inte reflekterar dess
fulla kontext och som kan resultera i att viktiga insikter förbises för att de inte passar in vilket är varför
det valdes bort (Braun & Clarke, 2006, s. 83-84). Nackdelen med metoden är att det kan vara
utmanande att säkerställa objektivitet. Studien adresserar detta delvis genom att inte tolka materialet
latent då datan som analyseras redan är sekundär och latenta tolkningar kan bidra till ytterligare
subjektivitet.

Analysen påbörjades efter den slutgiltiga sammanställningen av all material som inkluderas i
litteraturöversikten och gick ut på att först läsa igenom samtliga dokument. Braun och Clarke menar
att detta är ett essentiellt steg som möjliggör en djupare förståelse av innehållet (Braun & Clarke,
2006, s. 87). Under den initiala läsningen markerades intressanta paragrafer, centrala begrepp och
återkommande teman. Detta följdes av en ytterligare genomgång av materialet där de officiella
koderna fastställdes manuellt, totalt 74 stycken. Koderna låg sedan till grund för framtagningen av
kategorier som återspeglar kodernas innehåll. Slutligen utvecklades kategorierna till teman (Braun &
Clarke, 2006, s. 89). Dessa teman är mer förankrade med studiens frågeställning och syfte än koderna
som är helt databaserade. Varje tema utvecklades därav genom att koppla relevanta koder till varandra
och relatera dem till frågeställningen.

3.3.4.1 Alternativ analysmetod

En innehållsanalys övervägdes som analysmetod. Den delar likheter med tematisk analys på så sätt att
båda är kvalitativa metoder som avser att identifiera mönster och teman i data (Denscombe, 2014, s.
283 & 285). Anledningen till valet av tematisk analys är då innehållsanalyser tenderar att vara mer
kvantitativa och detaljerade på så sätt att de ofta mäter frekvensen av specifika ord och fraser (Braun
& Clarke, 2006, s. 98). Tematisk analys ger istället en större flexibilitet vad gäller att tolka och förstå
relationer i datan, något som ansågs vara centralt för att svara på forskningsfrågan på ett mer
omfattande sätt.

3.5 Etiska överväganden

Studien är baserad på sekundärdata och behandlar inte personliga uppgifter på samma sätt som arbeten
vars datainsamlingsmetod involverar människor. Detta innebär att den inte kräver en efterlevnad av
GDPR eller forskningsetiska aspekter som anonymitet och samtycke (Denscombe, 2014, s. 308). Det
innebär vidare att studien, utöver ramen för studentundantaget, inte behöver genomgå en formell
etikprövning (Etikprövningsmyndigheten, 2023 & Denscombe, 2014, s. 307). Dessa genomförs vid
samtliga forskningsprojekt vars process involverar deltagare. Det inkluderar studier som samlar in data
med hjälp av bland annat frågeformulär, intervjuer, fokusgrupper eller experiment (ibid).
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4 Resultat och Analys
Nedan följer en sammanfattning av datainsamlingen, vilka dokument som inkluderats, deras metodik,
samt resultaten. För att besvara frågeställningen har 15 dokument sammanställts (se tabell 3). Dessa
illustrerar hur språkmodeller kan underlätta och förbättra desinformationskampanjer, vilka metoder
illvilliga aktörer kan tillämpa för att komma runt befintliga säkerhetsmekanismer och möjliga åtgärder
för att hantera de potentiella riskerna. Se bilaga A för en fullständig översikt av den inkluderade
litteraturen och bilaga B för den tillhörande referenslistan.

4.1 Sammanfattning av inkluderade dokument

ID Författare Titel År Litteraturtyp P-Review Metodik Insikt

01 Zhang et
al.

On the Safety of
Open-Sourced
Large Language
Models: Does
Alignment
Really Prevent
Them From
Being Misused?

2023 Arbets-
dokument

Nej Experiment Det går att ta sig runt vissa
modellers säkerhets-
mekanismer med hjälp av
en prompt engineering
variant som manipulerar
vad modellen uppfattar
som rätt eller fel.

02 Buchanan
et al.

Truth, Lies and
Automation,
How Language
Models Could
Change
Disinformation

2021 Rapport Nej Experiment GPT-3 kan användas som
ett verktyg för att generera
övertygande
desinformation, men den
kan inte förväntas fullt
ersätta människor inom
kontexten för
desinformations-
kampanjer.

03 OpenAI. GPT-4
Technical
Report

2023 Teknisk
rapport

Nej Experiment Säkerheten hos GPT-4 är
inte fullt tillförlitlig och
modellen kan användas
som ett verktyg för att
generera övertygande
desinformation och idéer
gällande exempelvis hur
man kan orsaka
polarisering mellan
grupper.

04 Uchendu
et al.

Does Human
Collaboration
Enhance the
Accuracy of
Identifying
LLM-Generated
Deepfake
Texts?

2023 Studie Ja Experiment Samarbete mellan
människor kan göra dem
bättre på att upptäcka AI-
genererad text. Faktorer
som inkonsistens, brist på
sammanhang och
motsägelser identifierades
vidare av expertgruppen
som mönster i AI-texter.
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05 Sedova et
al.

AI and the
Future of
Disinformation
Campaigns
Part 2: A Threat
Model

2021 Rapport Nej Litteraturstudie LLM kan både underlätta
skapandet av vilseledande
information och göra det
billigare. Aktörer med de
nödvändiga resurserna kan
även finjustera tränade
modeller eller ta fram egna.

06 Pagnoni et
al.

Threat
Scenarios and
Best Practices
to Detect
Neural Fake
News

2022 Studie Ja Experiment AI-baserade detektorer är
benägna till att ta genvägar
för att identifiera
AI-genererad text och är
därav inte helt tillförlitliga.
Slutsatsen är att LLM bör
lanseras tillsammans med
starka interna detektorer
som är tränade på samma
data då dessa visat sig vara
bättre på att detektera om
den respektive modellen
skrivit en text.

07 Kang et al. Exploiting
Programmatic
Behavior of
LLMs: Dual-
Use Through
Standard
Security
Attacks

2023 Arbets-
dokument

Nej Experiment Simpla prompt engineering
metoder kan användas för
att komma runt
innehållsfilter och generera
potentiellt skadligt
innehåll. Resultatet pekar
på att en användare inte
behöver vara särskilt
datakunnig eller ha ett stort
kapital för att komma runt
säkerhetsmekanismer.

08 Wang et
al.

A Survey on
ChatGPT:
AI–Generated
Contents,
Challenges, and
Solutions

2023 Rapport Ja Litteraturstudie Studien kartlägger hot som
prompt- engineering och
stöld av modell-
arkitektur. De diskuterar
åtgärder i form av bland
annat innehålls-
moderering.

09 Lucas et al Fighting Fire
with Fire: The
Dual Role of
LLMs in
Crafting and
Detecting
Elusive
Disinformation

2023 Studie Ja Experiment LLM kan användas för att
generera desinformation,
både genom att
omformulera
sanningsenligt innehåll
eller genom att göra
ändringar i den. Ju mindre
ändringar desto svårare blir
det för AI-detektorer att
upptäcka texter som falska.
Modellerna kan i en viss
utsträckning användas för
att identifiera
misinformation.

10 Crothers,
Japkowicz
& Viktor.

Machine-
Generated Text:
A
Comprehensive
Survey of
Threat Models
and Detection
Methods

2023 Litteratur-
översikt

Ja Litteraturstudie Analysen av potentiella
risk-scenarion och de
tillgängliga motåtgärderna
som finns påvisar att det
saknas fullt adekvata medel
för att skydda modeller
från att utnyttjas.
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11 Yu, Z. A Multi-
dimensional
Generic
Evaluation
Framework for
the Security of
Large Language
Models

2023 Studie Ja Experiment Det går att ta sig runt
alignment hos vissa
modeller genom en
prompt-engineering metod
som involverar ett slags
rollspel med respektive
språkmodell.

12 Anderljung
et a.

Frontier AI
Regulation:
Managing
Emerging Risks
to Public Safety

2023 Rapport Nej Litteraturstudie Breda modeller med stora
parametrar är svårare att
kontrollera och kan därav
utnyttjas. Deras utbredda
tillgänglighet resulterar
vidare i att de kan hamna
hos aktörer som kommer
runt deras alignment. Risk-
avvägningar, gemensamma
ramverk och iterativa
säkerhetsåtgärder behövs.

13 Schwinn
et al.

Adversarial
Attacks and
Defenses in
Large Language
Models: Old
and New
Threats

2023 Arbets-
dokument

Nej Experiment Nuvarande metoder för att
mäta modellernas säkerhet
brister i samband med att
de bygger på väldigt
specifika antaganden av
hur en attack kan gå till.
Detta gör att dem är enkla
att komma runt.

14 Vykopal et
al.

Disinformation
Capabilities of
Large Language
Models

2023 Arbets-
dokument

Nej Experiment LLM kan generera,
trovärdiga nyhets-
artiklar och argumentera
för diverse narrativ med
endast en rubrik eller
beskrivning. Vissa
modeller är dock säkrare
än andra och kan vägra.

15 Hu et al. Bad Actor,
Good Advisor:
Exploring the
Role of Large
Language
Models in Fake
News Detection

2023 Arbets-
dokument

Nej Experiment LLM är ännu inte helt
tillförlitliga när det
kommer till identifieringen
av falsk information.

Tabell 3: Inkluderade dokument i litteraturöversikten.
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4.2 Tematisk analys

Baserat på den tematiska analys som utfördes på dokumenten har följande teman i tabell 4 identifierats
som relevanta för frågeställningen. Se bilaga C för den fullständiga tabellen med teman, kategorier och
koder.

Tema Kategori Dokument ID

Förmågor som kan utnyttjas Avancerad innehållsgenerering 02, 03, 05, 06,
07, 09, 14

Innehållsskapande 02, 03, 04, 05,

Användningsområden Kvalitetssäkring 06, 07, 08, 09,

Idégenerering 10, 14

Effektivisering av skapandeprocessen

Fördelar med användningen av Resursbesparing 03, 05, 06, 07,

spårkmodeller Ökad påtaglighet och räckvidd 08, 10, 14

Enkla att styra

Metoder för att ta sig runt Prompt-engineering tekniker 01, 05, 06, 07,

säkerhetsmekanismer och Justering eller framtagning av LLM 08, 11, 12, 13

detektion

Diverse typer av restriktioner

Iterativa tekniska åtgärder 01, 02, 05, 08,

Möjliga åtgärder Fokus på att stoppa spridningen av
desinformation

09, 10, 11, 12,
13, 14, 15

Användningen av AI som åtgärd

Samarbete och Transparens

Tabell 4: Sammanfattning av den tematiska analysen.
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4.2.1 Förmågor som kan utnyttjas för att utföra desinformationskampanjer

4.2.1.1 Avancerad innehållsgenerering

Storskaliga språkmodeller besitter ett flertal förmågor som tillsammans kan utnyttjas vid utförandet av
desinformationskampanjer. Samtliga faller under kategorin för avancerad innehållsgenerering men kan
appliceras på olika sätt. Ett sådant sätt är innehållsfördjupning som beskrivs av bland annat Buchanan
et al (2023) och OpenAI (2023) som förmågan hos språkmodeller att, med hjälp av exempelvis en
rubrik eller kort beskrivning, generera texter som återspeglar det narrativ som förs. Parallellt med detta
besitter tekniken en förmåga att argumentera för diverse ställningstaganden, något som illustreras av
Vykoval et al (2023) i samband med de experiment som utfördes. Förmågan att argumentera och
övertyga styrks vidare av OpenAI (2023) som observerat att deras storskaliga språkmodeller verkar bli
bättre på detta i samband med varje ny iteration med fler parametrar. Fynden indikerar därför att den
desinformation som genereras med hjälp av språkmodeller kan vara övertygande och att tekniken kan
styras till argumentera för diverse agendor med hjälp av endast en rubrik.

Ytterligare en förmåga som identifierats inom avancerad innehållsgenerering är manipulationen av
budskap. Det exemplifieras av Lucas et al (2023) och innebär att aktörer kan mata in sanningsenliga
texter till språkmodeller och ge dem i uppgift att ändra eller förvränga detaljer. Dokumentet illustrerar
att resultaten av detta är bättre, och mer svårdetekterade, om manipulationen sker på ett subtilt sätt.
Det innebär att man behåller stora delar av den ursprungliga textens struktur och innehåll men att
centrala detaljer antingen ändras, blir tillagda eller förvrängs. Metoden kan vara särskilt effektiv i
kontexter där läsaren inte har en extensiv tidigare kunskap om det respektive ämnet, eller potentiellt i
situationer där textens innehåll stödjer läsarens fördomar. Vad gäller manipulationen av budskap så är
det vidare något som modeller kan göra utan explicita instruktioner. Vykoval et al (2023) och OpenAI
(2023) indikerar detta genom att illustrera att modeller kan hallucinera, det vill säga fullkomligt hitta
på, information som namn, platser och statistik om det behövs.

Slutligen beskriver Sedova et al (2021) textuell stilanpassning, en förmåga hos modeller att generera
innehåll anpassad efter specifika kontexter eller toner. Detta kan inkludera att anpassa språkbruket
efter diverse demografiska grupper, format eller typ av publikation, något som kan göra
desinformationen mer övertygande och därav påtaglig. Språköversättning är ytterligare en aspekt som
inkluderas inom ramen för textuell stilanpassning då dokument som OpenAI (2023) påvisat att
förmågan sträcker sig över många fler språk än endast engelska.

4.2.2 Användningsområden för storskaliga språkmodeller

4.2.2.1 Innehållsskapande

Språkmodellernas avancerade innehållsgenerering, specifikt vad gäller förmågor som deras textuella
stilanpassning, innehållsfördjupning samt manipulationen av budskap, gör dem användbara i
skapandet av vilseledande innehåll. Inom kontexten för desinformation kan de därför utnyttjas för att
generera texter som efterliknar nyhetsartiklar eller diverse typer av inlägg på sociala medier. Buchanan
et al, ett något äldre dokument från 2021, menar att detta inte kan tänkas innebära en full
automatisering av skapandeprocessen, något som fortfarande kan anses vara sant under tiden denna
studie sammanställs. Detta indikeras av att storskaliga språkmodeller fortfarande behöver styras för att
generera önskvärt innehåll. De kan istället förväntas utgöra en del av ett människa-maskin-samarbete
vid genereringen av desinformation, något som Buchanan hypotetiserade redan för två år sedan.
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4.2.2.2 Kvalitetssäkring

Kvalitetssäkring har identifierats som ytterligare ett användningsområde, särskilt inom kontexten för
människa-maskin-samarbeten. Detta inkluderar en kvalitetssäkring av aspekter som innehållets
språkbruk, grammatik och ton, något som möjliggörs av bland annat modellernas textuella
stilanpassning. Denna kvalitetssäkring kan vara särskilt användbar vad gäller språköversättning, det
indikeras av OpenAI (2023) som illustrerar att språkmodeller kan vara ett starkt genereringsverktyg
över ett flertal olika språk.

4.2.2.3 Idégenerering

Slutligen kan idégenerering anses vara ett användningsområde vid utnyttjandet av språkmodeller för
att genomföra desinformationskampanjer. Detta inkluderar idéer för fabricering av nya narrativ samt
planeringen av kampanjerna i sig. Dessa är något kopplade. Det förstnämnda indikeras av modellernas
förmåga att hallucinera information i form av påhittad data, något som kan vara särskilt användbart för
att generera detaljerad desinformation som antingen stödjer specifika agendor eller resulterar i en
allmän förvirring. Planering är något som indikeras av bland annat OpenAI (2023) som kunde
identifiera att deras senaste modell, GPT-4, är kapabel till att generera metoder för att provocera fram
konflikter mellan folkgrupper, trots att den inte är tränad till det. Detta i sig kan förväntas utnyttjas i
syfte att polarisera olika samhällsdebatter. Vad gäller idégenereringen kan det tänkas kunna appliceras
under planering- och utformningsstadiet av kampanjerna samt vad gäller att hitta på detaljer som
främjar en specifik agenda.

4.2.3 Fördelar med implementationen av språkmodeller

Crothers et al (2023) diskuterar att LLM kan generera mer text inom samma, om inte en kortare,
tidsram som en människa. Detta kan förväntas resultera i en effektivisering av skapandeprocessen.
Implementationen av storskaliga språkmodeller kan vidare leda till en resursbesparing beträffande
antalet anställda och expertis som behövs för att utföra respektive kampanj, något som gör dem mindre
kostsamma. Det indikeras av både Sedova et al (2021) och Kang et al (2023) som menar att
modellerna kan komma att reducera behovet av att ha lika många människor involverade i respektive
kampanj. Deras identifierade förmågor indikerar att de samtidigt kan göra kampanjer mer påtagliga
genom att kvalitetssäkra innehållet vad gäller grammatik och språk. Språkaspekten kan anses vara
särskilt relevant vid utförandet av utländska kampanjer där modeller med förmågan att översätta
innehåll i sin kontext kan bli användbara. Slutligen är språkmodeller enkla att använda då de går att
styra med hjälp av text-inputs, något som kan anses vara en stor fördel i samband med det
människa-maskin-samarbetet de förväntas ingå i.

4.2.4 Metoder för att ta sig förbi säkerhetsmekanismer och detektion

4.2.4.1 Prompt-engineering tekniker

Existensen av språkmodeller med kapabiliteter som kan utnyttjas behöver inte innebära att det är
praktiskt genomförbart. Ett återkommande tema ur analysen är dock att det ännu finns ett flertal sätt att
sig runt både säkerhetsmekanismer och detektion. De flesta är olika typer av prompt-engineering
metoder som utförs genom att taktiskt omformulera inputs till dess att modellens innehållsfilter inte
reagerar på dem. Målet med prompt-engineering inom denna kontext är därför att formulera uppgifter
på ett sätt som åstadkommer genereringen av det innehåll som önskas, utan att språkmodellen
uppfattar att användaren försöker generera potentiellt förbjudet material.
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På den mer taktiska sidan av skalan finns metoder som ProMan, framtagen av Zhang et al (2023) som
ett sätt att komma runt alignment hos open-source LLM genom att manipulera dess
sannolikhetsberäkningar och responsmönster med specifikt formulerade inputs. ProMan har enligt
Zhang et al visat sig vara mer effektiv än andra metoder men kan även anses vara något mer krävande
att utföra. På den andra sidan av skalan finns istället prompt-engineering som går ut på att lura
modeller med hjälp av felstavningar, rollspel, användningen av synonymer och omformuleringar av
förbjudna prompts eller uppdelningen av uppgifter i flera steg för att förvirra språkmodellen. De
identifierade metoderna som faller under kategorin för prompt-engineering varierar därför vad gäller
svårighetsgrad och effektivitet men samtliga kan anses vara genomförbara av en aktör utan
djupgående teknisk kunskap, varken generellt eller om den respektive språkmodellen.

4.2.4.2 Justering eller framtagning av LLM

Ytterligare sätt att ta sig runt säkerhetsmekanismer involverar framtagningen av egna språkmodeller
eller finjusteringen av existerande open-source-modeller. Det förstnämnda alternativet beskrivs av
bland annat Sedova et al (2021) som möjligheten för illvilliga aktörer att skapa egna språkmodeller.
Detta kan anses vara fördelaktigt då de på så sätt kan skräddarsy en modell efter deras specifika behov
som vidare kan användas utan säkerhetsmekanismer som står i vägen. Detta är en väldigt kostsam
process, Pagnoni et al (2023) belyser därför finjusteringen av befintliga modeller som ett något mer
tillgängligt alternativ. Det fungerar på ett liknande sätt, men istället för att träna en modell från
grunden involverar det anpassningen av en befintlig modell. Inom kontexten för desinformation kan
det därav innebära att man finjusterar en open-source-modell till att kunna generera exempelvis
nyhetsartiklar. Båda dessa metoder kräver betydligt fler resurser i form av pengar, teknik och expertis
jämfört med prompt-engineering.

4.2.5 Möjliga åtgärder

4.2.5.1 Iterativa tekniska åtgärder

Ett antal tekniska åtgärder i form av interna säkerhetsmekanismer och deras processer föreslås av de
analyserade dokumenten. Zhang et al (2023) diskuterar iterativa lösningar som iterativa justeringar av
parametrar i samband med att nya hot upptäcks eller en manuell, iterativ, borttagning av oönskad data
ur respektive språkmodeller i takt med att sådan identifieras.

4.2.5.2 Restriktioner

Restriktioner vad gäller tillgång, utveckling och användningen av storskaliga språkmodeller har
identifierats som ett möjligt alternativ för att hindra tekniken från att utnyttjas. Anderljung et al (2023)
diskuterar alternativet att avvakta med lanseringen av storskaliga modeller till dess att samtliga
säkerhetsåtgärder har tagits och menar att modeller med större parametrar bör behandlas mer varsamt
än deras mindre motparter. OpenAI (2023) påvisar dock att detta redan verkar vara fallet och illustrerar
svårigheterna med att förutspå samtliga risker för missbruk av modellerna, särskilt när dessa uppstår
iterativt. Förslaget från Anderljung kan därav innebära att vissa språkmodeller aldrig når allmänheten.
Vad som händer med den redan framtagna tekniken i en sådan situation diskuteras inte av de
inkluderade dokumenten.
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Crothers et al (2023) diskuteras istället alternativet att förbjuda användningen av AI-verktyg som
språkmodeller på diverse sociala medier, något som kan göras i syfte att motverka att användare
vilseleds av artificiellt innehåll. Författarna poängterar dock att språkmodeller kan användas av
individer i syfte att översätta deras texter till andra språk, det råder därför en fråga vad gäller det som
klassificeras som AI-genererat. Slutligen föreslår Wang et al (2023) övervakning eller moderering av
interaktionerna mellan användare och LLM i syfte att flagga för när någon försöker utnyttja modellen.
Ett potentiellt problemet med lösningsförslaget är de implikationer det kan få för användarnas
sekretess.

4.2.5.3 Fokus på att stopppa spridningen av desinformation

En möjlig åtgärd är att stoppa desinformationen från att spridas och få fäste. Buchanan et al (2021)
menar att detta möjliggörs av att fokusera på infrastrukturen bakom kampanjerna, infrastruktur i form
av de sociala medieplattformarna som gör spridningen av vilseledande innehåll möjlig. Plattformarna i
fråga ska i samband med detta lösningsförslag ta bort inautentiska konton, oavsett innehållet de
publicerar.

Vad gäller infrastruktur och spridning har ytterligare en åtgärd identifierats, att fokusera på de
algoritmer som rekommenderar vilseledande innehåll. Sedova et al (2021) menar att detta kan innebära
en ökad transparens gällande varför en användare får en specifik rekommendation. Detta kan anses
vara fördelaktigt då det ger användarna möjlighet att förstå de underliggande mekanismerna bakom
innehåll de utsätts för. Sedova argumenterar för att användare vidare bör erbjudas alternativet att
återställa de antaganden som respektive algoritm har om dem och deras preferenser, för att på så sätt
motverka att hamna i informationsbubblor. Detta lösningsförslag kan anses vara tillämpbart för all
form av desinformation, oavsett om den är AI-genererad eller inte.

4.2.5.4 Användningen av AI för en ökad detektion

Uchendu et al (2023) påvisar att människor blir bättre på att detektera om en text är AI-generad som
grupp. Denna insikt kan dock anses vara svår att applicera i ett praktiskt sammanhang, särskilt vad
gäller desinformation. Användningen av AI-verktyg för detektion kan därför vara en alternativ
detektionsmetod. Pagnoni et al (2023) illustrerar att detektorer som är tränade på samma typ av data
som en specifik LLM kan identifiera om en text är genererad av den modellen. De påvisar vidare att
dessa interna detektorer är bättre på att upptäcka AI-genererat innehåll än deras externa motparter och
argumenterar därför för att aktörer borde behöva lansera tillhörande interna detektorer i samband med
nya språkmodeller.

4.2.5.5 Samarbete och transparens

Slutligen har lösningsförslaget samarbete och transparens identifierats. Detta diskuteras av både Yu
(2023) och Schwinn et al (2023) som menar att det bör finnas gemensamma ramverk i industrin vad
gäller hur man mäter säkerheten av språkmodeller. Detta behöver inte vara en lösning av problemet
men kan hjälpa säkerställa att samtliga modeller åtminstone uppfyller eventuella minimikrav för
säkerhet. Det bör därav råda en transparens mellan aktörer i industrin gällande nya säkerhetslösningar
och åtgärder.
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5 Diskussion

5.1 Framtidens desinformationskampanjer

Analysen har påvisat att det finns ett antal fördelar med användningen av storskaliga språkmodeller
inom kontexten för desinformationskampanjer. Den mest framträdande kan anses vara modellernas
förmåga att generera mer innehåll än människor, inom samma tidsram. Det kan innebära att aktörer
som implementerar modellerna i sina operationer har möjlighet att få ut inlägg i en betydligt högre
hastighet. Ytterligare en fördel har identifierats vara en resursbesparing vad gäller anställda och
expertis, något som möjliggörs av teknikens argumentationsförmågor, kapabilitet att generera innehåll
som liknar bland annat nyhetsartiklar, och översätta språk kontextuellt. Detta sänker behovet av
experter inom diverse kategorier. Språkmodeller kan dock under tiden som studien sammanställs inte
ersätta all mänsklig arbetskraft inom dessa operationer, de förväntas istället utgöra en del av ett
människa-maskin-samarbete. Samarbetet kan innefatta att en människa matar in vilseledande rubriker
eller beskrivningar till språkmodellen som sedan genererar en text i enlighet med dessa. Texten kan
därefter rättas eller förbättras för att undgå detektion av människor eller AI-baserade detektorer.

Kampanjer som blir enklare och mindre resurs intensiva att utföra kan tänkas resultera i att de även
blir mer lättillgängliga för en större grupp illvilliga aktörer. Detta inkluderar enskilda individer och
mindre grupper som annars inte hade haft de nödvändiga resurserna för att utföra påtagliga
desinformationskampanjer. Resultaten visade att det vidare finns ett antal prompt-engineering metoder
för att ta sig runt säkerhetsmekanismer på ett sätt som inte kräver djupgående teknisk kunskap, något
som ytterligare sänker trösklarna för vem som kan utnyttja modellerna. Detta kan resultera i fler
desinformationskampanjer, något som kan innebära en ökad polarisering på sociala medier i samband
med att vem som helst med tillgång till en dator och internet kan skräddarsy trovärdigt innehåll med
hjälp av en språkmodell.

Ytterligare en tolkning är att modellerna kan tillåta en resursallokering. Detta är då anställda, som
tidigare behövdes för att generera innehåll, istället kan ägna sig åt aspekter som kvalitetssäkring,
målgruppsforskning och planering. Kvalitetssäkring är också en aspekt som illvilliga aktörer kan
tänkas utnyttja språkmodeller till, specifikt vad gäller språköversättning och textuell stilanpassning.
Guess & Lyons menar att inlägg publicerade av IRA kunde avslöja att de inte var amerikaner i
samband med deras bristfälliga engelskakunskaper (Guess & Lyons, 2020, s. 15). Detta är
exemplifierar faktorer som språkmodeller kan förväntas förbättra för aktörer som IRA, något som kan
tillåta dem att utföra utländska kampanjer på ett betydligt mer effektivt, och svårdetekterat, sätt.
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5.2 Rekommendationer

Dokumenten presenterar ett flertal möjliga åtgärder, dessa kan dock anses variera vad gäller
effektivitet och genomförbarhet. En sådan åtgärd är detektion, både i form av att människor kan bli
bättre på att detektera AI-genererad text, som framfört av Uchendu et al (2023), eller detektion i form
av AI-baserade detektorer likt de som Pagnoni et al (2023) diskuterar. Dessa förslag kan dock under
tiden som studiens sammanställs inte anses vara tillförlitliga, något som ytterligare styrks av fallet med
OpenAI och detektorn de lanserade år 2023 som behövde återkallas i endast sex månader senare i
samband med att den inte var pålitlig (Kirchner et al, 2023). Vidare har inga dokument påvisat att
detektorer är användbara för att identifiera LLM-genererad text som redigerats av en människa, ett
scenario som anses vara realistiskt i samband med det människa-maskin-samarbetet som diskuterats.

Det kan även uppfattas vara något naivt att förlita sig på vinstdrivande aktörer för att ta fram teknik
som urholkar deras produkt, något som Pagnoni et al vill i samband med de interna detektorerna som
föreslås (Pagnoni et al., 2023, s. 1241). Parallellt med detta diskuteras iterativa tekniska lösningar av
diverse dokument i översikten. Båda dessa är välgrundade förslag, men som inte löser problemet vad
gäller möjligheten för illvilliga aktörer med de nödvändiga resurserna att ta fram, eller finjustera, egna
modeller.

Ytterligare en faktor som talar emot detektion som den centrala lösningen är att LLM-genererad text
inte är synonym med varken misinformation eller desinformation. Detta illustreras av Crothers et al
(2023, 10) som påpekar att språkmodeller kan användas av personer för att rätta grammatiska fel eller
översätta text till andra språk. Att automatiskt flagga dessa individers innehåll som falsk eller avskriva
dem som LLM-genererade vore därför i bästa fall en översimplicering och i värsta fall diskreminering.
Samma argument går att applicera på förslaget gällande förbud som åtgärd.

Detta pekar på att det parallellt med utvecklingen av säkerhetsmekanismer och detektionsverktyg
krävs mer långsiktiga lösningar. Dessa har bedömts vara att stoppa desinformation från att spridas,
samt samarbete och transparens inom industrin för språkmodeller. Det som bör prioriteras i samband
med detta är att lägga ett större fokus på detektionen och avstängningen av konton som sprider
desinformation på sociala medier genom att sätta krav på plattformarna vars algoritmer faciliterar
spridningen för första början (Guess & Lyons, 2020, s. 18). En problematik med denna lösning är
frågan om genomförbarheten som inte fullt diskuteras. Ett eventuellt alternativ är att användare
behöver identifiera sig med teknik som liknar BankID vid skapandet av konton, men även det väcker
frågor kring integritet.

Insikterna pekar vidare på utbildning som den centrala lösningen. Det motiveras av att
desinformationskampanjerna utförda av IRA och tonåringarna i Makedonien belyste att individer är
benägna till att tro på innehåll trots brist på källor och logik, speciellt om det affirmerar deras
förutfattade meningar (Guess & Lyons, 2020, s. 14-15). Utbildning kring källkritik och kritiskt
tänkande anses därför vara central för att motverka desinformation, både LLM-genererad eller
mänsklig. Målet bör vara att främja en kultur av skepticism och en kritisk granskning av information,
särskilt sådan som sprids på sociala medier, för att på så sätt motverka effekterna av
desinformationskampanjer. Detta kan uppnås genom att integrera källkritik i undervisningen på alla
utbildningsnivåer, från grundskolan till universitet. Det blir i samband med detta viktigt att vidare
genomföra offentliga informationskampanjer på en nationell nivå som lyfter vikten av att vara
källkritisk och betonar riskerna som spridningen av misinformation kan medföra. Något som
eventuellt kan göra sådana kampanjer mer påtagliga är att vara mer transparent med allmänheten kring
pågående eller identifierade desinformationskampanjer, vad de aktörerna avsåg att uppnå och hur för
att på så sätt göra allmänheten mer uppmärksamma för informations attacker.
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5.3 Validitet och Reliabilitet

Denscombe menar att det är svårare att säkerställa validitet och reliabilitet hos kvalitativa studier då de
inte går att replikera på samma sätt som exempelvis experiment (Denscombe, 2014, s. 297). Detta kan
anses vara särskilt sant för studier baserade på sekundärdata som denna. Inom kontexten för detta
arbete mäter reliabilitet om forskare som använder samma metodik skulle komma till samma slutsats.
Något som är viktigt att betona är att studien analyserar tekniken i stort, detta innebär att en framtida
studie som endast undersöker exempelvis GPT-4, Claude eller BARD isolerat mest troligen kommer
att resultera i andra utfall. Detta är då storskaliga språkmodeller inte bör anses vara likartade, varken
vad gäller kapabiliteter eller säkerhetsmekanismer. Valet att strukturera studien på detta sätt motiveras
av att det ansågs finnas ett större samhällsvärde i att granska bredare trender och i vilken riktning
utvecklingen går för språkmodeller som en kategori än att utföra en riskanalys av en specifik modell.

Ytterligare en faktor som kan påverka reliabiliteten är faktumet att studien rör ett väldigt dynamiskt
fält, där både modeller, säkerheten och de illvilliga aktörerna kontinuerligt utvecklas. Arbetet är därav
en ögonblicksbild av hur möjligheterna ser ut under tiden den sammanställs. Eventuella framtida
studier kan därför leda till annorlunda slutsatser. Studiens generaliserbarhet kan komma att ifrågasättas
i samband med att översikten endast inkluderar 15 dokument (Denscombe, 2014, s. 299). Det är en
klar brist med arbetet som uppstod på grund av bristen på tid. I ett försök att kompensera för detta har
det lagts fokus på att även inkludera dokument som täcker centrala aspekter av tekniken och vars
intention inte nödvändigtvis är att påvisa brister eller risker med LLM. Slutligen hade en kritisk analys
av entiteterna bakom respektive dokument gjort resultaten mer tillförlitliga. Vissa studier
möjliggjordes av OpenAI medan andra finansierats av aktörer inom AI-industrin, något som kan ha
påverkat deras slutsatser och rekommendationer.

5.4 Etiska implikationer

Ett stort etiskt övervägande i samband med ämnets känsliga och potentiellt skadliga natur har varit att
säkerställa att studien inte fungerar som en manual för hur man kan skapa desinformationskampanjer
eller annan skadegörelse med hjälp av LLM. Det går att argumentera för att studien inte detaljerat
beskriver hur aktörer kan komma runt säkerhetsmekanismer men den pekar ändå på dokument som
gör det.

Trots risken har det bedömts att det finns ett värde i genomförandet och publiceringen av studien då
den tillhandahåller en förståelse kring hur LLM kan missbrukas, något som är avgörande för att kunna
utveckla robusta försvarsmetoder och skyddsmekanismer mot desinformation. Syftet med studien är
därav inte att ge vägledning kring hur man skapar desinformationskampanjer utan att förse
beslutsfattare och utvecklare med insikter som behövs för att kunna förutse och åtgärda potentiella hot
innan de inträffar. Även den breda allmänheten har en nytta av att få tillgång till informationen som
presenteras då det kan resultera i ett ökat kritiskt tänkande och källkritik vad gäller det innehåll man
konsumerar.
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6 Slutsats
Studien har med hjälp av tillgänglig litteratur påvisat att storskaliga språkmodeller besitter förmågor
som kan vara väldigt fördelaktiga för desinformationsaktörer som organisationer eller enskilda
individer. Dessa förmågor kan förväntas utnyttjas för att effektivisera, underlätta och kvalitetssäkra
desinformationskampanjer på ett sätt som eventuellt gör dem både svårare att upptäcka, och mer
påtagliga. Analysen har vidare indikerat att det råder en kapplöpning mellan AI-industrins förmåga att
skapa robusta säkerhetsmekanismer och de aktörer som aktivt arbetar för att komma runt dem. En
kapplöpning som inte förmodas upphöra i samband med de flertalet möjligheter, och därav motiv, som
implementationen av LLM ger illvilliga aktörer som IRA. Användningen av storskaliga språkmodeller
inom desinformationskampanjer pekar vidare på lägre trösklar vad gäller vem som kan utföra dem,
något som troligtvis kommer resultera i fler aktörer, som tidigare inte haft resurser eller expertis, nu
kan ägna sig åt desinformation. Detta understryker behovet av långsiktiga åtgärder som denna studie
anser vara utbildning kring källkritik och att stoppa spridningen av desinformation, oavsett om den är
genererad av artificiell intelligens eller människor.

7 Framtida studier
Det finns ett antal intressanta avenyer för framtida studier att ta. En sådan är en undersökning av hur
väl interna säkerhetsmekanismer och detektorer fungerar när användaren genererar innehåll på andra
språk då denna studie endast berörde textinnehåll på engelska. I samband med att samtliga
språkmodeller inte har samma typ av säkerhetsmekanismer vore det även intressant att se en analys av
modeller med olika säkerhetsmekanismer för att se hur väl respektive modell håller vid försök av
exploatering. En sådan studie hade kunnat utföras med hjälp av experiment som testar olika
exploateringsmetoder, inklusive de som nämns i denna studie, mot respektive modell för att på så sätt
avgöra vilken som är säkrast, och framförallt varför. Liknande studier kan redan ha utförts men det går
att argumentera för att det finns ett fortsatt behov av sådana analyser då modellerna kontinuerligt
utvecklas. Detta gäller även för denna studie som jag menar bör utföras iterativt i samband med
teknikutvecklingen.
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Bilaga A – Inkluderade dokument

ID Författare Titel År Litteraturtyp P-Review Metodik & Syfte Resultat

01 Zhang, E.,
et al.

On the Safety
of Open-
Sourced Large
Language
Models: Does
Alignment
Really Prevent
Them From
Being
Misused?

2023 Arbets-
dokument

Nej Genom ett experiment
undersöka i vilken
utsträckning 4 populära
LLM producerar farligt
material med hjälp av
ProMan, en metod
framtagen för att
komma runt alignment.
ProMan jämförs vidare
med 3 andra metoder
som används för att
vilseleda modeller.

ProMan är betydligt
bättre än de andra
metoderna på att
manipulera LLM till
att generera farligt
eller förbjudet
innehåll. Resultatet
påvisar att metoden
kan användas för att
ta sig runt
alignment.

02 Buchanan,
B., et al.

Truth, Lies and
Automation,
How Language
Models Could
Change
Disinformation

2021 Rapport Nej Undersöker i vilken
utsträckning GPT-3 kan
användas för att
generera desinformation
och om AI kan
förväntas ersätta
människor i skapandet
av det. De gör detta
med hjälp av
experiment som testar
GPT-3s förmåga att
utföra olika typer av
uppgifter.

Resultatet visar att
GPT-3 på olika sätt
kan användas som
verktyg för att
generera
övertygande
desinformation.

03 OpenAI GPT-4
Technical
Report

2023 Teknisk
rapport

Nej Introduktionen av
GPT-4 samt hur den
särskiljer sig från
tidigare iterationer och
modeller. Forskare på
OpenAI utför även
experiment för att
jämföra hur en tidig
version av GPT-4
presterar kring säkerhet
jämfört med den
färdiga, finjusterade
versionen.

GPT-4 kan, trots
alignment, användas
som ett verktyg för
att generera bland
annat övertygande
desinformation och
idéer för hur man
kan orsaka
polarisering mellan
grupper. Den är
vidare bättre på det
än tidigare
iterationer av GPT.

04 Uchendu
et al.

Does Human
Collaboration
Enhance the
Accuracy of
Identifying
LLM-Generate
d Deepfake
Texts?

2023 Studie Ja Utför ett experiment för
att undersöka om
människor i grupp är
bättre på att identifiera
AI-genererad text än
när de gör det
individuellt. Grupperna
i sig är uppdelade i en
expertgrupp och en
icke-expertgrupp.

Samarbete mellan
människor kan göra
dem bättre på att
upptäcka AI-
genererad text.
Faktorer som
inkonsistens, brist
på sammanhang och
motsägelser
identifierades vidare
av expertgruppen
som mönster i AI-
texterna.
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05 Sedova et
al.

AI and the
Future of
Disinformation
Campaigns
Part 2: A
Threat Model

2021 Rapport Nej En av litteraturstudie i
form av en riskanalys
av hur AI, inklusive
LLM, fungerar och hur
deras funktionaliteter
eventuellt kan utnyttjas
för att underlätta
diverse steg i skapandet
av desinformations-
kampanjer.

LLM kan både
underlätta skapandet
av vilseledande
information och
göra det billigare.
Aktörer med de
nödvändiga
resurserna kan även
finjustera tränade
modeller eller ta
fram egna.

06 Pagnoni et
al.

Threat
Scenarios and
Best Practices
to Detect
Neural Fake
News

2022 Studie Ja Experiment utförs för
att simulera olika risk-
scenarion. Två modeller
används i respektive
experiment, en som
representerar en
utnyttjad LLM och en
vars uppgift är att
upptäcka AI-genererade
falska nyheter. De
undersöker sedan hur
väl detektorerna lyckas.

Detektorer är
benägna till att ta
genvägar för att
identifiera AI-
genererad text och
är därav inte helt
tillförlitliga.
Slutsatsen är att
LLM bör lanseras
tillsammans med
starka detektorer
som är tränade på
samma data då de
fungerar bättre.

07 Kang et al. Exploiting
Programmatic
Behavior of
LLMs: Dual-
Use Through
Standard
Security
Attacks

2023 Arbets-
dokument

Nej Experiment utförs på
olika LLM för att ta
reda på om det går att
undkomma deras
säkerhetsmekanismer
med hjälp av klassiska
datasäkerhetsmetoder.
De undersöker vidare
om det kan finnas
ekonomiska incitament
för användningen av
LLM i syfte att
generera desinformation

Simpla prompt
engineering metoder
kan användas för att
komma runt
innehållsfilter och
generera potentiellt
skadligt innehåll.
Resultatet på att
aktören inte behöver
vara särskilt
datakunnig eller ha
ett stort kapital för
att utnyttja LLM.

08 Wang et
al.

A Survey on
ChatGPT:
AI–Generated
Contents,
Challenges,
and Solutions

2023 Rapport Ja En sammanställning av
av möjliga LLM-
relaterade hot och
potentiella åtgärder för
dessa. De diskuterar
vidare de etiska och
sociala implikationerna
AI-genererat innehåll
kan ha.

Studien kartlägger
hot som prompt-
engineering och
stöld av
modellarkitektur.
De diskuterar vidare
åtgärder i form av
bland annat
innehållsmoderering
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09 Lucas et al Fighting Fire
with Fire: The
Dual Role of
LLMs in
Crafting and
Detecting
Elusive
Disinformation

2023 Studie Ja Experiment utförs för
att både ta reda på om
LLM kan användas för
att generera
desinformation och om
de kan användas för att
identifiera den. Ett så
kallat Fighting-Fire-
With-Fire (F3) ramverk.
Olika sätt att generera
desinformation,
modeller och data
jämförs i samband med
studien.

LLM kan användas
för att generera
desinformation,
både genom att
omformulera
sanningsenligt
innehåll eller göra
ändringar i den. Ju
mindre ändringar
desto svårare blir
det för modeller att
upptäcka texter som
falska. Trots detta
påvisar studien att
F3, i stora drag, kan
fungera.

10 Crothers,
Japkowicz
& Viktor

Machine-
Generated
Text: A
Comprehensive
Survey of
Threat Models
and Detection
Methods

2023 Litteratur-
översikt

Ja En sammanställning av
möjliga hotscenarion
som kan uppstå i
samband med LLM och
deras förmåga att
generera mänskligt
språk. Undersöker även
tillgängliga metoder för
identifieringen av AI
genererade texter.

Analysen av
potentiella risk-
scenarion och de
tillgängliga
motåtgärderna som
finns påvisar att det
saknas fullt
adekvata medel för
att skydda modeller
från att utnyttjas.

11 Yu, Z. A Multi-
dimensional
Generic
Evaluation
Framework for
the Security of
Large
Language
Models

2023 Studie Ja Ett experiment på 5
populära LLM för att ta
reda på om det går att ta
sig runt deras säkerhets-
mekanismer och
använda dem för att
generera farligt
innehåll.

Det går att ta sig
runt alignment
genom ett slags
rollspel med
modellen som
resulterar i att den
genererar felaktig
och oetiskt innehåll.

12 Anderljung
et a.

Frontier AI
Regulation:
Managing
Emerging
Risks to Public
Safety

2023 Rapport Nej Rapporten belyser ett
antal möjliga
riskscenarion och
metoder för att utnyttja
nya, banbrytande AI
samt strategier för att
hantera dessa risker.

Breda modeller är
svårare att
kontrollera och kan
därav utnyttjas,
deras utbredda
användning
resulterar vidare i
att de kan hamna
hos aktörer som
kommer runt deras
alignment. Risk-
avvägningar,
standardiserade
protokoll och
iterativa säkerhets-
metoder behövs.
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13 Schwinn et
al.

Adversarial
Attacks and
Defenses in
Large
Language
Models: Old
and New
Threats

2023 Arbets-
dokument

Nej Studien avser att ta
fram ett enhetligt
ramverk för att mäta
LLM säkerhet.
Ramverket ska
kontinuerligt utvecklas i
takt med identifieringen
av nya hot. Detta ska
hjälpa göra modellerna
säkrare och tillåter för
en bättre riskanalys och
jämförelse av deras
säkerhet.

Nuvarande metoder
för att mäta
modellernas
säkerhet brister i
samband med att de
bygger på väldigt
specifika
antaganden av hur
en attack kan gå till.
Detta gör att de är
enkla att komma
runt.

14 Vykopal et
al.

Disinformation
Capabilities of
Large
Language
Models

2023 Arbets-
dokument

Nej Studien utför först
experiment på 10 LLM
för att ta reda på om de
kan generera
desinformationsartiklar
med hjälp av endast en
titel eller abstract. De
testar sedan om
modeller kan användas
för att identifiera
maskingenererad
desinformation.

LLM kan generera,
trovärdiga nyhets-
artiklar och
argumentera för
desinformation med
hjälp av endast en
titel eller abstract.
Vissa modeller, som
är dock betydligt
säkrare än andra och
kan vägra. LM kan
vidare eventuellt
användas för att
upptäcka AI-
genererad
misinformation.

15 Hu et al. Bad Actor,
Good Advisor:
Exploring the
Role of Large
Language
Models in Fake
News
Detection

2023 Arbets-
dokument

Nej Studien utför
experiment för att
kartlägga om, och hur
väl, LLM kan användas
som verktyg för att
identifiera falska
nyheter.

LLM som GPT-3.5
är ännu inte helt
tillförlitliga när det
kommer till
identifieringen av
falsk information.
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Bilaga C – Tematisk analys

Identifierade Teman Subteman Kod Dokument ID

Förmågor hos LLM som Innehållsfördjupning 02, 03, 05, 14

kan utnyttjas för att utföra Avancerad
Innehållsgenerering

Argumentations-
förmåga

02, 03, 05, 07,
14

desinformationskampanjer Manipulering av budskap 02, 05, 09

Textuell stilanpassning 05, 06, 07

Inlägg på sociala medier
02, 05, 06, 08,
09, 10

Användningsområden för
Innehållsskapande Nyhetsartiklar 02, 03, 04, 06,

09, 10, 14

LLM vid utförandet Fabricering av narrativ 02, 14

desinformationskampanjer Idégenerering Desinformations-
planering

03, 05

Kvalitetssäkring Språköversättning 03, 05, 10

Textuell stilanpassning 05, 06, 07

Effektivisering
av skapandeprocessen

Mer innehåll genereras
inom samma tidsram

05, 08, 10

Resursbesparing
Färre anställda behövs för
att generera innehåll

05, 07, 08

Fördelar med Mindre behov av expertis 05, 07

användningen av LLM
för att utföra

Ökad Påtaglighet &
Räckvidd

Kvalitetssäkring i form av
språk och ton

03, 05, 06, 07,
10, 14

desinformationskampanjer

Enkla att styra Styrbara med hjälp av
prompts

07, 10, 14
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ProMan 01

Rollspel 07, 08, 11

Metoder för att ta sig förbi
säkerhetsmekanismer

och detektion

Prompt engineering

Tekniker för att förvirra,
som avsiktliga
felstavningar eller
användningen av
synonymer för
“triggerord” för att inte
detekteras

07, 08, 11, 13

Uppdelning av
instruktioner

07, 11

Stöld av funktionaliteter 08, 12

Justering eller
framtagning av LLM

Finjustering av befintliga
modeller

05, 06, 08, 12

Framtagning av egna
språkmodeller

05, 06

Förbud av AI-genererat
innehåll på sociala medier

10

Diverse typer av
Restriktioner

Stoppa storskaliga
språkmodeller från att
lanseras till allmänheten

12

Moderering av innehåll
som genereras.

08

Iterativa
Iterativ
parameterjustering

01

Möjliga åtgärder tekniska åtgärder Iterativ borttagning av
oönskad data

01

Fokus på att stoppa
spridningen av
desinformation

Detektion och borttagning
av inautentiska konton på
sociala medier

02, 05

LLM-baserade detektorer
för detektion av AI
genererat innehåll

09, 14

Användningen av LLM LLM-baserade detektorer
för identifieringen av
misinformation

15

Samarbete och
Transparens

Gemensamma ramverk
för att mäta säkerheten
hos modellerna

11, 12, 13
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