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Sammanfattning

Den digitala interaktionen har blivit en visentlig del av individers vardag. Okad anvindning
av digitala tjdnster har ocksa lett till en exponentiell 6kning av diverse cyberhot. Forskningen
visar att den minskliga faktorn dr en av de frimsta orsakerna till cyberattacker och att
slutanvdndaren inom privat datoranvidndning utgdér malet for Over 95 procent av alla
cyberattacker. De identifierade orsaker som forskningen visar &r framst brist pa kunskap,
framforallt har det visat sig att den sektor dér flest attacker skedde globalt var inom skolor och
universitet. Forklaringen ligger 1 att de varit daligt forberedda i och med den digitala
omstdllningen till distansundervisning som skedde efter COVID-19 pandemin. Det finns en
rad utmaningar som universiteter star infor, da de arbetar med unga vuxna som anvénder egna
enheter for lirande, dédr beteenden och kunskaper kring cybersdkerhet pa individnivd kan
variera.

Genom en enkdtundersokning undersoker studien hur IT-studenter ansvarar for sin egen
cyberhygien och vilka eventuella atgirder behdver implementeras for att 6ka medvetenhet
kring cyberhot och uppritthilla en god cyberhygien i vardagen bland 109 IT-studenter vid
Stockholms Universitet.

Resultatet av undersokningen visar att en majoritet av studenterna vidtar aktiva atgérder for
att bland annat hantera sekretessinstdllningar pa sina sociala mediekonton, uppdaterar
mjukvaror samt att de kénner sig sékra pa att upptidcka phishingférsok. Men resultaten visar
ocksé att det finns ett behov om mer kunskap kring vilka atgérder studenter kan ta for att
upprétthdlla en god cyberhygien d& en majoritet av respondenterna anser att kunskapen
saknas. Undersokningen visar att studenterna tar till sig ny kunskap kring cyberhygien dels
genom att de soker upp informationen sjidlva men de uppger ocksa att de foredrar att ta till sig
kunskapen genom mer strukturerade former sasom obligatoriska moment i skolan, online
utbildningar och seminarier.

Nyckelord
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Abstract

Online interaction has become an essential part of individuals' everyday lives. The Increased
use of digital services has also led to an exponential growth in various cyber threats. The
research shows that the human factor is one of the main causes of cyber attacks and that the
end user, due to users' private usage of devices, is the target of over 95 percent of all cyber
attacks. The identified causes that the research highlights are mainly: lack of knowledge.
Foremost it has been shown that the sector where the most attacks took place globally was
within schools and universities. There are a number of challenges that universities face when
working with young adults who use their own devices for learning, where cyber security
behaviors and knowledge at an individual level can vary.

This study examines how IT students are responsible for their own cyber hygiene and what
possible measures need to be implemented to increase awareness of cyber threats and
maintain good cyber hygiene in everyday life among IT-students at university.

The results of the survey show that a majority of students take active measures to manage
privacy settings on their social media accounts, update software and show that they feel
confident in the ability to detect potential phishing emails. But the results also show that there
is a need for more knowledge about what measures students can take to maintain good cyber
hygiene, as a majority of respondents believe that the knowledge is lacking. The survey shows
that the students would prefer to gather new knowledge about cyber hygiene partly by looking
up the information themselves, but they also state that they prefer to receive the knowledge
through more structured methods such as mandatory modules, seminar preparations and
online modules.



Synopsis

Bakgrund

Den 6kade anvindningen av digitala tjénster har
lett till en vidsentlig 6kning av diverse cyberhot
och dir forskningen visar att den maénskliga
faktorn har stor pdverkan. 95 procent av alla
cyberattacker riktar in sig mot privata
slutanviandare och det har visat sig att en av de
sektorer dar flest attacker sker globalt dr inom
skolor och universitet. Bristande cyberhygien
bland slutanvidndare har identifierats och déar
bade kunskap om cybersidkerhet samt de atgirder
som bdr tas fOr att skydda sin data saknas.

Problem

P& grund av den Okning av cyberhot och mer
sofistikerade metoder for att lura anvindare,
dmnar denna uppsats att adressera problemet
kring bristande kunskap hos studenter kring
cyberhygien och de atgirder som kan vidtas for
att skydda sin data och 6ka medvetenheten kring
cyberhygien.

Fragestillning

Genom att besvara forskningsfrdgan &mnar
uppsatsen att identifiera och beskriva de atgirder
som bor tas for att forbéttra studenters
cyberhygien.

Vilka dtgdrder behdvs for att upprdtthalla en
god cyberhygien bland hogskolestudenter i
Sverige?

Metod

Den valda forskningsstrategin blev surveys.
Detta valdes for att fa in en tillrdckligt stor
datavolym for att kunna generalisera resultat.
Datainsamlingsmetoden bestod av
enkdtundersokningar med frageformuldr déar
over 100 respondenter hade deltagit. Tillrdckligt
stort antal respondenter kan ge tillrdcklig bredd
och statistisk tillforlitlighet till studien. For
dataanalys anvdndes en univariat frekvensanalys
for att kvantifiera och visualisera svaren och
tematisk analys for att kategorisera och




organisera fritextsvar pa specifika fragor.
Forskningsetiska aspekter respekteras genom att
sdkerstdlla  deltagarnas  anonymitet  och
konfidentialitet, samt folja de riktlinjerna for
etisk forskning. Respondenternas samtycke har
dokumenterats, och den insamlade datan lagras
sakert 1 enlighet med GDPR-riktlinjer.

Resultat

Resultatet for denna studie har baserats pa 109
svar  bland  IT-studenterna  pa  DSWV.
Sammanstédllningen av alla svar presenterades
med hjilp av cirkeldiagram. For en battre
forstaelse har varje sammanstillt svar beskrivits
deskriptivt. Den dvergripande resultaten visar att
en majoritet av respondenterna har vidtagit
atgirder for att skydda sin data, ddremot har vi
registrerat situationer dir manga svarat att de
inte har tillimpat négra &tgirder och att de
upplevde att de saknade kunskap for att kunna
utfora det. Darutover uppdagades inga oldsbara
enkdter eller svar pa enkitfragor, vilket
resulterade i noll bortfall.

Diskussion

Studien har undersokt vilka atgdrder som
IT-studenter vid DSV tar for att uppratthalla god
cyberhygien for att skydda sin data mot obehorig
atkomst. Det har visat sig att majoriteten vidtar
atgdrder som ror sekretessinstdllningar och tror
sig kunna upptidcka eventuella phishingforsok,
dock finns det fortfarande brister kring
l6senordshantering, virusscanning och andra
kunskapsluckor som ror cybersdkerhet. Studien
har visat att en betydande andel studenter litar pa
mjukvarans inbyggda sdkerhetsfunktioner och
diarav utfor endast atgdrder som systemet
paminner dem om att géra. Studenterna har dven
uttryckt intresse for mer utbildning inom
cybersikerhet och att de foredrar att inlérning
sker pa ett strukturerat sétt eller pa egen hand.
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Definitioner

Cyberhygien ér ett samlingsord for en rad atgarder som individer kan anvinda sig av for att
forbéttra sin sikerhet online och skydda sin data. Négra exempel pd atgérder som individen
kan implementera i sin dagliga interaktion online &r: ha starka losenord som uppdateras
kontinuerligt, uppdatering av bade hérd- och mjukvaran, sékerhetskopiera data och lagra det
pa en tillrdckligt skyddad plats (Brook, C., Fortra, 2023).

Cyberhot (cyberattacker) avser diverse typer av avsiktliga attacker som utfors i online miljoer
1 syfte att dndra, skada, forstora eller fa oauktoriserad dtkomst av data. Nagra exempel pé de
vanligaste former av cyberhot dr: Malware, Ransomware, Distributed Denial of Service
(DDoS), Spam och Phishing (Oxford Dictionary, 2023).

Cybersdkerhet (informationssdkerhet) innefattar processer och metoder som ér till for att
skydda data, nédtverk och enheter frdn obehdrig atkomst, attacker och skador. Det kan till
exempel omfatta filer, tillgdngar i form av pengar samt hantering av personlig information
(Fortra, 2023



1 Introduktion

Den digitala interaktionen har blivit en stor del av individers vardag. Online aktiviteter sésom
informationsinhdmtning,  delning av  information,  shopping, = kommunikation,
banktransaktioner, arbetsaktiviteter, med flera har bidragit till 6kning av anvéndandet av
internet (Humayun, et al., 2020). En rapport fran Internetstiftelsen (2023) visar att dver 96
procent av den svenska befolkningen anvinder internet och cirka 91 procent anvénder det
dagligen. I rapporten gir det vidare att ta del av att Sverige upplevs som ett land med
bristande it-sékerhet dir dtta av tio svenskar ser det som sannolikt att frimmande makt kan
komma 6ver var samhéllskritiska information (Internetstiftelsen, 2023).

Detta ger en inblick i hur manga ménniskor som genomfor diverse aktiviteter online 1 olika
syften, ddr bdde privat- och kénslig information anvdnds. Denna &kning av
internetanvdndning har ocksd bidragit till att cyberkriminella aktiviteter 6kar exponentiellt i
samband med anvidndandet (Humayun, et al., 2020).

Enligt Neigel et al., (2020) utgor den ménskliga faktorn den frimsta orsaken till cyberattacker
mot ens personliga information. Forfattarna menar att mdnniskan dr bade den storsta risken
och offret for cyberhot och att det vore av intresse att se samband mellan kunskap och
beteenden med de riskerna (Neigel, 2020). Utover att dessa attacker leder till stold av
information, sabotage och andra typer av skador, sa har cyberhot en stor paverkan pa
ekonomiska och sociala aspekter av samhillet. Ar 2022 har det upptiickts 6ver 493 miljoner
attacker online och den globala genomsnittskostnaden for det var cirka 4,35 miljoner dollar
(Techopedia, 2023).

Med det i dtanke har cybersédkerhet blivit en globalt viktig fraga for diverse organisationer och
forskare, for att hitta tillvigagingssitt for att sékra informationen, forebygga cyberattacker
och hitta ett mer hallbart och sédkert sitt over tid att genomfora aktiviteter online utan att
riskera den personliga integriteten (Humayun, et al., 2020).

I det senaste data som Check Point Software Technologies slippt som summerar
cybersédkerhetsaret 2022 gar det att ta del av att den sektor dir flest attacker skedde globalt var
inom skolor och universitet. Forklaringen ligger i att de varit daligt férberedda i och med den
digitala omstdllningen till distansundervisning som skedde efter COVID-19 pandemin
(CheckPoint, 2023). Utmaningen som skolor och universitet stir infor &r att de jobbar med
unga vuxna som ofta anvinder sina egna enheter, jobbar frdn delade platser och ofta &r
uppkopplade mot ett publikt Wi-Fi utan att tinka pa sidkerhetsaspekterna.

Dérfor finns det ett behov att undersdka hur IT-studenter ansvarar for sin egen cyberhygien
och vilka atgérder de tar for att skydda sin data.
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1.1 Problem

Problemet som ligger till grund for denna uppsats, och som beskrivits ovan, dr bristande
kunskap hos studenter kring cyberhygien och kunskap om vilka atgédrder individerna kan vidta
for att skydda sin data och 6ka medvetenheten kring cybersikerhet.

Bristande kunskap kring cyberhygien kan leda till att individer blir mer sarbara for diverse
cyberattacker. Om forstaelsen for hur man skyddar sin data, identifierar eventuella misstankta
cyberaktiviteter och formégan att upptécka phishing forsok saknas, kan digitala beteenden bli
oansvariga och leda till potentiella risker. Otillracklig kunskap om online integritet och risker
kan leda till att individer inte inser konsekvenserna av sina digitala beteenden och pa sd sitt
utsitter sin och andras personliga data for faran vid oaktsam hantering av information.

En okad insikt i hur atgérderna ser ut bland studenter kan vara ett forsta steg for att forbattra
kunskaper och eventuellt forebygga risker, samt upprétthalla en god cyberhygien i vardagen.

1.2 Fragestillning

Vilka atgdrder behovs for att upprdtthdlla en god cyberhygien bland hogskolestudenter i
Sverige?

1.3 Avgransning

Studien avgrénsas till studenter pd DSV (Data- och systemvetenskapliga institutionen) vid
Stockholms Universitet. Den primédra anledningen for vald avgransning ar att bada forfattarna
ar studenter pa institutionen, vilket underléttar rekryteringen av deltagare. En god
tillgénglighet till respondenterna kan leda till en stdrre svarsfrekvens och den valda
avgransningen kan bidra till djupare forstaelse om de atgirder som behdvs for att uppritthilla
god cyberhygien.
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2 Bakgrund

Tidigare undersokningar i olika ldnder visar pa bristande cyberhygien bland slutanvdndare
vilka Cain et al. (2018), Garba et al. (2020) och Husi¢ & Sabina Barakovi¢ (2022) informerar
om 1 sina studier. I den fallstudie om medvetenhet kring cybersikerhet bland studenter utférd
av Garba et al. (2020) visar majoriteten av respondenterna att de har fi grundliggande
kunskaper om cybersidkerhet, samt bristande kunskaper om de atgérder som bor tas for att
skydda sin data. Enligt (ibid.) har de flesta universitet inte ndgra obligatoriska moment for att
oka medvetenheten om cybersidkerhet och podngterar dven att studenterna utgor en hog risk
att utsittas for diverse cyberattacker. Fallstudiens resultat har visat att 219 av 367 studenter
Oppnade mail fran okdnda avsindare, vilket kan ses som brist pad kunskap om phishingmail -
en av de vanligaste formerna av cyberattacker. Ytterligare 204 respondenter svarade nej pa
frdgan om de anvénder ett l0senord som dr svart att gissa och cirka hélften av respondenterna
svarade att de inte har grundliggande kunskap rorande cybersikerhet. Dédremot har
majoriteten av studenter uttryckt intresse for cybersikerhet, dir 346 av 367 respondenter har
svarat att de har en stark vilja att ldra sig mer om cybersékerhet (Garba et al., 2020).

I en annan studie utford av Cain et al. (2018) har det visat sig att ett stort antal anvéndare
delar och lagrar mycket personlig information pa plattformar utan att ha dgnat nagon koll &t
sekretessinstidllningar. Majoriteten av respondenterna har antivirusprogram men ytterst sillan
skannar de sin dator for potentiella risker. Denna studie undersokte dven skillnaderna i
beteendet och kunskap bland olika &ldrar som har visat att dldre anvdndare hade en tendens att
bete sig sdkrare med sin information &n den yngre malgruppen, och kunskap om cyberhygien
skiljde sig inte mellan aldersgrupperna. Avslutningsvis belyser studien behovet av effektiva
kunskapsbanker och utbildningsprogram for alla anvéndare i syfte att skapa en battre
cyberhygien hos anvindarna (Cain et al., 2018).

I ytterligare en studie som utforts av Husi¢ & Sabina Barakovi¢ (2022) undersoktes
kunskaper, medvetande och beteende kring cyberhygien hos en grupp studenter i Sarajevo.
Resultaten visar att studenterna har ett relativt accepterat beteende kring cyberhygien da
studenterna var restriktiva med att dela access till deras enheter, personliga data och
anvindande av osdkra Wi-Fi ndtverk. Det som brister hos deltagarna var hantering av
l6senord, da 37% anvinde samma losenord for det mesta och 25 % av deltagarna hade
16senord nedskrivna i datorn eller pd en papperslapp. Ytterligare brister kring medvetande
kring cyberhygien visade pa daliga vanor genom att inte ha backup for sin data, att klicka pa
icke-verifierade linkar samt att kunskaper kring begrepp om cybersikerhet var lagt. Aven
denna studie belyser ett behov av att utveckla utbildningsprogram inom cyberhygien, bade for
privatpersoner och foretag for att proaktivt kunna skydda sig mot cyberhot.

Cyberattacker av olika grad dr numera ett allt vanligare fenomen i vardagen. En av de storsta
cyberattackerna under senaste dren dr Facebooks dataldcka som drabbade Gver 533 miljoner
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anviandare. Privat information som fullstindigt namn, adress, telefonnummer, platser,
facebook IDs och @ven e-mailadresser publicerades online for allménheten, vilket kan utsétta
individer for allvarliga sikerhetsrisker och annan form av skada (Insider, 2021).

Phishing anses som en av de vanligaste typerna av cyberattacker bdde mot privatpersoner och
organisationer, vilket dr ett meddelande som skickas till anvéndare, vanligtvis via e-post i
syfte att stjéla kdnslig och privat information eller installera skadlig programvara pa enheten.
Dessa former av meddelanden blir allt mer sofistikerade och dr utformade pa ett satt dar
anviandaren ska tro att de kommer frdn en relativt pélitlig killa, vilket gor att det blir allt
vanligare att anvindarna utsitts for phishing-attacker (Cisco, 2023).

Slutanvidndaren spelar en stor roll ndr det kommer till cyberattacker framforallt inom privat
datoranvindning. Cain et al. (2018) beskriver att privata miljoer online utgoér malet for 95
procent av alla cyberattacker. Orsaken till detta kan bero pa att vara personliga enheter inte
skyddas av informationssdkerhetspersonal pa regelbundet basis, som haller mjuk- och
hardvara uppdaterad och sédker (Cain et al. 2018).

Kunskapsbanker om cybersékerhet utvecklas kontinuerligt av diverse aktorer och baseras pa
dagens behov fran bade den privata och offentliga sektorn (Hajny et al., 2021). Forfattarna
(2021) lyfter i sin artikel, att trots dessa dtgirder sd finns det ingen gemensam strategi for
hogskolor, dér det forst och fraimst behovs identifieras vilka fardigheter som studenterna redan
har och inom vilka cybersikerhetsomraden det saknas expertis. (ibid.) menar att det behdvs
tas fram ett gemensamt definierat krav 1 ldroplanen och en strategi for undervisningen inom
cybersékerhet.

Detta har lett till att forskare och organisationer har foreslagit uppsatta ramar for utbildning
som innehdller riktlinjer, praxis och rekommendationer f{or ldroplaner riktade mot
cybersidkerhet som ett obligatoriskt moment. Hajny et al. (2021) understryker vikten av att
implementera utbildningar inom cybersékerhet vid utformningen av ett studieprogram och
implementera dessa moment i kursplanen redan frén forsta dret av hogskoleutbildningen, de
hivdar att detta eventuellt kan ge de grundliggande fardigheter som ar nddviandiga for
forstéelsen av framtida studier.

I (Cain et al. 2018) kan vi ta del av att 81 procent av respondenterna hade haft nagon form av
utbildning inom cybersdkerhet och att forfattarna antog att det skulle leda till att
respondenterna borde ha hogre kunskap och béttre beteenden kring cyberhygien, vilket visade
sig inte vara fallet. De utbildningsprogram som respondenterna deltagit i visade sig inte ha
ndgon som helst effekt. I artikeln “Human factors in cybersecurity” (2017) menar forfattaren
att vanliga cybersdkerhetsutbildningar kan vara otillrickliga for att f4 in vanan for god
cyberhygien hos anvindarna. De betonar vikten av att det méste finnas en rad atgirder som
tillimpas kontinuerligt och ger mdgjlighet till information som é&r relevant, praktiskt
genomforbar och ger mojlighet till aterkoppling sa att individerna kan bedoma sjélva hur vél
de tillimpar sina kunskaper. Dessa atgirder oppnar mojligheten att identifiera sérbarheter
géllande bristande kunskap och visar konkret omradena som kan behova tranas ytterligare
(Hadlington, L., 2017).

Studien bygger vidare pa tidigare forskning inom cyberhygien och cybersidkerhet. Genom en
granskning av relevanta akademiska kédllor samt en nuldgesanalys bidrar denna studie till
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kunskapsbanken som ror cybersikerhet bland studenter. Studien syftar pa att upptécka brister
och konkretisera forslag pd atgérder som kan tillampas for att forbattra sin cyberhygien och pa
sa sitt skydda sin data fran diverse cyberhot.

14



3 Metod

3.1 Forskningsstrategi

For att besvara forskningsfragan tillimpas forskningsstrategin survey da studien inte anser att
studera ett komplext fenomen djupgaende. Denna strategi beskrivs av Johannesson & Perjons
(2014) som gynnsam foOr att samla in en storre méngd data inom ett mindre och véldefinierat
omrade, vilket anses vara passande for denna studie. En survey ger mojligheten att skapa en
bild 6ver nuldget och ringa in de brister som finns hos studenterna, samt jamf6ra svaren med
tidigare studier. Detta for att dra slutsatser om vilka atgdrder som behdvs implementeras for
att upprétthalla en god cyberhygien.

Det finns ménga olika forskningsstrategier att vélja mellan, vilka alla har olika syften.
Denscombe (2017), beskriver att ett experiment anvénds for att forklara ndgot snarare an att
undersoka det och dr dmnat for att undersoka orsakssamband genom att isolera individuella
variabler och observera dess effekter. Ett experiment anses inte passande for var studie, vilken
ar en utforskande studie som inte syftar pa att bevisa eller motbevisa ett orsakssamband.

Etnografiska studier innebir att en del av det som studeras och genom att fokusera pé direkta
observationer under en lang tid, gar att dra slutsatser om forklaringar till olika fenomen 6ver
en langre tidsperiod (Denscombe, 2017).

Da etnografiska studier fokuserar pa observationer av minniskor hade strategin delvis kunnat
erbjuda en djupare forstaelse for forskningsfrigan men det finns bittre strategier som inte ar
lika tidskrdvande. I denna studie vill forskarna uppné en storre volym av insamlat data fran en
storre grupp ménniskor for att kunna generalisera resultaten, ndgot som Denscombe (2017)
beskriver som en nackdel med etnografiska studier, d& de tenderar till att man enbart litar pa
den ensamme forskarens egna tolkningar.
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3. 2 Datainsamlingsmetod

Som datainsamlingsmetod valdes en enkdtundersokning med hjilp av frageformular, dé detta
ansags passande for studiens syfte. Genom att fraga en storre grupp manniskor exakt samma
frdgor ges det mojlighet till att kvantifiera svaren och som Denscombe (2017) papekar blir
analysen av svaren bdde enklare och snabbare @n vid en kvalitativ ansats.

Enkdtundersokningar kan se ut pa olika sétt och inom socialvetenskaplig forskning dr det
mest vanligt med enkdtundersokningar for att forsoka fa svar pa sin forskningsfraga eller
forskningsfragor (Denscombe, 2017). (ibid.) beskriver att enkéter generellt anviands for att
gora en nuldgesanalys om hur saker &r 1 stillet for att ta reda pa hur saker har varit.
Denscombe (2017) presenterar fem olika typer av enkiter samt tekniker for att distribuera
dessa, enkéter via posten, face-to-face enkaiter, enkater via telefon, enkéter via sociala niatverk
samt webbaserade enkéter. En webbaserad internetenkét &r mest relevant for var studie da den
enkelt ndr ut och kan formedlas till vart urval av hogskolestudenter genom DSVs egna
kanaler, en enkét ger en inblick i ridande nuldge samt en uppfattning kring cyberhygien bland
hogskolestudenter pd DSV.

En ytterligare datainsamlingsmetod som skulle kunna anvédndas for denna typ av studie dr
intervjuer. Intervjuer har en rad fordelar som kan hjilpa att viardefulla data samlas in genom
respondenternas perspektiv och ger mdojlighet till foljdfrdgor som kan bidra till en djupare
forstaelse for fragan och minska missforstaind. Diremot har varje datainsamlingsmetod sina
nackdelar, och valet av metod bor baseras pé studiens syfte och d&ndamal. Intervjuer &r bade
tids- och resurskrdvande, da processen innefattar rekrytering, utférande, transkribering och
analys. Det finns dven risk att svar blir inte tillrdckligt objektiva, om respondenterna och de
som intervjuar kdnner varandra eller har en ojimn maktposition (Denscombe, 2017). Ett
medvetet overvigande av bade nackdelar och fordelar har gjorts som har lett till att forfattarna
beslutade att enkdtundersokningar vigde tyngre for studiens dndamal dn intervjusvar.

Det har dven gjorts ett medvetet val att inte anvdnda sig av observationer pa grund av
individuella etiska aspekter, d& denna insamlingsmetod avser nagot typ av
overvakning/observation. Forskarna ansdg det inte ldmpligt att Overvaka denna typ av
interaktion, di det ror sig om losenordshantering, lagring av bade privata och kénsliga data
samt eventuella sarbarheter i mjuk- och hardvaruhantering. Dirav har beslutet av att samla in
data fran anonyma anvéndare med hjilp av enkéter blivit en sjdlvklarhet for studiens andamal
och pa grund av forskningsfragans natur.
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3. 2. 1. Dataanalysmetod

Som kvantitativ data analysmetod anvidndes en univariat frekvensanalys for att ta reda pd hur
manga i urvalet som svarats pd ett visst sitt (Hjerm et al. 2014). For att fortydliga och
visualisera svaren frdn analysen anvidndes cirkeldiagram som skapades med hjilp av
programmet Numbers. Denna typ av analys hjdlper till att besvara vér forskningsfraga genom
att jamfora studiens enkétsvar med tidigare forskning for att i sin tur identifiera de atgirder
som en student bor ta for att upprétthalla en god cyberhygien.

For att organisera den insamlade datan pa foljdfragan dir respondenterna sjélva fick skriva in
den primira anledningen att de inte skannade sina enheter efter skadlig programvara,
anvindes en tematisk analysmetod. Denna metod hjélper att identifiera grupperingar av svar
och pa sa sitt identifiera ett monster som sedan organiseras i olika teman for att ge en béttre
inblick i det som undersoks (Hjerm et al. 2014).
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3. 3 Metodtillampning

3. 3. 1 Datainsamlingsmetod

Frageformuliret bestod till storsta del av slutna frdgor med vissa undantag. Undantaget var
tva fragor med fritextsvar som foljdfragor, vilka endast visas beroende pa vad respondenten
svarade 1 den tidigare fragan. Fragorna utformades for att tillgodose forskarna med
information specifikt for vir forskningsfraga och distribueras som ett webbformulér, dar
respondenten svarar pa frigorna utan forskarens inblandning.

Frageformuliret distribueras till studenter pA DSV genom utskick via en Facebook grupp, en
gemensam gruppchatt for enbart DSV studenter samt genom den interna anslagstavla som
finns att tillga pa larplattformen Ilearn.

Vidare genererades dven en QR-kod for formuldret i syfte att rekrytera deltagare pa plats pa
DSV 1 Kista, som kunde svara pé respektive frageformuldr fran sina egna enheter och pé sa
sdtt optimera tiden for insamling av svar. Forskarna gick runt och frigade studenter om de
ville delta i studien och genom att skanna QR-koden fick de tillgéng till formuléret och kunde
svara nér de ville.

Av de tvé fragorna med fritextsvar, genererade enbart den ena frigan svar. Pé fragan: 6. Vad
dr den primdra anledningen att du inte eller sdllan scannar dina enheter efter skadlig
programvara? har det registrerats 68 svar fran deltagarna, och pé fragan 17. Beskriv kort hur
du skulle vilja ldra dig mer om hur du skyddar din data? har endast ett svar registrerats, diarav
har det beslutats att rikna fragan 17 som bortfall och inte ta med den i resultaten pa grund av
avsaknad information frdn deltagarna. Alla svar har sedan analyserats med hjidlp av en
tematisk analys. En tematisk analys dr en kvalitativ analysmetod dir man genom kodning,
analys och tolkning av data identifierar olika teman (Braun & Clarke 2006). Forskarna gjorde
individuella skdirmdumpar 6ver alla fritextsvar och klistrade in dem i en gemensam arbetsyta i
kollaborations-verktyget Figlam, dérefter sorterades svaren in under olika kategorier for att
sedan etiketteras med olika teman. Fritextsvaren finns bifogade i1 bilaga A, eftersom
huvudteman enbart presenteras i resultatet.

3.3.2 Urval

Det uppsatta malet var att samla in minst 100 enkétsvar. Ett tillrickligt stort antal svar kan
resultera 1 mer pélitliga resultat som gér att generalisera och anses mer statistiskt palitliga. Det
ansdgs vara viktigt att ha en tillrdckligt bred urvalsstorlek som bestar av minst 100
respondenter for denna studie. Anledningen till detta &r att det 6kar chansen att identifiera
monster och beteenden hos respondenterna, hjilpa till att pavisa signifikanta skillnader och
dra slutsatser. En tillrickligt stor urvalsgrupp kan dven underldtta hanteringen av bortfall, om
ndgra inte har svarat pa vissa fragor, gar det fortfarande att anvénda den insamlade data som
finns for att genomfora en trovérdig studie och analys.
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109 svar samlades in och analyseras for att identifiera de atgérder som studenter tar dagligen
for att uppritthalla god cyberhygien och identifiera de omraden dir eventuella brister sker.
Innan enkdten skickades ut genomfordes en pilotstudie med sex stycken tidigare
Interaktionsdesignstudenter dédr viardefull feedback mottogs och vissa édndringar gjordes i
enkéten.

3. 4 Forskningsetiska aspekter

Riktlinjer for forskningsmetodik rérande anvéndning av online-dokument och integritet har
foljts 1 enlighet med Denscombes checklista bestdende av 12 punkter for etisk forskning
(Denscombe, 2017, s.357). Checklistan ger en bra utgangspunkt for att genomfdra en
ansvarsfull etisk studie samt hjdlper att forebygga eventuella etiska overtriddelser som ror
samtycke, integritet och konfidentialitet. Denna lista hjdlper forskaren att folja en uppséttning
av regler som sdkerstiller att deltagarna i studien behandlas pa ett korrekt sdtt och att deras
rattigheter skyddas.

Datainsamlingen for denna studie bygger pa tidigare forskning och enkiter. Denscombe
(2017) betonar att arbete som finns publicerade for allmin konsumtion pa publika doméner
och dr avsett att nd en bred publik krdver ingen sérskild tillatelse fran fOrfattaren for att
anviandas som data i ett forskningsprojekt, forutsatt att korrekt hanvisning gors och forfattaren
erkdnns. Anonymitet och konfidentialitet sikerstdlldes genom att enkéten inte efterfragade
namn eller annan form av privat information som kan anvéndas for att identifiera en enskild
respondent. Respondenterna har informerats att insamlade data endast kommer att anvéndas
for studiens syfte och alla svar lagras i enlighet med GDPR riktlinjer. Studiens syfte, att det ar
frivilligt att delta samt att det gér att avbryta studien, har kommunicerats till respondenterna.
Respondenternas samtycke att delta i studien och dennes godkénnande har dokumenterats i
enkédten. Den data som insamlats har lagrats pd forskarnas personliga Google Drive konton,
dér tvastegsverifikation ar aktiverad och endast forskarna har atkomst till data. Det insamlade
datat fran respondenterna kommer endast att lagras under studiens gidng och kommer inte
anvindas for ndgot annat andamal dn denna studie.

19



4 Resultat

Resultatet fran studien kommer att presenteras nedan vilken baseras pa totalt 109 svar fran
den enkitundersdkning som gjordes bland IT-studenterna pa DSV (Institutionens for data- och
systemvetenskap) vid Stockholms universitet. Inga oldsbara enkéter eller svar pa enkitfragor
uppdagades, vilket resulterade i noll bortfall. Det insamlade data presenteras med hjdlp av
cirkeldiagram for att fortydliga och visuellt underlitta forstdelsen av resultaten, vidare
beskrivs resultaten deskriptivt. Resultaten har visat att en majoritet av respondenterna har
vidtagit vissa atgarder for att skydda sin data, foljt av situationer dar ménga studenter svarat
att de inte har tillimpat nigra atgirder eller att de saknade kunskap for att utfora det.

Resultaten har visat att en majoritet, 89 procent, svarade att de uppdaterar mjukvaran pa sina
smarta enheter och endast fyra procent har svarat att de inte gor det. Sju procent uppgav att de
inte visste (Figur 1).

Andel studenter som svarat pa frigan om de uppdaterar mjukvaran pa smarta enheter

® Ja @ Vetej Nej

Figur 1

For att 4 in en djupare insikt 6ver frekvensen av uppdatering av mjukvara har en foljdfréga:
“Hur ofta uppdaterar du mjukvaran pd dina smarta enheter"”, stills till de som har svarat Ja
pa fragan om de uppdaterar mjukvaran. 84 procent uppger att de uppdaterar nir de far en
notifikation (Figur 2).
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Fordelning 6ver hur ofta studenterna uppdaterar mjukvara

@ Jag gor det nir jag far en notis om att uppdateringar &r majliga
@ 1 gang i ménaden
1 gang om halvéret
@ 1 vartredje ménad
@ 1 gang om &ret

Figur 2 Frekvensfordelning 6ver hur ofta studenterna uppdaterar mjukvara

P& fragan “Jag sdkerhetskopierar mina filer, antingen pa extern hdrddisk eller i molnet*
majoriteten av respondenterna: 47 procent, svarar att de gor inga aktiva val och later systemet
skota kopiering automatiskt, 16 procent av respondenter har svarat att de aldrig
sakerhetskopierar ndgot medan 17 procent sékerhetskopierar en géng om éret (Figur 3).

Studenternas svar pa om de sikerhetskopierar filer

@ Det skots automatiskt @ 1 g&ng i manaden 1 géng var 6 manad
® 1gdngvar3ménad @ Aldrig @® 1ging om &ret

Figur 3 Andel fordelat i procent dver den frekvens studenter sikerhetskopierar filer
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Nér det kommer till om studenterna har gjort aktiva val i sekretessinstdllningar pa sina egna
sociala mediekonton svarade 34 procent att de instdmmer i hog grad och 36 procent att de
instammer. 22 procent instdmmer till viss del och 4 procent instdmmer inte. 3 procent vet inte
och varken instdmmer eller instimmer inte (Figur 4).

Aktiva val for sekretessinstillningar pa sociala mediekonton

@ Instammer i hég grad ® Instdmmer
@ Instammer till viss del @ Varken instammer eller instammer inte
@ Instdmmer inte

Figur 4 Studenternas dasikter om de gjort aktiva val fordelat pa andel i procent

Majoriteten av de 109 respondenterna, 66 procent, anger att de kdnner sig sdkra eller helt
sdkra nir det kommer till att uppticka och undvika phishingforsok. Medan 17 procent har
angett att de kénner sig osdker och 4 procent ér vdldigt osdiker nir det giller formégan att
upptdcka eventuella phishing forsok. En andel pa 13 procent kénner sig varken sdker eller
osdker pa fragan (Figur 5).
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Studenternas svar om hur séikra de kiinner sig pa att uppticka phishingforsok

@ Helt siker ® Siker © Osiker @ Varken siker eller oséker
@ Valdigt oséker

Figur 5 Andel i procent i hur sdkra studenterna dr pad att upptdcka phishingforsok

Av de 109 respondenter som svarade pa fragan angdende deras kunskap om hur man
rapporterar misstinkta cyberincidenter till ratt myndighet eller institution visar resultatet att en
majoritet pa 85 procent svarat att de inte vet vart de ska vinda sig ifall de misstianker att de
har blivit utsatta for en cyberattack. Medan 15 procent av respondenterna uppgett att de
kanner till och har kunskapen som behovs for att rapportera en misstiankt cyberincident (Figur
6).

Studenternas kunskap om hur man rapporterar misstinkta cyberincidenter

@ Nej ® Ja

Figur 6

Frekvens over studenternas kunskap over att veta vart de ska vinda sig om det misstinker en
cyberincident
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Pé frigan “Jag har ett unikt och starkt losenord for varje onlineplattform jag anvinder”
svarar 63 procent av respondenterna med “instimmer inte” och “instimmer till viss del”
medan 13 procent svarade med “instimmer” och 17 procent med “instimmer till hog grad”. 7
procent vet inte om de instimmer eller inte (Figur 7).

Losenordshantering bland studenterna

@ Instammer @ Instdmmer i hég grad
Instammer till viss del @ Varken instammer eller instammer inte
@ Instammer inte

Figur 7

Fordelning i procent 6ver hur starkt och unikt losenord studenterna uppgivit sig ha

P& fragan “Jag skannar regelbundet mina enheter for att leta efter skadlig programvara”
svarade 40 procent “instimmer inte” och 27 procent att de “instammer till viss del” medan 19
procent “instimmer” och 9 procent “instimmer till hdg grad”. 5 procent uppgav att de varken
instimmer eller inte instimmer (Figur 8).
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Regelbundenhet av virus skanningar

@ Instammer @ Instdmmer inte
Instammer i hég grad @ Varken instammer eller instdmmer inte
@ Instammer till viss del

Figur 8§

Andel i procent over regelbundenhet av scanning efter skadlig programvara

For att forsoka identifiera den priméira anledningen till att studenterna inte eller séllan skannar
sina enheter efter skadlig programvara. Har en foljdfraga i form av fritextsvar stillts till de
som har svarat “instammer inte” eller “instimmer till en viss del” pé foregdende friga. Detta
gjordes for att fa en djupare forstaelse kring bakomliggande anledningar till vald beteende hos
studenterna 1 respektive frdga. De svaren fran respondenterna har grupperats for att identifiera
overgripande tema och sedan analyserats. Det forsta huvudsakliga teman som forekom i
svarsanalysen visade sig vara irrelevans, da respondenterna anser sig vara forsiktiga och inte
utsdtter sig for risker online samt att de har en tillit till de inbyggda systemen och de som
programvaror de installerar. Respondenterna svarade ocksé i stor utstrackning att det inte ar
nagot de tdnker pa. Det andra temat var motivation, respondenterna orkade inte eller hinner
inte bry sig samt att en dvervigande majoritet av respondenterna svarade med att de inte vet
hur de ska ga tillvdga. (Se bilaga b for fullstindig analys)

Pa fragan “Jag ansluter mig till offentliga Wi-Fi nditverk pd ett sdkert sdtt” svarade 11 procent
att de instaimmer till hog grad, 22 procent svarade att de instdmmer medan 24 procent
instammer till viss del och 7 procent instdmmer inte alls. 35 procent har uppgett att de varken
instammer eller instammer inte (Figur 9).
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Studenternas svar om de ansluter sig pa ett sikert sitt till offentliga nitverk

@ Instaimmer i hég grad @ Instdmmer
@ Instammer till en viss del @ Varken instimmer eller instammer inte
@ Instammer inte

7% 1%

Figur 9
Andel i procent éver hur studenterna anser sig ansluta sig pa ett sckert sdtt till offentliga nétverk

P& fragan “Jag har deltagit i utbildning eller annan form av informationsessioner som ror
cybersdkerhet inom de senaste 6 manader?” visar en majoritet av respondenterna, 60 procent,
att de inte har deltagit i utbildning som ror cybersékerhet de senaste sex manader medan 35
procent har deltagit i utbildning eller annan form av informationssession som ror
cybersikerhet. Fyra procent av respondenterna uppgav att de var osdkra i fragan (Figur 10).

Studenternas deltagande i utbildning inom cybersikerhet

@ Nej ® Ja @ Vetej

Figur 10

Deltagande i kunskapshéjande utbildning inom cybersdkerhet i andel procent
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Pé fragan: “Jag har sjilv sokt upp information om hur jag skyddar min data fran obehorig
anvdindning” svarade 54 procent av respondenter att de sjdlva har sokt upp information om
vad behdvs for att skydda sin data fran obehdrig atkomst, medan 44 procent har uppgett att de

inte har skt upp information och respektive 3 procent uppgav att de var osékra i fragan (figur
11).

Beniigenhet att soka information om hur man skyddar sin data

@ Nej ® Ja @ Vetej

Figur 11

Uppsdkande av information angdende hur man skyddar sin data i andel i procent

P& fragan “Jag anser jag har bra uppfattning om vad cyberhygien innebdr” svarade 29
procent av respondenterna med “instimmer inte alls” och 31 procent “instammer till viss del”
medan 22 procent “instimmer” och 9 procent “instimmer till h6g grad”. 8 procent uppgav att
de inte vet om de instimmer eller inte (figur 12).
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Studenters egen uppfattning om vad cyberhygien innebir

@ Instammer i hég grad @ instdmmer till viss del
@ Varken instammer eller instammer inte @ Instaimmer inte alls
@ Instammer

Figur 12

Andel i procent fordelat pa studenternas egen uppfattning om vad god cyberhygien innebdr

P& fragan: “Jag anser att jag tar de atgdrder som krdvs for att skydda min data fran obehorig
dtkomst” har 15 procent svarat med att de instdimmer i hog grad, 28 procent med att de
instimmer. A andra sidan svarade 37 procent att de instdimmer till viss grad och 4 procent
instdammer inte alls. 16 procent svarade att de varken instdmmer eller inte instimmer med
pastaendet (figur 13).

Studenternas dsikt om de tar ndodvéndiga dtgéirder for att skydda sin data

@ Instdmmer i hég grad @ Instammer
@ Varken instammer eller instammer inte @ Instammer till viss grad
@ Instdmmer inte alls
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Figur 13
Andel i procent fordelat pa atgdrder studenter tar for att skydda sin data

Majoriteten av de 109 respondenterna, 65 procent, uppfattar att de behdver mer kunskap kring
olika atgarder for att skydda sin privata data och uppritthalla en god cyberhygien i vardagen.
Medan 15 procent av respondenterna angett att de redan besitter den kunskap som behovs. 20
procent av respondenterna svarade med att de dr osékra pa om de har rétt kunskap (Figur 14).

Studenternas uppfattning om egna kunskapsbehov som ror cyberhygien

@ Nej © Ostker © Ja

Figur 14
Andel i procent om studenternas kunskapsbehov som rér cyberhygien

Pa fragan: “Hur tar du helst till dig ny kunskap om hur du skyddar dina data?” svarade
majoriteten av respondenterna, 44 procent, att de helst tar till sig ny kunskap om hur de
skyddar sin data genom att de tar reda pd informationen sjdlva. 18 procent anser att det borde
ingd som ett obligatoriskt moment i skolan och 14 procent har angivit att de helst tar till sig ny
kunskap genom en applikation eller tjdnst. 11 procent anger att de tar till sig kunskapen
genom att Universitet bor ha officiella guidelines. Ett mindre antal respondenter anser att ny
kunskap tas emot pé bésta sitt genom seminarier, 6 procent och onlineutbildningar, 5 procent.
Endast 3 procent har angett annat som alternativ och av fritextsvar kan vi utldsa att
respondenten skulle vilja ha informationen samlad forslagsvis pa en webbplats for en ldmplig
myndighet.
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Studenternas svar om hur de tar till sig kunskap pa bésta siitt

@ Tareda pa informationen sjalv @ Obligatorisk moment p& skolan
@ Annat @ Seminarium

@ Officiella guidelines fran universiteten @ Online utbildningar

@ Via app eller tjanst

Figur 15

Cirkeldiagram 6ver andel i procent som visar fordelning av hur de foredrar att ta till sig ny kunskap
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5 Diskussion

Den hir studien har utforskat vilka atgdrder som IT-studenter pa DSV tar for att skydda sin
data om hur man uppritthdller en god cyberhygien. Studien har identifierat bdde omradden dir
studenterna vidtar &tgirder samt omradden dir brister i atgdrder rérande cyberhygien
uppdagats. Vidare har studien tagit reda pad studenternas generella &sikter kring olika
mojligheter att ta till sig ny kunskap om cyberhygien samt den egna uppfattningen om hur vél
de upprétthaller en god cyberhygien och besitter kunskaper kring cybersédkerhet.

En majoritet av IT-studenterna pd DSV har svarat att de vidtagit aktiva atgdrder vid
sekretessinstillningar pa deras sociala mediekonton (se figur 4). Detta resultat motsédger den
studie i (Cain et al., 2018) dér det visar sig att en storre méngd anvéndare delar och lagrar
mycket personlig information pa plattformar utan att ha skraddarsytt sekretessinstéllningar.

I Cisco (2023) beskrivs det att phishingforsoken blir alltmer sofistikerade och utformas pa
sadant sitt att anviandaren létt kan tro att meddelanden kommer fran en relativt pélitlig kélla.
Déremot visar studien att studenterna pa DSV uppger sig vara sékra pa att kunna upptéacka
phishingforsok (se figur 5). Detta motsdger bade resultaten 1 (Garba et al., 2020) och (Husi¢ &
Sabina Barakovi¢, 2022) dir bada studiernas resultat uppger att studenterna brister genom att
klicka pa overifierade lankar och dppnar mail fran okénda eller opalitliga avséndare.

Orsaken till att studenterna dr duktiga pa att vidta dtgirder kring sekretessinstdllningar samt
att de uppger sig vara sékra pa att uppticka phishingforsok, vilket motsédger tidigare studier ar
dock okénd da studien inte inkluderade fragor kring detta. En mgjlig forklaring ar att urvalet
till undersokningen baseras pd IT-studenter och antaganden om ett storre intresse och
grundldggande kunskap om IT-sdkerhet finns, och att d&ven utbildning inom omradet delvis
kan forklara varfor.

I Cain et al. (2018) har majoriteten av respondenterna svarat att de har antivirusprogram men
att de vildigt sdllan skannar datorn for potentiella risker, vilket 4ven har visats i resultaten for
denna studie (figur 8). P4 den foljdfrdga som stélldes om vad orsaken bakom att de inte gjorde
det svarar majoriteten av respondenterna att de inte vet hur de ska ga tillvdga, vilket tyder pa
en kunskapslucka hos studenterna. Ytterligare ett intressant svar om bakomliggande orsak var
att respondenterna uppgett att de inte sag nagon relevans med det, dd de upplevde sin
interaktion online som tillrdackligt forsiktig och endast besokte tillforlitliga sidor. En del har
dven uppgett att de kénde sig lata eller inte orkade skanna sina enheter, vilket &r en eventuell
indikation p& motivationsbrist hos studenter.

Losenordshantering har bade undersokts i (Garba et al. 2020) och (Husi¢ & Sabina Barakovi¢,
2022) och i bada studierna har stora brister upptdckts, vilket &ven resultaten fran var
undersokning stirkt (se figur 7). En signifikant andel av studenterna, ungefar 63 procent, har
uppgett att de inte har ett unikt och starkt I6senord for varje onlineplattform som de anvénder.

Déremot visar inte denna studiens resultat den mojliga bakomliggande orsaken till varfor
l6senordshantering hos majoriteten av IT-studenterna pd DSV brister.
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I (Husi¢ & Sabina Barakovi¢, 2022) visar resultaten att de studenter som deltagit i
undersokningen har ett accepterat beteende kring att ansluta sig sdkert till publika Wi-Fi
nitverk. Detta dr ndgot som var studie motsdger da 33 procent uppger att de ansluter sig pa ett
sdkert sdtt (se figur 9) En storre andel av de tillfrdgade, 35 procent, svarade att de varken
instimmer eller instdimmer inte 1 frdgan om hur de pa ett sdkert sdtt kopplar upp sig mot
publika nétverk. Studien har inte undersokt varfor en si stor majoritet har svarat att de inte
instimmer 1 frigan om de ansluter sig pa ett sdkert sétt. Resultaten av den frdgan kan tolkas pa
olika sétt och dédrav ges ingen tydlig indikation pd om det ror sig om brist pd kunskap,
motivation eller medvetenhet. Vi anser att det dr en viktig inriktning for framtida forskning att
undersoka de bakomliggande faktorerna respektive svar.

Studien visar att det finns ett behov om mer kunskap kring vilka atgérder studenter kan ta for
att skydda sin privata data och uppritthalla god cyberhygien i vardagen (se figur 14) och att
en majoritet av respondenterna sjidlva sokt upp information om hur de skyddar data fran
obehdrig anvindning (se figur 11) ses som positivt. Resultaten tyder pa att det finns en viss
nivd av grundliggande kunskap om cybersikerhet hos studenter pd& Data- och
systemvetenskapinstitutionen, som dock anses som otillrdckligt och att studenterna har en
sjalvinsikt 1 att de inte tar alla de nddvéndiga atgarder kring att skydda sin data, vilket dven
resultaten visar.

Var studie visar att en betydande andel av respondenterna har deltagit i nigon form av
utbildning som ror cybersdkerhet de senaste 6 manader (se figur 10). Tidigare forskning
utford av Cain et al. (2018) har visat att majoriteten av respondenter som deltagit i utbildning
inom cyberhygien inte gett nagon effekt pa varken kunskap eller beteende, vilket eventuellt
kan tolkas som att utbildning som respondenterna genomgétt var verkningslos. Dock vet vi
inte om det finns en korrelation mellan de respondenter som deltagit i vér studie och niva av
cyberhygien, vilket kan vara intressant att vidare undersdka och motivera till vidare studier
inom dmnet.

Det styrks dven 1 tidigare teoretiska antaganden av Handlington (2017) som pépekat brister i
vanliga cybersékerhetsutbildningar och att de séllan innehdller atgédrder som tillimpas och
foljs upp, d4 de saknar en visentlig del: &terkoppling. Aterkoppling 6ver hur individer
tillaimpar kunskaperna dr en viktig del for att fa in en rutin over att kunna tillimpa en god
cyberhygien. (ibid. ) anser dven att man bor implementera utbildningar inom cybersidkerhet
som moment i kursplanen redan under det forsta dret pa hogskoleutbildningen. Tidigare
forskning (Hajny et al., 2021) har diskuterat problematiken med att det inte finns ndgon
gemensam strategi for att kontrollera och Oka kunskapsnivaerna inom cybersdkerhet pa
hogskolor. En eventuell atgdrd som diskuteras som 16sning dr ett fordefinierat krav i
laroplanen och obligatorisk undervisning som innehéller nddvéndiga riktlinjer och praxis som
skulle kunna 6ka kunskapsnivderna, samt utbildningar med fokus pa &terkoppling sa att
studenterna kan sjdlva utvirdera deras egen expertis nivaer och forstd hur vil de tillimpar
dessa kunskaper samt se vilka forbéttringsomrdden de ska fokusera pd framdver. Var
undersokning visar att en betydande andel foredrar att ta till sig kunskap genom olika
strukturerade former sdsom obligatoriska moment 1 skolan, via officiella guidelines samt via
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online utbildningar och seminarier, men dven betydande andel uppger att de tar till sig
kunskap bést om de tar reda pd informationen sjdlva istéllet for obligatoriska utbildningar (se
figur 15).

Ytterligare en intressant aspekt som har identifierats i studien dr studenternas tillit till
mjukvarans egna inbyggda sidkerhetsfunktioner. I studien framgick det att en majoritet av
studenterna pa DSV uppdaterar sin mjukvara regelbundet och att majoriteten gor det nér de
far en notifikation frdn mjukvaran. Samma géller dven sdkerhetskopiering, det visade sig att
studenterna sdkerhetskopierar filer till stor utstrickning och ldter systemets inbyggda
funktioner ta hand om det automatiskt. En betydande andel av respondenter forlitar sig pé de
automatiska sdkerhetsdtgirderna och genomfor nddvéndiga sikerhetsdtgdrder ndr systemet
paminner om det, alternativt skdter processen sjélv utan anviandarens inblandning. Detta visar
att studenterna har en tillit till de program de anvédnder och fOretagen och att studenterna
vidtar de atgirder som programmen uppmuntrar till.
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6 Slutsats

Studien har kartlagt vilka atgarder som IT-studenter pd DSV tar for att upprétthélla en god
cyberhygien i vardagen. Resultaten visar pa brister inom bland annat omraden som att ansluta
sig pa ett sdkert satt till publika nitverk, 16senordshantering, antivirus hantering samt vart man
vander sig om man missténker att en cyberincident intréffat.

En majoritet av studenterna dr motiverade och anser att de behdver mer kunskap kring
cyberhygien och de atgirder som bor tas for att skydda sin privata data. Daremot skiljer det
sig mellan studenterna hur dessa atgérder for att hoja kunskapen ser ut. Majoriteten av
respondenter anser att de helst tar till sig kunskapen pa egen hand, en mindre andel anser att
de helst tar till sig kunskap via en applikation eller tjdnst medan resterande studenter svarar att
de pd bdsta sitt tar till sig kunskapen 1 ndgon form av strukturerad utbildning som
tillhandahills av universitet.

6.1 Atgirder for att uppriatthdlla en god
cyberhygien

Nedan foljer ett forslag pa rekommendationer pd de atgarder som IT-studenter samt laroséten
kan ta for att 6ka medvetenhet och kunskap kring cyberhygien baserat pd den undersokning
som utfordes pa DSV hosten 2023.

En majoritet av studenterna har vidtagit aktiva val i sekretessinstéllningar pé sina egna sociala
mediekonton

1. Bittre 16senordshantering som innefattar unika och starka 16senord
Okad kunskap kring hur man ansluter sig pa ett sikert sitt till publika Wi-Fi nitverk
Okad kunskap om cyberincidentrapportering

Att ldrositen tillgodoser studenterna med ny information kring nya hot och sarbarheter

A I

Implementera cybersdkerhetsutbildning genom obligatoriska moment som ges redan
vid start av studierna med mdjlighet till uppfoljning och feedback
6. Tillgodose studenterna med bade strukturerade inldrningsformer samt mojlighet till

inldrning pd egen hand
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6. 2 Framtida forskning

Kartldggning av [T-studenternas beteenden och uppfattningar rérande cyberhygien vicker nya
intressanta forskningsfrdgor som skulle vara av intresse att undersoka vidare. Framtida studier
kan fokusera pd att genomfora tvirsektoriella jamforelser: genomfora undersokning mellan
olika utbildningsgrupper for att se om det finns signifikanta skillnader i beteenden,
kunskapsnivaer och uppfattningar géllande cyberhygien och cybersdkerhet. Eftersom
respondenter for denna studie var frimst I'T-studenter, kan det antas att de har en viss kunskap
som ror cybersdkerhet pa grund av utbildningsval. Det vore intressant att jimfora denna studie
med studenter som inte ldser I'T-relaterade utbildningar.

For att bredda perspektivet pd &mnet bor framtida studier beakta utbildningens effektivitet och
paverkan. Undersoka om implementering av mer utbildning korrelerar till béttre
cyberhygienvanor hos studenter. Genom att testa olika strategier och utvirdera resultaten
skulle det gé att identifiera hur man dkar studenternas kunskap pa béasta sétt. En intressant vig
att folja 1 framtida forskning kan vara genom till exempel en studie eller experiment med olika
fokusgrupper, vars syfte ar att identifiera hur lér sig studenterna pa bésta sétt. Utforska om de
olika obligatoriska momenten 1 ldroplanerna sdsom interaktiva laroprocesser, guidelines,
quizz ar anvéandbara verktyg for att forbéttra cyberhygienen hos studenterna eller ar
sjalvstudier att foredra.
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Bilaga B — Tematisk analys

Tema: Irrelevant
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Tema: Motivation
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Tema: Ansvarstagande
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