FRA:s signalspaning ur ett rattsligt
perspektiv

Av doktoranden Mark KLAMBERG

I juni 2008 antog riksdagen lagstifining som innebar en reglering av sig-
nalspaning i etern och en rdatt for Forsvarels radioanstalt att dven spana
mot kabelkommunikation. Lagforslaget gav upphov till en debatt ddir lag-
stiftningens foresprdkare betonade behovet av en effektiv forsvarsunderrdit-
telseverksamhet och den precision med vilket signalspaning kan bedrivas
med vilket enskilda med “rent mjol i pasen” skulle vara fredade. Kritikerna
liknade FRA:s tillgang till den kabelbundna kommunikation vid "massav-
lyssning”, pekade pa utvidgningen av FRA:s mandat for signalspaning och
oklarheter © avgransningen mot polisicr verksamhet. Debatten fordes ofta 1
termer av avlyssning vilket skapat forestillningen att FRA laser och lyssnar
pa all kommunikation ndr tekniken och lagstifiningen dven medger andra
Jormer av dvervakning/underrittelseverksamhet. Vidare fanns en fokus pd
FRA:s forsvarsunderrittelseverksamhet dér inhamining av signaler dr for-
hallandevis smal, ndr myndighetens breda inhdmining av signaler sker
inom dess relativt ouppmarksammade utvecklingsverksamhet. Artikeln
uppmdrksammar sdrskilt regleringen av dessa tva verksamhetsgrenar,
FRA:s verktyg for bearbetning av kommunikation och forsvarsunderrittelse-
verksamhetens avgransning mot polisicr verksamhet.

1. Underrittelseverksamhet och 6vervakning i den digitala tidsédldern
I samband med riksdagens behandling av Forsvarets radioanstalts
(FRA) tillgang till kabelbunden kommunikation har det under 2008
forts en intensiv debatt om signalspaning. FRA utfoér signalspaning
med syftet att ge dess uppdragsgivare, daribland regeringen och for-
svarsmakten, ett informationsoverlage. Under det kalla kriget domi-
nerades hotbilden och darmed FRA:s uppgift av de traditionella sa-
kerhetspolitiska hoten, framst risken for ett storkrig mellan makt-
blocken i Europa. Motiven till lagforandringar praglas bade av for-
andringar i var omvarld och dndrade tekniska forutsattningar. Med
Berlinmurens fall och 6stblockets upplosning hosten 1989 har under-
rattelseinstitutioner som FRA sokt en uppgift. Numera ar hotbilden
utvidgad till att dven omfatta hot som ar gransoverskridande, asym-
metriska, icke-militira och som dven kan utga fran icke-statliga akto-
rer. Samtidigt har den teknologiska utvecklingen paverkat formerna
for kommunikation dar alltmer information féormedlas genom kabel.!

' Proposition 2006/07:63 "En anpassad underrittelseverksamhet”, sid. 16-17, 23;
Agrell, Wilhelm, Konsten att gissa ratt — Underattelsevetenskapens grunder, Stu-
dentlitteratur, Lund, 1998, sid. 69
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Signalspaning ar ett av flera verktyg inom underrattelseverksamhet.
Underriattelseverksamhet kan daven omfatta inhamtning av informa-
tion genom oppna kallor (tidningar, TV- och radiosandningar) och
hemliga kallor (satellit, spionplan och agenter). Signalspaning kan
delas upp i teknisk signalspaning (TES) mot t.ex. radarsignaler och
kommunikationssignalspaning (KOS) mot kommunikation i eter och
kabel.” Denna studie avser FRA:s kommunikationssignalspaning.

En principiell fraga i debatten om signalspaning géller avvagningen
mellan a ena sidan personlig integritet, post- och telehemligheten
och a den andra sidan statens intresse av att skaffa tillforlitliga under-
rattelser. Oenigheten kring lagstiftningens innebord och avsaknaden
av detaljerad information om FRA:s arbetsmetoder har ytterligare
komplicerat debatten. Denna studie soker att bemota dessa utma-
ningar genom att beskriva FRA:s forsvarsunderrattelseverksamhet och
utvecklingsverksamhet utifran dess andamal, omfattning och metod.
Ambitionen ar att skapa battre forutsittningar for en saklig debatt
och bedomning om lagstiftningen ar i enlighet med Europakonven-
tionens krav.

Underrattelseverksamhet ar av naturliga skal omgardade av sekre-
tess. Det ar olampligt att offentligt tillgangliggéra material som erhal-
lits fran exklusiva kallor. Daremot ar det naturligt att i en demokrati
och rattsstat fortlopande granska och diskutera underrattelseverk-
samhetens metoder, malsiattningar och prioriteringar.’

Ur metodsynpunkt ar det en utmaning féor FRA att identifiera en
begransad mangd information som ar inbdaddad i stora kommunika-
tionsfloden. For det fall en terroristcell finns dold bland befolkningen
uppstar svarigheter med att finna denna. Det kan liknas vid att finna
en nal i en hostack. Fragan i detta sammanhang ar hur FRA fram-
gangsrikt ska lyckas med detta nar en vaxande andel av innehallet i
meddelanden ar krypterat och tendensen ar att de blir alltmer svara
att forcera.' Det ar inte tekniskt mojligt, rattsligt pabjudet eller poli-
tiskt 6nskvart att FRA soker igenom innehallet i alla meddelanden.
Vad ar alternativet?

Fakta ar att manniskor i sin kommunikation skapar elektroniska
fotspar. Lat oss anta att FRA samlar in all eller stora delar av kommu-
nikationen och granskar vem som ar i kontakt med vem. Enbart kryp-
tering av ett meddelandes innehdll erbjuder inget skydd mot sadan
overvakning eftersom teleadresserna mellan avsandare och mottagare
ar kanda. Uppgifter om vem som kommunicerar med vem (trafikda-
ta) kan anviandas for att analysera kommunikationstrafiken varigenom
en persons sociala natverk och stillning i en viss grupp kan kartlaggas
och faststillas. Vidare ar det betydligt lattare att med datorstod auto-
® Prop. 2006/07:63, sid. 22; Agrell, sid. 96
* Agrell, sid. 10
* SOU 2007:76 Lagring av trafikuppgifter for brottsbekdmpning, Betinkande av

Trafikuppgiftsutredningen, Stockholm 2007; Agrell, sid. 98 och 122; FRA, publice-
rad den 14 mars 2007 av Sveriges Television, Fragor & svar, fraga 5
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matiskt hantera och lagra trafikdata jamfort med att granska innehal-
let i meddelanden. Okade majligheter till trafikbearbetning av kom-
munikation kan darfor ur den enskildes perspektiv vara lika kansligt
som om staten tar del av innehdllet i enstaka meddelanden. Trafikbe-
arbetning anvands saval i polisiar som ocksa militir spaning. I militara
sammanhang kan man pa detta satt hitta en ledningsstruktur med
hogre staber, divisioner, brigader och lagre féorband.” Det finns ett
behov av att diskutera anvandningen och formerna for denna typ av
underrattelseinhamtning.

Denna studie bygger pa antagandet att FRA:s signalspaning mot
kommunikation kan fungera effektivt om myndigheten inhamtar, lag-
rar och analyserar stora mangder trafikdata. Darefter kan FRA vilja ut
den begransade mangd teleadresser som dr relevanta for fortsatt
granskning, dvs. forcering av krypto och inhdmtning av innehdllet i
meddelande, vilket vi skulle beskriva som avlyssning. Fragan ar om
namnda antagande finner sin motsvarighet i den av riksdagen antag-
na lagstiftningen.

2. Skydd i Europakonventionen

Inledningsvis kan vi konstatera att kommunikationer mellan enskilda
skyddas av bade 2 kap. 6 § regeringsformen och artikel 8 i Europa-
konventionen om de manskliga rattigheterna. Artikel 8 i Europakon-
ventionen stadgar att var och en har ratt till respekt for sitt privat och
familjeliv, sitt hem och sin korrespondens. Europadomstolen har re-
dan provat tva fall som reglerar liknande system som FRA-lagen avser,
namligen Weber och Saravia mot Tyskland och Liberty m.fl. mot Stor-
britannien.® Tillsammans med domstolens tidigare praxis i mal som
rort avlyssning, overvakning och registrering ges en bild av vad vilka
krav som kan stallas pa lander som vill bedriva signalspaning.

Vilken rackvidd har Europakonventionens skydd? Europadomsto-
len har i sin praxis faststallt att telefonsamtal, fax och e-post omfattas
av rekvisiten privatliv och korrespondens.” Europadomstolen gor en
distinktion mellan att staten tar del av innehallet i ett meddelande
och uppgifter om mellan vem kommunikation dgt rum, men dven
den senare slaget av uppgifter ar skyddade av artikel 8. Detta ar av be-
tydelse da jag pastar och avser visa att FRA samlar in trafikdata i stor
omfattning for vidare bearbetning.
> Agrell, sid. 97, 120 och 121
® Decision as to the Admissibility of Application no. 54934/00 by Gabriele Weber
and Cesar Richard Saravia against Germany, ECtHR, 29 juni 2006; Liberty and
Others v. the United Kingdom, (Application no. 58243/00), Judgment, 1 juli 2008
7 Klass and others v. Germany, ECtHR, (Application no. 5029/71), Judgment, 6
september 1978, paras. 41; Malone v. the United Kingdom, (Application no.
8691/79), Judgment, 2 augusti 1984, para. 64; Kruslin v. France, (Application no.
11801/85), Judgment, 24 april 1990, para. 26; Kopp v. Switzerland,
(13/1997/797/1000), Judgment, 25 mars 1998, para. 50; Amann v. Switzerland,
(Application no. 27798/95), Judgment, 16 februari 2000, para. 44; Weber and Sa-

ravia, para. 77; Liberty, para. 56
® Malone, para. 84
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Vem omfattas av detta skydd? Europadomstolen har vidare uttalat
att en lag som tillater hemlig 6vervakning skapar ett hot om 6vervak-
ning gentemot alla abonnenter som nyttjar tjansten och darmed ett
intrang i det skydd som artikel 8 erbjuder for privatliv, familjeliv och
korrespondens.’

Under vilka omstindigheter ar inskrankningar tillatna? Intrang ar
tillatna om dessa har lagstod, ar agnade att tillgodose vissa legitima
andamadl samt ar nodvandiga i ett demokratiskt samhalle."” Kravet pa
laglighet omfattar mer an att rattighetsintranget har stéd i en natio-
nell bestimmelse. Det innefattar aven krav pa att lagen ska vara forut-
sebar och tillginglig." Med kravet pa forutsebarhet foljer att lagstift-
ningen ska ha tillracklig precision for att erbjuda skydd mot godtyck-
liga intrang.” Varje enskild 6vervakningsatgard maste vara forenlig
med strikta lagstadgade villkor och tillvigagangssatt.” Det finns dar-
emot ingen absolut ratt for den enskilda att bli informerad om att
denna blivit avlyssnad eller 6vervakad.” Som en kompensatorisk at-
gard mot denna slutenhet ska det finnas nagon form av oberoende
kontrollmekanism i form av en domstol eller motsvarande organ."

3. Lagstiftningens grunddrag

Regeringen 6verlaimnade den 8 mars 2007 proposition 2006,/06:63
"En anpassad underrattelseverksamhet” till riksdagen. Efter minori-
tetsbordlaggning antog riksdagen den 18 juni 2008 de delar av reger-
ingens forslag som avsdg signalspaning. Propositionen rorde framfor-
allt en utvidgning av FRA:s mandat for forsvarsunderrattelseverksam-
het fran “yttre militira hot” till "yttre hot”." Vidare inneholl den an-
tagna lagstiftningen en ny skyldighet for Internet- och telekomopera-
torer att overfora all trafik i kablar som korsar Sveriges granser till sar-
skilda samverkanspunkter dar signaler overlamnas till FRA. Fram till
lagandringen har FRA endast kunna inhdmta signaler i etern, varvid
utgangspunkten varit att skyddet for fortroliga meddelanden inte om-
fattar exempelvis samtal i folksamlingar eller radiosindningar. FRA:s
verksamhet ifraga om signalspaning har darfor ej ansett krava uttryck-
ligt lagstod utan har bland annat reglerats i den numera upphavda

? Klass, paras. 37 and 41; Weber and Saravia, para. 78; Liberty, para. 56

' Artikel 8(2), Europeiska konventionen om skydd for de manskliga rattigheterna
och de grundliggande friheterna (ECHR)

"' Sunday Times v. the United Kingdom, (Application no. 6538/74), Judgment, 26
april 1979, para. 49; Malone, para. 66; Kruslin, para. 27; Kopp, para. 55; Amann,
para. 50; Leander v. Sweden, (Application no. 9248/81), Judgment, 26 mars 1987,
para. 50; Rotaru v. Romania, (Application no. 28341/95), Judgment, 4 may 2000,
para. 52; Foxley v. the United Kingdom, (Application no. 33274/96), Judgment,
20 june 2000, para. 34; Weber and Saravia, para. 84; Liberty, para. 59

' Malone, para. 68; Kruslin, para. 33; Kopp, paras. 64 and 72; Amann, para. 56;
Weber and Saravia, para. 93

¥ Klass, para. 43

' Ibid, para. 58; Weber and Saravia, para. 135; se dven Leander, para. 66

' Klass, paras. 55-56; Rotaru, para. 59; Weber and Saravia, paras. 117-118

1 § lag (2000:130) om forsvarsunderrittelseverksamhet; Prop. 2006,/07:63, sid.
38, 40
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forordningen (1994:714) med instruktion féor FRA. Regeringen har
dock gjort bedomningen att signalspaning mot kabelburen kommu-
nikation kraver lagstod eftersom sddan kommunikation ar skyddad av
bade 2 kap. 6 § regeringsformen och artikel 8 i Europakonventio-
nen."”

Till saken hor att riksdagen drygt ett ar tidigare antagit lagen
(2007:259) om behandling av personuppgifter i Forsvarets radioan-
stalts forsvarsunderrattelse- och utvecklingsverksamhet (FRA PulL)."
Namnda lagar kompletteras av ett antal forordningar som tillsammans
utgor det rattsliga regelverket for FRA:s signalspaning.

I min analys av FRA:s verksamhet kommer jag att f6lja uppdelning-
en mellan myndighetens forsvarsunderrattelse- respektive utveck-
lingsverksamhet.” Nédgot forenklat kan forsvarsunderrattelseverksam-
heten beskrivas som djup och smal genom att den generar fokuserad
underrattelserapportering. Jamforelsevis kan utvecklingsverksamhe-
ten beskrivas som ytlig och bred genom att den i sig inte generar un-
derrattelserapportering men samtidigt medfér den inhamtning, be-
arbetning och lagring av en stor mangd uppgifter, dven sadana
rorande privatpersoners kommunikation som saknar koppling till ytt-
re hot eller dylikt.

Som en f6ljd av den intensiva debatten i fragan har regeringen den
19 december 2008 presenterat en departementspromemoria med for-
slag om andringar i den lagstiftning som riksdagen antagit drygt sex
manader tidigare, vilket bl.a. medfor att endast regeringen, reger-
ingskansliet och Forsvarsmakten far inrikta signalspaningen.” Denna
artikel tar sin utgangspunkt i gillande lagstiftning med endast enstaka
hanvisningar till departementspromemorian.

3.1 Forsvarsunderrdttelseverksamheten

FRA bedriver signalspaning inom ramen for statens forsvarsunderrat-
telseverksamhet, vilket inbegriper inhamtning, bearbetning, analys
och rapportering. I féorarbetena anges att ”[s]yftet med forsvarsunder-
rattelseverksamheten ar att ge stod for bedomningar och beslut till
stod for svensk utrikes-, sikerhets- och forsvarspolitik, att bidra till det
svenska deltagandet i internationellt sikerhetssamarbete samt att
medverka med underrittelser for att stirka samhdllet vid svara pa-

' Prop. 2006/07:63, sid. 69-70, 88

" Proposition 2006/07:46 "Personuppgiftsbehandling hos Forsvarsmakten och
Forsvarets radioanstalt”

¥ Utvecklingsverksamhet avser verksamhet for att 1) folja féorandringar i signalmil-
jon i omvarlden, den tekniska utvecklingen och signalskyddet samt 2) fortlopande
utveckla den teknik och metodik som behovs for att bedriva verksamheten. Ut
vecklingsverksamhet anvinds som samlande begrepp endast i lag (2007:259) om
behandling av personuppgifter i Forsvarets radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet.

* Departmentspromemoria Forstiarkt integritetsskydd vid signalspaning, 1 § och 4
§ forsta stycket forslag till lag om andring i lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet
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frestningar i fred.”” Mer precist, far FRA i forsvarsunderrattelseverk-
samheten inhamta signaler i elektronisk form i syfte att kartlagga

1. yttre militira hot mot landet,

2. forhédllanden som ar relevanta for svenskt deltagande i fredsframjande
och humanitara internationella insatser samt hot mot svensk personal
eller svenska intressen i 6vrigt under pagaende insatser,

3. strategiska forhdllanden avseende internationell terrorism eller annan

grov gransoverskridande brottslighet som kan hota vasentliga natio-

nella intressen,

utveckling och spridning av massforstorelsevapen och krigsmateriel,

yttre hot mot samhallets tekniska infrastrukturer,

konflikter utomlands med konsekvenser for internationell sikerhet,

och

7.  internationella féreteelser i Ovrigt av betydelse for svensk utrikes-, sa-
kerhets- och forsvarspolitik.*

SR

Ovanstdende sju punkter kommer jag fortsittningsvis att benamna
som "FRA:s andamalskatalog”.

3.2 Utvecklingsverksamheten

FRA:s utvecklingsverksamhet dar en forutsattning for myndighetens
signalspaning och omfattar verksamhet for att folja forandringar i
signalmiljon i omvarlden, den tekniska utvecklingen och signalskyd-
det samt fortlopande utveckla den teknik och metodik som behovs for
att bedriva verksamheten.” I 2 § av den numera upphavda forord-
ningen (1994:714) med instruktion for FRA framgar att myndigheten
aven tidigare dgnat sig at denna verksamhet. Det angivna dndamalet
med FRA:s utvecklingsverksamhet ar att ge tillrackliga forutsattningar
for att myndigheten ska kunna bedriva en effektiv forsvarsunderrattel-
severksamhet, vilket kan verka vagt. I forarbetena ges dock foljande
exempel pa hur utvecklings- och forsvarsunderrittelseverksamheten
ska samverka med varandra.*

Ett syfte med [utvecklingsverksamheten] ar t.ex. att kartlagga vilka kommu-
nikationsvagar som kan vara av intresse for att inhamta information av rele-
vans for forsvarsunderrattelseverksamheten.

Denna passage avser den del av utvecklingsverksamheten som syftar
att folja forandringar i signalmiljon.” Man skulle kunna likna det vid
en karta eller telefonbok som FRA anvander for att faststalla kommu-
nikationsmonster, sociala natverk mellan personer och hitta den in-
formation som myndigheten vill analysera narmare.

' Prop. 2006/07:63, sid. 16

2 2 § forordning (2008:923) om signalspaning i forsvarsunderrattelseverksamhet
® 1 § andra stycket lag (2008:717) om signalspaning i forsvarsunderrattelseverk-
samhet; 1 kap. 9 § FRA PulL.

** Prop. 2006/07:46, sid. 68; Prop. 2006/07:63, sid. 72

® 1 kap. 9 § punkten 1, FRA PuL; 1 §, andra stycket, punkten 1, lag (2008:717) om
signalspaning i forsvarsunderrattelseverksamhet
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4. Kommunikationssignalspaningens olika steg

For att forsta FRA:s kommunikationssignalspaning behoéver vi analyse-
ra underrattelseprocessens olika steg narmare: 1) overforing och
overlamning, 2) inhamtning, 3) bearbetning (trafikbearbetning in-
klusive forcering av krypterade meddelanden och innehallsbearbet-
ning) och analys, 4) rapportering och utbyte av information.* Dartill
kommer lagring av data som kan ske vid olika delar av namnda faser.
Fran senare steg, t.ex. analys, sker aterkoppling genom att underrat-
telsebehovet bekraftas eller forandras vilket i sin tur kan leda till att
urvalet for inhdmtning forandras.”

4.1 Overforing och Gverlimmning

I det forsta steget ska de tradagande operatorerna till sarskilda sam-
verkanspunkter overfora all trafik som fors 6ver Sveriges grans, vilket
aven kan omfatta kommunikation mellan avsindare och mottagare
som befinner sig i Sverige.” Lagstiftningen gor har ingen uppdelning
mellan forsvarsunderrattelse- och utvecklingsverksamhet. Samver-
kanspunkterna ar de platser dar trafiken o6verlamnas frin de trad-
agande operatorerna till FRA. Med hansyn till hur modern telekom-
munikation fungerar kan inte svensk trafik sorteras bort i 6éverforings-
fasen da valet av kommunikationsvag ar automatiserat. Den som an-
vander natet kan inte bestimma vilken vag eller vilken kombination
av medier som skall anvandas vid ett visst kommunikationstillfalle. Det
ar inte heller sikert att den geografiskt sett kortaste vaigen for overfo-
ring anvands. Kommunikation som till synes sker inom Sverige kan
darfor ta omvagen via utlandet. Valet sker helt utifrdn foretagseko-
nomiska bedéomningar med hansyn till pris och kommunikationska-
pacitet. Med andra ord, all trafik i de berorda kablarna, oavsett om
det ror svensk eller utlaindsk kommunikation ska overforas till sarskil-
da samverkanspunkter som ytterst kontrolleras av staten.® Utifran Eu-
ropadomstolens praxis innebér detta ett intrang i privatlivet och kor-
respondens alldeles oavsett om ndgon avlyssning sker.* Lagradet har i
samma anda anmadrkt att intranget i friheten att kommunicera mellan
manniskor som anvander telekommunikationstjanster “sker redan
genom att staten bereder sig tillgang till teletrafiken och inte forst nar
ett visst meddelande avskiljs for analys genom sokbegreppen.™'

* Prop. 2006/07:46, sid. 29

77 Agrell, sid. 21 beskriver delar av denna process som underrittelsecykeln; Natio-
nal Research Council anvinder i sin rapport Protecting Individual Privacy in the
Struggle Against Terrorists: A Framework for Program Assessment, National Academies
Press, Washington, DC, 2008, sid. 120-132, uttrycket "information life cycle” dar
sju steg anvands for att beskriva hur digital information behandlas

* 6 kap. 19 a § Lag (2003:389) om elektronisk kommunikation; Prop. 2006,/07:63,
sid. 83; Post- och telestyrelsen, Yttrande den 27 oktober 2005 Departementsskrivel-
sen om en anpassad forsvarsunderrattelseverksamhet (Ds 2005:30), sid. 3—4

* Prop. 2006/07:63, sid. 58 och 85

% Klass, paras. 37 and 41; Weber and Saravia, para. 78; Liberty, para. 56

' Prop. 2006/07:63, sid. 172
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4.2 Inhdamining

Insamling eller inhamtning av information ar en nodvandig forut-
sattning for all underrattelseverksamhet. Genom att operatorerna
overfor trafiken till samverkanspunkterna blir information tillganglig
for FRA:s inhdmtning. Ett avgorande element utdver tillgang till in-
formation ar selektivitet. Om all information skulle insamlas blir de
pafoljande leden i processen ogenomforbara.”? Inhamtningen av sig-
naler ar reglerad i 1 § lagen (2008:717) om signalspaning i forsvars-
underrattelseverksamhet (signalspaningslagen). Detta lagrum ar i sin
tur ar uppdelad i tva stycken, som avser 1) férsvarsunderrittelseverk-
samhet respektive 2) verksamhet for att folja forandringar i signalmil-
jon i omvarlden, den tekniska utvecklingen och signalskyddet samt
fortlopande utveckla den teknik och metodik som behovs for att be-
driva verksamheten. Inhamtning enligt det andra stycket benamner
jag med den samlande beteckningen utvecklingsverksamhet. Forstael-
sen av detta lagrum ar central da den reglerar hur mycket informa-
tion som FRA inhamtar.

4.2.1 Forsvarsunderrdttelseverksamheten

Den volymmassiga inhamtningen inom ramen for FRA:s forsvarsun-
derrattelseverksamhet ar begriansad vilket framgar av 1 § forsta stycket
signalspaningslagen. Den anger foljande.

I forsvarsunderrattelseverksamhet enligt lagen (2000:130) om forsvarsun-
derrittelseverksamhet far den myndighet som regeringen bestaimmer (sig-
nalspaningsmyndigheten) inhamta signaler i elektronisk form vid signal-
spaning. Signalspaning i forsvarsunderrattelseverksamhet far endast ske i de
fall regeringen eller, enligt regeringens bestimmande, en myndighet nar-
mare bestamt inriktningen av signalspaningen.

Hénvisningen tll lagen (2000:130) om forsvarsunderrattelseverksam-
het ar viktig da denna anger forsvarsunderrattelseverksamhetens
mandat.”

Forsvarsunderrattelseverksamhet skall bedrivas till stod for svensk utrikes-,
sakerhets- och forsvarspolitik samt 1 6vrigt for kartlaggning av yttre hot mot
landet. I verksamheten ingar att medverka i svenskt deltagande i interna-
tionellt sikerhetssamarbete. Forsvarsunderrattelseverksamhet far endast
avse utlandska forhallanden.

Darmed begransas inhdmtningen av signaler till utlindska férhallan-
den och vissa angivna dndamal som ar specificerade i FRA:s anda-
malskatalog.” Det finns ingen begransning till vilken del av kommu-
nikation som far inhamtas. Nimnda lagrum ger diarmed FRA ratt att
inhdmta innehallet i ett meddelande vilket i ett senare skede gor att
2 Agrell, sid 28

% 1 § forsta stycket lag (2000:130) om forsvarsunderrittelseverksamhet
2 § forordning (2008:923)
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ljud i ett samtal eller text i ett meddelande kan avlyssnas respektive la-
sas.

4.2.2 Utvecklingsverksamheten

Inhamtning kan aven ske inom ramen for FRA:s utvecklingsverksam-
het. 1 § andra stycket i signalspaningslagen anger att inhamtning av
signaler aven kan ske utan att det finns krav pa nagon koppling till
FRA:s andamalskatalog. Med andra ord, FRA fir inhdmta signaler
rorande kommunikation som saknar koppling till yttre militara hot,
terrorism eller andra yttre hot. Det aktuella lagrummet anger foljan-
de.

Om det ar nddvandigt for forsvarsunderrittelseverksamheten far signaler i
elektronisk form inhamtas vid signalspaning aven for att

1. folja forandringar i signalmiljon i omvarlden, den tekniska utveck-
lingen och signalskyddet, samt
2. fortlopande utveckla den teknik och metodik som behovs for att be-

driva verksamhet enligt denna lag.

Inhamtning inom ramen for FRA:s utvecklingsverksamhet ar begran-
sad till metadata (data om data, sasom t.ex kanalnummer och barfre-
kvens). Forarbetena utvecklar saken nagot och anger att verksamhe-
ten "kan komma att innefatta inhamtning av information, t.ex. om
mellan vilka viss kommunikation ager rum, som ar kanslig ur integri-
tetssynpunkt.”” Den tekniska termen for information om mellan vilka
viss kommunikation ager rum ar trafikdata. Enligt forarbetena ska ut-
vecklingsverksamheten normalt inte avse innehdllet i meddelanden.®

Héar kan nyckeln till forstaelse av FRA:s arbetsmetoder finnas. Tele-
avlyssning enligt 27 kapitlet 18 § rittegangsbalken ror innehallet i
meddelanden medan tele6vervakning enligt 19 § samma kapitel ror
uppgifter om meddelanden, narmare bestamt mellan vilka teleadres-
ser ett meddelande befordrats. Med andra ord, 1 forsvarsunderrattel-
severksamheten kan FRA bl.a. ta del av meddelandes innehall, vilket
narmast kan liknas vid teleavlyssning. Genom utvecklingsverksamhe-
ten kan FRA inhdamta samma slag av uppgifter som ar nédvandiga for
teleovervakning.

For att underlatta forstdelsen ytterligare kan signalspaningslagen
jamforas med direktivet (2006/24/EG) om lagring av trafikuppgifter.
Direktivet ar for narvarande ej genomfort i svensk lag. Direktivet an-
vander termen trafikuppgift vilket motsvarar trafikdata. Av trafikupp-
giftsutredningens forslag till féorordning om lagring av trafikuppgifter
m.m. for brottsbekimpande syften framgar att trafikuppgifter bl.a. ska
innehalla uppgifter om IP-adress eller telefonnummer for bade upp-
ringande part och uppringd part, inklusive uppgift om abonnent och
registrerad anvandare.” Jamforelsevis kan konstateras att det finns

% Prop. 2006/07:63, sid. 72
% Tbid, sid. 72
% SOU 2007:76, sid. 40
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ingen forpliktelse enligt signalspaningslagen for operatorerna att roja
sina abonnenters identitet. Darmed drar jag slutsatsen att FRA avser
hantera trafikuppgifter (trafikdata) som anger IP-adress eller telefon-
nummer, men inte nodvandigtvis abonnentens eller anvandarens
identitet. Med identitet avses namn, fysisk adress och/eller person-
nummer. Darfor har trafikdata en kvalificerad betydelse nar vi grans-
kar FRA:s signalspaning.

Som tidigare namnts 6verfor operatorerna all trafik i de berorda
kablarna, vilket kan omfatta avsindare och mottagare av meddelan-
den som befinner sig i Sverige. Samtidigt finns inget krav pa att in-
hamtning enligt 1 § andra stycket signalspaningslagen ska vara kopp-
lat till yttre hot eller utlindska férhallanden. Det innebér att FRA har
ratt att inhamta, bearbeta och lagra trafikdata utan att detta nodvan-
digtvis ar kopplad till ndgot hot mot Sverige.*

Fragan ér i vilken omfattning inhamtning av trafikdata redan har
skett inom ramen for eterspaningen och i vilken omfattning det
kommer att utdkas genom kabelspaningen? Detta anges inte i lag-
stiftningen eller forarbetena. I samband med att en tjansteman vid
FRA lackt information till SVT Rapport framkom att det handlar om
"generell massinhamtning av trafikdata, dar bade svenska och ut-
landska medborgares trafikdata samlas in i en bred hav.” Det fram-
kom dven att svenskars telefonsamtal och datakontakter samlats in
och lagrats i runt tio ar i trafikdatabasen Titan. FRA:s generaldirektor
Ingvar Akesson angav att materialet lagrats men att det rensas ut efter
18 manader. Till stod for dessa uppgifter publicerade SVT ett av
FRA:s egna interna dokument fran en fragestund med myndighetens
medarbetare och ledning. I dokumentet framkommer foljande.”

1. FRA lagrar redan stora mangder information som darefter soks ige-
nom,

2. FRA skiljer pa hanteringen av innehall och trafikdata,

3. Trafikdata lampar sig volymmassigt battre for lagring an innehall,

4.  Trafikdata ar ett verktyg for inriktningsbeslut och mojligheten att fin-
na nya urvalsparametrar,

5.  FRA anger att de ar mycket angelagna om att anvanda trafikdata aven
i framtiden,

6. Med Okad framtida kryptering och standigt 6kande trafikvolymer okar
trafikbearbetningens styrkor i forhallande till den Kklassiska icke-
militira innehdllsbearbetningen och

7.  De sokbegrepp som styr vad som ska inhdmtas kan omfatta "svenska
parametrar”.

% 1 kap. 4 och 9 §§ FRA PuL

* Struwe, Filip, SVT Rapport, FRA lagrar svenska telesamtal och mejl, 16 juni 2008;
FRA "Fragor & svar", fragorna 5 och 24. Dokumentets autenticitet har bekraftats
vid senare tillfallen, bl.a. genom att Justitiekanslern den 27 juni 2008 inledde en
féorundersokning betraffande lickan. Utredningen lades ner den 3 april 2009 (Dnr
4502-08-31). FRA har sjalv lamnat ut dokumentet dar vissa uppgifter belagts med
sekretess, se Aftonbladet, 18 oktober 2008 FRA fick inte hindra mord — Tidigare hem-
ligstdmplade dokument visar hur myndigheten har kunnat tdnja pd lagen
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Vad innebar detta? Genom lagring och bearbetning av stora mangder
trafikdata far FRA ett underlag for beslut om vilken trafik som ska
granskas narmare. FRA anvander i sitt interna dokument termerna
"trafikbearbetning” och “innehallsbearbetning”. Samma begrepp
aterkommer i forarbetena till den antagna lagstiftningen.” Det fak-
tum att samma terminologi anvands i saval forarbetena som FRA:s in-
terna dokument ar viktigt eftersom det skapar en forstaelse for rela-
tionen mellan lagstiftningen och de metoder som FRA redan och
fortsattningsvis avser att anvanda.

4.2.3 Inhdmining genom sokbegrepp
Av lagen och forarbetena framgar att inhamtningen ar automatiserad
och signaler identifieras med sokbegrepp vilket mojliggor utsallning
av relevant information.” FRA beskriver det i sina interna dokument
som realtidsfiltrering med applicering av sokbegrepp.” Lagradet ar
mer utforliga nar de beskriver processen som att “'meddelande avskiljs
for analys genom sokbegreppen” och att faststallandet av sokbegrepp
ar av "synnerlig betydelse for omfattningen av avlyssningen”.*
Sokbegrepp ska inte forvaxlas med det mer snava termen “nyckel-
ord”, t.ex. bomb eller al-Qaida. Om sokbegrepp hade denna snéava be-
tydelse blir slutsatsen latt att FRA:s datorer soker efter dylika termer i
alla meddelanden. Detta ar praktiskt svart av flera skal, inte minst pga.
de stora trafikmangderna och anviandandet av kryptering. Om ut-
formningen av s6kbegrepp aven omfattar tekniska parametrar sa kan
FRA med storre effektivitet utnyttja exempelvis trafikdata och trafik-
bearbetning. I férarbetena forklaras foljande.*

For att undvika att irrelevant information inhamtas maste sokbegrepp med
hog precision anvandas. ... Utformningen av sokbegrepp for automatiserad
inhdmtning styrs av andamadlen for verksamheten sasom de angivits i lagen
och inriktningen av verksamheten. Den narmare utformningen av sokbe-
grepp sker bl.a. genom val avvigda kombinationer av teknisk data (sasom
varifran i varlden signalerna inhamtas och med vilka transmissionsmedel de
formedlas) samt andra parametrar som nyckelord (t.ex. det sarskilda nam-
net pa ett vapensystem eller annan teknisk terminologi) och unika namn
och sprak.

FRA anvander alltsd sokbegrepp som omfattar allt fran personuppgif-
ter som namn och sprak till tekniska parametrar. Det senare kan vara
frekvenser, e-postadresser och telefonnummer. Olika sokbegrepp an-
vands tillsammans i olika konstellationer.® Till sin hjalp har FRA en

“ Prop. 2006/07:46, sid. 29; Prop. 2006/07:63, sid. 22

13 § lag (2008:717) om signalspaning i forsvarsunderrittelseverksamhet; Prop.
2006,/07:63, sid. 92

** FRA "Fragor & svar", fraga 15

* Prop. 2006/07:63, sid. 172

* Ibid, sid. 77

% SOU 2003:34 Forsvarets underrittelseverksamhet och sikerhetsgjianst. Integritet
— Effektivitet, sid. 129; Prop. 2006/07:63, sid. 76-77, 90
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Urvalsdatabas, som innehaller "information om foreteelser mot vilka
signalspaningen inriktas”.* Narmare rutiner for faststillande och han-
tering av sokbegreppen ska regleras i FRA:s arbetsordning."

4.3 Innehalls- och trafikbearbetning
FRA anvander olika verktyg for att blottlagga meningsfull information
i det inhamtade materialet. I bearbetningsstadiet forvandlas inhamta-
de signaler till underrattelser, dvs. blir virderad och analyserad in-
formation som antingen utgor svar pa stillda fragor eller underlag for
nya fragor som kan aterforas till processen.® FRA:s fordjupade bear-
betning och analys av innehall sker inom ramen for férsvarsunderrat-
telseverksamheten.” Denna verksamhet ar begransad till vissa angivna
andamal och liten i forhallande till den totala mdngd kommunikation
som Overfors till de sarskilda samverkanspunkterna. Darfér maste FRA
ha verktyg for att kunna identifiera den kommunikation som ar rele-
vant for innehallsbearbetning. Med innehdéllsbearbetning avses verk-
samhet dar FRA tar del av innehallet i ett meddelande, som kan vara i
form av text eller ljud.

Ett centralt verktyg for att kunna identifiera vilken kommunikation
som ar relevant for innehallsbearbetning ér trafikbearbetning. Forar-
betena uttrycker det pa foljande satt.”

Trafikbearbetningen syftar till att bringa ordning i det skenbara kaos som
det inhamtade materialet erbjuder. Harigenom kan man konstatera vem
som kommunicerar med vem och varfor. De uppfangade radiosignalerna
identifieras och trafikmonster faststalls.

Med andra ord, FRA bearbetar trafiken och faststiller vilka trafik-
monster som ar intressanta. Trafikbearbetningen sker i efterhand ge-
nom analys av monster i trafikdata,” dvs. man faststaller vem som
kommunicerar med vem. Detta ger myndigheten formagan att avgora
till eller fran vilka telefonadresser och IP-adresser som kommunika-
tionen behover granskas narmare. Kryptering av innehallet i ett med-
delande erbjuder inget skydd mot trafikbearbetning, eftersom det
endast forutsatter tillgang till trafikdata.” Trafikbearbetning bendmns
ibland aven som trafikanalys.”

 SOU 2003:34. Forsvarets underrittelseverksamhet och sikerhetstjanst. Integritet
— Effektivitet, Betinkande av Underrittelsedatautredningen, Stockholm 2003, sid.
17, 129. I forfattningstexten ar Urvalsdatabasen bendmnd som “uppgiftssamlingar
for information om foreteelser mot vilka signalspaningen inriktas”, 6 § Féorordning
(2007:261) om behandling av personuppgifter i Forsvarets radioanstalts forsvars-
underrattelse- och utvecklingsverksamhet

7 Prop. 2006/07:63, sid. 78

* Agrell, sid. 28

“ Prop. 2006/07:46, sid. 67

* Ibid, sid. 29

' FRA "Fragor & svar", fraga 5

2 SOU 2007:76, sid. 132

% Agrell, sid. 97
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Forarbetena forklarar inte hur FRA genom trafikbearbetning kan
identifiera "varfor” viss kommunikation ager rum. Foljande resone-
mang kan erbjuda en tankbar forklaring. Om FRA forst identifierar
vem som kommunicerar med vem och med vilken frekvens (intensi-
tet) denna kommunikation dger rum kan myndigheten aven dra
andra slutsatser. FRA kan avgora om dessa personer tillhor en fast
grupp eller ett l6sare natverk, vem som ar ledare fér denna grupp
samt om deras kommunikation kan kopplas till aktivitet som ar kand
genom andra informationskillor. I en amerikansk studie beskriver
National Research Council hur brottsbekimpande myndigheter an-
vander metoder (Data Mining) for att identifiera monster som i regel
ar kopplad till terrorverksamhet.” Liknande metoder for trafikanalys
kan i militira sammanhang ge indikationer pa att ytterligare féorband
forts in i1 ett omrade, eller att forband forsvunnit darifran.” Pa sadant
satt kan myndigheter som FRA gora mer eller mindre sakra slutsatser
om varfor en viss kommunikation dger rum. Det finns en viss grad av
osdkerhet i slutsatser som endast grundas pa trafikbearbetning varfor
de ska hanteras med forsiktighet.

Eftersom utvecklingsverksamheten normalt inte avser innehallet i
meddelanden mellan enskilda,” maste FRA:s innehdllsbearbetning
ske inom ramen for forsvarsunderrattelseverksamheten. Den senare
verksamheten ar begransad, varfor volymen meddelanden som lases
eller avlyssnas av FRA ocksa blir begransad. Lagen och forarbetena
ger dock ingen information om trafikbearbetningen sker i forsvars-
underrattelse- eller i utvecklingsverksamheten. Formodligen sker det i
bagge eftersom trafikbearbetning redan ensamt kan ge underlag for
underrattelser. Ytterligare vagledning om sambandet mellan trafikbe-
arbetning och utvecklingsverksamheten fir man av féljande formule-
ring i férarbetena.”

Ett syfte med [utvecklings]verksamheten ar t.ex. att kartlagga vilka kommu-
nikationsvagar som kan vara av intresse for att inhamta information av rele-
vans for forsvarsunderrattelseverksamheten.

I nedanstiende passage i FRA:s interna dokument om grundforsk-
ning diskuteras ett pastiende fran FRA:s hemsida. Detta avsnitt fortyd-
ligar sambandet mellan trafikbearbetning och innehallsbearbetning
ytterligare.”

Inom ramen for grundforskningsverksamheten far vi rétt att lagra trafikda-
ta, som bland annat innehdller uppgifter om abonnentnummer eller e-
postadress som varit i kontakt med varandra. Pdstdende: FRA arbetar pa sa sdtt
att all tillganglig kommunikation lagras. I efterhand gors sokningar i den trafiken

% National Research Council, 2008, sid. 185-217
% Agrell, sid. 97

° Prop. 2006/07:63, sid. 72

” Prop. 2006/07:46, sid. 68

* FRA "Fragor & svar", fraga 5

ot
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Forfarandet inom grundforskningen att lagra stora mangder information,
som sedan soks igenom, liknar val sjilva pastiendet? Svar. Det ar helt riktigt
att hanteringen av trafikdata skiljer sig fran hanteringen av inhamtat inne-
hall. ... [T]illgdngen till trafikdata ar ett oumbarligt verktyg for saval inrikt-
ningsbeslut som mojligheten att finna nya urvalsparametrar (till exempel
om malobjektet bytt till ett annat kontantkort). ... Vi &r mycket angelagna
om att anvanda trafikdata aven i framtiden. Med okad framtida anvandning
av kryptering och med stindigt 6kande trafikvolymer 6kar ocksa trafikbear-
betningens styrkor i forhallande till den klassiska icke-militira innehéllsbe-
arbetningen.

I ovan citerade passage anvands termen urvalsparameter medan for-
fattningstexten anvander termen sokbegrepp.” Urvalsparametrar ar
sokbegrepp som anvands vid inhdamtning av signaler.” Jag ska nu un-
dersoka sambandet mellan sokbegrepp, trafik- och innehdllsbearbet-
ning.

4.3.1 Efterhandssokning i FRA:s databaser

Samtidigt som FRA med hjalp av sarskilda sokbegrepp inhamtar sig-
naler sa lagrar myndigheten uppgifter i databaser.” Soékbegrepp an-
vands daven for att efter inhamtning soka information i dessa databa-
ser, vilket ar relevant vid innehalls- och trafikbearbetning eftersom
detta sker i efterhand. Det finns sdledes atminstone tva slag av s6kbe-
grepp, i) sokbegrepp for inhamtning (urvalsparametrar) i realtid och
ii) sokbegrepp for efterhandsokning.”

I forarbetarna pdpekas det att automatiserad behandling av per-
sonuppgifter, i synnerhet i samlingar av uppgifter (databaser), ger
stora mojligheter att s6ka och sammanstalla information. Dessa moj-
ligheter medfor sarskilt stora risker for intrang i den personliga integ-
riteten. I syfte att minimera denna risk har det inforts forbud mot att
behandla personuppgifter "enbart pa grund av vad som ar kant om
personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska overtygelse, medlemskap i fackférening, hélsa eller sexual-
liv’ (fortsattningsvis benamnt som kansliga personuppgifter). Det
finns dock undantag fran denna regel. Om uppgifter behandlas pa
annan grund far de kompletteras med kansliga personuppgifter. Vid
sokning far kansliga personuppgifter anvandas som sokbegrepp om
det ar absolut nodvandigt for syftet med behandlingen. Det ar saledes
inte nodvandigt att vid anvandning av en kanslig personuppgift som
sokbegrepp alltid anvanda ett kompletterande sokbegrepp som inte
utgor en kanslig personuppgift. Sikerhetspolisen har i sitt remissvar
ifragasatt varfor det skall stillas strangare krav i polisens verksamhet
an 1 forsvarsunderrattelseverksamheten. Forarbetena betonar att an-

¥ SOU 2003:34, sid. 131; 3 § lag (2008:717) om signalspaning i forsvarsunderrat-
telseverksamhet

% Prop. 2006/07:63, sid. 90

' 1 kap. 7§ FRA PuL; 2-6 §§ forordning (2007:261)

% FRA "Fragor & svar", fraga 15
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vandningen av kansliga uppgifter ska vara absolut nédvandig for syftet
med behandlingen,” men det ar fortfarande oklart varfér FRA har 16-
sare tyglar. Det kan bero pa att myndighetens underrattelsearbete i
forsta hand riktas mot utlandska férhallanden och som regel inte be-
ror svenska medborgare. Darmed blir avgransningen av mandatet for
FRA:s signalspaning avgorande.

4.3.2 Sambandet mellan sokbegrepp, trafik- och innehdllsbearbetning
Trafikbearbetningen ar ett verktyg for att faststilla vem som kommu-
nicerar med vem, vilket bygger pa att FRA samlar in stora mangder
trafikdata som darefter soks igenom. Darefter kan FRA faststilla in-
riktning och sarskilda sokbegrepp (omvaxlingsvis benamnda som ur-
vals- eller tekniska parametrar) kan anvandas vid fortsatt inhamtning.
Med andra ord, sokbegreppen 1) uppdateras kontinuerligt med stod
av trafikbearbetning, och 2) anvands for att med hog precision in-
himta de meddelanden som ryms inom forsvarsunderrattelsens an-
damal och inriktning. FRA kan i nasta steg bearbeta och analysera ett
meddelandes innehall, t.ex. i form av text eller ljud. Detta gor att for-
svarsunderrattelseverksamheten och innehallsbearbetningen endast
omfattar en begransad andel av den samlade trafiken som korsar Sve-
riges granser.

Vad far detta for konsekvenser for den enskilde? Det ar mycket
osannolikt att en laglydig medborgares kommunikation kommer att
omfattas av sokbegrepp som kan kopplas till yttre militira hot, terro-
rism och andra dndamal som anges i 2 § signalspaningsférordningen.
Darmed sker ingen inhdmtning och analys av innehallet i en siddan
persons kommunikation. Daremot sker inhamtning, bearbetning och
lagring av signaler i betydligt storre omfattning inom utvecklingsverk-
samheten da den ej ar kopplad till de dandamal som anges i 2 § signal-
spaningsforordningen.

4.3.3 Metoder for trafikbearbetning
Av redogorelsen ovan framgar att FRA lagrar stora mangder trafikdata
som lagras och bearbetas. Det framgar inte av lagstiftningen eller f6-
rarbetena hur denna trafikbearbetning sker. I en studie utférd av Na-
tional Research Council (NRC), pa uppdrag av USA’s Department of
Homeland Security, presenteras tvd metoder for analys och informa-
tionsutvinning fran stora mangder data (Data Mining) som kan an-
vandas var for sig eller i kombination. Dessa kan bendmnas som sub-
jektbaserad respektive monsterbaserad informationsutvinning.*
Subjektbaserad informationsutvinning utgar fran ett startsubjekt,
t.ex. en misstankt terrorist. Den misstankte terroristens telefon- och

% 1 kap. 11 § FRA PuL; Prop. 2006/07:46, sid. 73-75, 124, 132

 National Research Council, 2008, sid. 17. Monsterigenkinning ar den etablera-
de termen som motsvarar monsterbaserad informationsutvinning, se Ingenjoren
nr 9, 2008, sid. 17. Jag har valt att anpassa texten till den engelsksprakiga be-
greppsbildningen.
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datakontakter identifieras och analyseras vilket ger ett underlag for att
bestimma vilka kommunikation som narmare ska granskas. Monster-
baserad informationsutvinning utgar inte fran ett givet startsubjekt
utan fran monster, inklusive avvikande kommunikationsmonster, som
kan féorknippas med ett visst hot, t.ex. terrorism.

For utomstaende ar det svart att fa insyn i vilken omfattning FRA
anvander den ena, bada eller en kombination av metoderna. Finns
det nagra svagheter i dessa metoder? Den amerikanska studien disku-
terar forekomsten av falska traffar och uppmarksammar rattssaker-
hetsproblem om monsterbaserad informationsutvinning anvands allt-
for automatiserat. Studien anger att monsterbaserad informationsut-
vinning som baseras pa historiska erfarenheter av terroristverksamhet
kan vara anvandbar. Daremot ar studien skeptisk till metoder dar man
endast utgar fran avvikande kommunikationsmoénster utan att ha en
valdefinierad tes om vad som ar ett hotfullt monster eftersom detta
skapar en stor mangd falsktraffar. Falsktraffar kan féorbruka redan be-
gransade utrednings- och analysresurser.®

Studien utférd av NRC tar bland annat upp den lagstiftning som
omfattar National Security Agency (NSA) och niamnda myndighets
arbetsmetoder. NSA ar den amerikanska motsvarigheten till FRA. I
studien uppmarksammas exempelvis att NSA samlar in uppgifter i
"NSA Call database” om miljontals amerikanska medborgares telefon-
samtal,” vilket liknar FRA:s insamling av tele- och datakontakter i tra-
fikdatabasen Titan.” Lagstiftningen betraffande detta omrade i USA
respektive Sverige ar forvisso olika, men det verkar som FRA och NSA
har likartade verktyg och arbetsmetoder. Aven om det ir svart for ut-
omstaende att fa insyn i FRA:s arbetsmetoder finns ett intresse av att
saken diskuteras eftersom valet av metod kan ha konsekvenser for hur
mycket information som ska inhamtas, mangden enskilda som berors
av viss granskning och hur begransade resurser ska anvandas. Jag an-
ser att det juridiska regelverket bor formuleras pa sadant satt att in-
formationsutvinningen blir fokuserad, exempelvis genom att upp-
dragsgivarens behovsbeskrivning maste vara tydlig.

4.4 Rapportering och utbyte av information

4.4.1 Forvarsunderrdttelseverksamheten

Fran underrittelseorganisationer sker delgivning av det analyserade
materialet till dess uppdragsgivare.” FRA bedriver férsvarsunderrattel-
severksamhet pa uppdrag av regeringen och dess myndigheter. Av
detta foljer att efter inhamtning, bearbetning och analys av informa-
tion rapporterar FRA underrattelser till berorda myndigheter. Under-

% National Research Council, 2008, sid. 78-79

 Tbid, sid. 162, 204-25, 218, 229-230, 254-255, 297-298, 300, 314

7 SVT Rapport, FRA lagrar svenska telesamtal och mejl, 16 juni 2008
% Agrell, sid. 29
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rattelserna lagras i en sarskild uppgiftssamling.*” Skyldigheten att rap-
portera underrattelser galler endast signalspaning som skett inom for-
svarsunderrattelseverksamheten.”

Det internationella underrittelsesamarbetet bygger pa ett utbyte av
information, varav en del uppgifter kan avse kansliga forhallanden for
den enskilde. Underrittelser med personuppgifter far foras over till
andra lander eller mellanfolkliga organisationer om det ar nodvan-
digt for att Forsvarets radioanstalt skall kunna fullgora sina uppgifter
inom ramen for det internationella forsvarsunderrattelse- och saker-
hetssamarbetet.” Narmare information om FRA:s utbyte av informa-
tion med andra lander ar svar att finna dd den ar belagd med sekre-
tess.” Viss ledning kan sokas i offentlig information, bl.a. att Sverige
och USA undertecknat ett sakerhetsforskningsavtal som mojliggor ett
gemensamt forsknings- och informationsutbyte inom det civila saker-
hetsomradet, vilket bl.a. omfattar terrorismbekampning.”

4.4.2 Utvecklingsverksamheten

FRA:s utvecklingsverksamhet genererar inte nagon underrattelserap-
portering, men den kompetens som byggs upp hos myndigheten pa
detta omrdde kommer dven andra myndigheter till del genom bistand
i tekniskt avseende.”™ I den del av utvecklingsverksamheten som avser
bitrade till andra myndigheter far behandlade personuppgifter ej an-
vandas for andra andamal eller ldamnas ut i annat fall an da det foljer
av offentlighetsprincipen.” Det framgar av 9 § forordningen
(2007:261) om behandling av personuppgifter i Forsvarets radioan-
stalts forsvarsunderrattelse- och utvecklingsverksamhet att andra
myndigheters direktatkomst till FRA:s databaser endast rér underrat-
telser, vilket indikerar att andra myndigheter ej har direktitkomst till
uppgifter insamlade i utvecklingsverksamheten.

Lagstiftaren forsoker till synes bygga upp en mur mellan forsvars-
underrattelse- och utvecklingsverksamheten, dar den senare omfattar
stora mangder kommunikation och inte generar nigon underrittel-
serapportering. Jag ifragasatter riktigheten i denna bild. Kan FRA i
forvag veta vilken kommunikation som ska héanforas till respektive
verksamhet? Det verkar vara svart da FRA inledningsvis maste genom-

% 2 §lag (2000:130) om forsvarsunderrittelseverksamhet; 4 § forordning
(2007:261)

" Prop. 2006/07:63, sid. 80

' 1 kap. 17 § FRA PuL

2 2 kap. 1-2 §§ sekretesslagen (1980:100)

™ Agreement between the Government of the United States of America and the
Government of the Kingdom of Sweden on Cooperation in Science and Technol-
ogy for Homeland Security Matters, 13 april 2007

™ Prop. 2006/07:63, sid. 72

7 1 kap. 10 § FRA PuL; Prop. 2006/07:46, sid. 68. Min tolkning ar att "bitrade tll
andra myndigheter vid viardering, utveckling, anskaffning och drift av signalspa-
ningssystem” avser samma sak som “bistind i tekniskt hanseende” till andra myn-
digheter (Prop. 2006/07:63 sid. 72). Berdrda lagrum och forarbeten lades fram
vid olika tillfdllen vilket kan forklara skillnaden i terminologi.



536 Mark Klamberg SvJT 2009

fora nagon form av analys, t.ex. genom trafikbearbetning. Denna slut-
sats forstarks av foljande passage i forarbetena.”

Eftersom [utvecklingsverksamheten] syftar till att mojliggora forsvarsunder-
rattelseverksamheten kan det inte anses oforenligt med det dndamal for vil-
ka uppgifterna samlas in att uppgifterna ocksa i viss utstrackning behandlas
1 forsvarsunderrattelseverksamheten.

Det verkar finnas ett kommunicerande karl mellan de tva verksamhe-
terna dar uppgifter som ursprungligen samlats in for ett andamal,
t.ex. folja forandringar i signalmiljon, kan anvandas for ett annat an-
damal — i forsvarsunderrittelseverksamheten - om FRA finner det
pakallat. Jag ser det som ett sammanhdngande system snarare an tva
parallella och isolerade processer.

Fragan ar om personuppgifter som inhdmtats genom utvecklings-
verksamheten far foras over till andra linder och internationella or-
ganisationer? Viss ledning ges i 9 § signalspaningslagen som anger att
FRA far for utvecklingsverksamheten “etablera och uppratthélla sam-
arbete i signalspaningsfrdgor med andra lander och internationella
organisationer.”” Innebar detta ett utbyte av data? Om FRA far over-
fora data som inhamtats genom utvecklingsverksamheten till andra
lander sa ar detta anmarkningsvart med tanke pa att denna verksam-
het kan rora stora mangder kommunikation mellan laglydiga indivi-
der. Viss trygghet skapas genom att forarbetena anger att det inte ar
aktuellt med direktitkomst till FRA:s databaser vid overforing till
andra lander.” Wilhelm Agrell har forklarat att underrattelsetjanster i
allmdnhet ar obendgna att vidarebefordra radata — vilket far anses
omfattat vad jag bendmner som trafikdata — av flera skal. Utover be-
hovet av att skydda kallor, art och omfattning av utvunnen kunskap sa
ar radata vanskligt att anvanda. I fel hander och losryckt fran sitt
sammanhang menar Agrell att det kan feltolkas.” Samtidigt finns me-
diauppgifter om det skickas stora mangder radata fran ndgra av balt-
staterna till FRA som i sin tur vidareférmedlar data till stora underrat-
telsenationer som USA.* Det ar saledes oklart i vilken omfattning FRA
agnar sig at utbyte av radata.

5. Tillstands- och kontrollfunktion

Tillstindproévning i forhand och efterhandskontroll kommer att ut-
6vas av tva separata myndigheter, Signalspaningsnamnden respektive
Forsvarets Underrittelsendmnd (FUN). I syfte att stirka tillstands-
funktionen har regeringen liamnat forslag om att Signalspanings-
namnden ska ersattas av en Forsvarsunderrattelsedomstol senast den

Prop. 2006/07:46, sid. 68

9 § lag (2008:717) om signalspaning i forsvarsunderrattelseverksamhet

Prop. 2006/07:46, sid. 84

Agrell, sid. 30

NyTeknik, FRA:s metoder granskas efter ny avlyssningsskandal, 27 augusti 2008
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1 oktober 2009.* Enligt den nuvarande lagstiftningen ar inriktningen
for signalspaning i forvarsunderrittelseverksamhet tillstandspliktig.
Detta galler dn si linge bara myndigheter andra an regeringen eller
Regeringskansliet, men regeringen har lamnat forslag om att aven
signalspaning for regeringens behov ska vara tillstindspliktig.® Det
kan konstateras att utvecklingsverksamheten inte ar tillstindspliktig
enligt den nuvarande lagstiftningen,” men daven har har regeringen
lamnat lagforslag som medfor tillstindsprévning.™

Inom ramen for sin kontrollfunktion har FUN en sarskild uppgift
att kontrollera anvandningen av sokbegrepp, forstoring av vissa typer
av uppgifter och rapportering av underrattelser FUN ska aven grans-
ka behandlingen av personuppgifter i forsvarsunderrattelse- och ut-
vecklingsverksamheten.*

6. Grinsdragningen mellan forsvarsunderrittelseverksamhet och po-
lisiar verksamhet

Genom att mandatet for forsvarsunderrattelseverksamheten aven om-
fattar yttre hot som internationell terrorism och annan gransoverskri-
dande brottslighet aktualiseras fragan om griansdragningen mot den
verksamhet som bedrivs av polis och andra brottsbekimpande myn-
digheter. FRA kan enligt regeringens bestimmande ldmna andra
myndigheter bitrdde inom ramen fér sidan myndighetsutévning som
den senare myndigheten har att svara for. Vidare ska myndigheter
som agnar sig at forsvarsunderrattelseverksamhet, i enlighet med re-
geringens bestimmande, kunna syssla med uppdragsverksamhet for
annan myndighets rakning.*

SAPO har i sitt remissvar beskrivit grinsdragningsproblematiken i
tva dimensioner (civil-/militir sikerhet respektive inre-/yttre siker-
het) som skapar fyra olika kombinationer. SAPO anger att kombina-
tionen inre/militar sikerhet ar utesluten och att kombinationerna
inre/civil och yttre/militar sikerhet ar okontroversiella. Problemet
uppstar framfoérallt i kombinationen yttre/civil sikerhet dar FRA har

' Kommittédirektiv "Inrittande av Signalspaningsnidmnden", Dir. 2008:137; Prop.
2006/07:63, sid. 75 och 111; Forordning (2007:852) med instruktion for Forsvarets
underrattelsendmnd; forslag till lag om Forsvarsunderrattelsedomstol i depart-
mentspromemoria Forstarkt integritetsskydd vid signalspaning

# 5 § forsta stycket lag (2008:717) om signalspaning 1 forsvarsunderrittelseverk-
samhet; jamfér samma lagrum i departmentspromemoria Forstirkt integritets-
skydd vid signalspaning

"5 § forsta stycket lag (2008:717) om signalspaning i forsvarsunderrittelseverk-
samhet e contrario

* 4 a §1i forslag till andring av lag (2008:717) om signalspaning i forsvarsunderrat-
telseverksamhet i Departmentspromemoria Forstarkt integritetsskydd vid signal-
spaning. Se dven sid. 66 i nimnda promemoria: "Pa motsvarande satt ska domsto-
len bedéma en ansékan som avser signalspaning for att folja féorandringar i sig-
nalmiljon, den tekniska utvecklingen och signalskyddet samt tor att utveckla teknik
och metodik med utgangspunkt fran vad som i lagen anges om signalspaning for
sadana dndamal.”

% 10 § forsta stycket, ibid; 3 § forordning (2007:852)

 Prop. 2006/07:63, sid. 40 och 48
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kompetens och féormaga att samla in information samtidigt som civil
sakerhet ar en polisiar fraga. Regeringen verkar dela detta synsatt.”
Darmed uppstar fragan om forsvarsunderrattelseverksamhet utgor en
parallell verksamhet till SAPOs verksamhetsgrenar kontraspionage,
kontraterrorism och forfattningsskydd som samtliga kan berora "ut-
landska forhdllanden”. 4 § forsta stycket lagen (2000:130) om for-
svarsunderrattelseverksamhet anger foljande.

Inom forsvarsunderrattelseverksamheten fir det inte vidtas atgarder som
syftar till att 16sa uppgifter som enligt lagar eller andra foreskrifter ligger
inom ramen for polisens och andra myndigheters brottsbekampande och
brottstorebyggande verksamhet.

Forarbetena forklarar att inom forsvarsunderrattelseverksamheten far
det inte utdvas verksamhet som inrymmer polisidra befogenheter sa-
som forundersokningsitgarder enligt riattegangsbalken och tvangs-
medelanvandning. Vidare anges att forsvarsunderrattelseverksamhe-
ten inte heller syftar till att 16sa en foreskriven uppgift for brottsbe-
kimpande och brottsforebyggande verksamhet. Daremot anges att
aven om det inom forsvarsunderrattelseverksamheten inte far vidtas
polisidra atgarder sa fir underrittelseinhamtningen omfatta samma
foreteelser. Begransningen i 4 § forsta stycket av namnda lag "traffar
endast sddana atgarder for inhdmtning av information som tar sig
mer konkreta uttryck an t.ex. inhamtning av signaler i elektronisk
form vid signalspaning”.*® Min tolkning blir dirmed att FRA far bedri-
va signalspaning mot internationell terrorism och annan
gransoverskridande brottslighet sa lange som atgiarderna inte ar del av
en forundersokning.

For det fall signalspaningen anvander sokbegrepp som ar hanforli-
ga till en viss fysisk person uppstar fragan vad som skiljer denna verk-
samhet fran anvandande av tvaingsmedel som hemlig teleavlyssning
och hemlig teledvervakning. En skillnad kan vara att signalspaning
mot internationell terrorism och annan gransoéverskridande brottslig-
het sker i ett tidigare stadium an forundersokning vilket gor att av-
lyssning eller overvakning kan ske utan att villkoren for hemliga
straffprocessuella tvangsmedel ar uppfyllda.

Enligt 4 § andra stycket lagen (2000:130) om forsvarsunderrattelse-
verksamhet finns f6ljande undantag fran begransningen i det forsta
stycket.

Om det inte finns hinder enligt andra bestaimmelser, far dock de myndig-
heter som bedriver forsvarsunderrattelseverksamhet lamna stod till andra
myndigheters brottsbekampande och brottsforebyggande verksamhet.

Forarbetena anger att det handlar om bitrade med dtgarder som den
mottagande myndigheten i och for sig haft ratt att vidta pa egen

% Sakerhetspolisen remissvar, 11 februari 2005; Prop. 2006/07:63, sid. 40
8 Ibid, sid. 41, 47-48 och 136
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hand, men har otillrickliga resurser for. Som exempel pd sidana at-
garder anges bitrade med kryptoforcering, tekniskt stod pa informa-
tionssikerhetsomradet och stéd i andra situationer dd det ar sarskilt
angelaget att resurserna hos de myndigheter som bedriver forsvars-
underrattelseverksamhet kan anvandas for samhéllsviktiga d&ndamal.®
Det sistnamnda exemplet forefaller 6ppna upp den begransning som
lagrummet soker att skapa.

Fragan om forsvarsunderrattelseverksamhetens gransdragning
gentemot polisiar verksamhet skapade stor debatt under sommaren
2008. Tidigare forsvarsministern Mikael Odenberg som undertecknat
lagforslaget skrev pa DN Debatt den 23 augusti 2008 foljande.

En viktig poang med den nya lagstiftningen ar tvartom att den uttryckligen
forbjuder forsvarsunderrattelseverksamheten att nagonsin befatta sig med
det som ar polisens och andra myndigheters brottsbekaimpande och brotts-
forebyggande verksamhet. Denna tydliga ragdng mellan forsvarsunderrat-
telseverksamhet och polisiar verksamhet ar helt central ur integritetssyn-
punkt.

Med hansyn till hur lagtexten och forarbetena ar formulerade ifraga-
satter jag om det finns ett sadant uttryckligt forbud och tydlig riging.
Infor hotet att stora delar av lagstiftningen skulle rivas upp av opposi-
tionen och dissidenter fran allianspartierna har regeringen lamnat
forslag om lagandringar den 19 december 2008 som bl.a. anger att
endast regeringen, regeringskansliet och Forsvarsmakten far inrikta
signalspaningen. 4 § lagen (2000:130) om forsvarsunderrattelseverk-
samhet lamnas dock oférandrad av forslaget. Detta skulle innebara att
myndigheter med brottsbekaimpande och brottsforebyggande verk-
samhet forvisso kan fa stod fran FRA, men de kommer inte att ha ratt
att inrikta signalspaningen. Detta ar resultatet av en politisk kompro-
miss for att radda lagstiftningen och FRA:s tillgdng till kabelbunden
kommunikation. Samtidigt soker regeringen en losning sa att polisen
ater ska fa tillgang tll signalspaningsresurser. Darfor har regeringen
utsett en sarskild utredare, forre SAPO-chefen Anders Eriksson, for
att 1) kartlagga Sakerhetspolisens och Rikskriminalpolisens behov av
underrattelseinhamtning avseende utlindska forhallanden genom
signalspaning, 2) utreda hur detta behov ska kunna tillgodoses pa ett
rattssakert och effektivt siatt, och 3) utarbeta forfattningsforslag.” Att
skara bort polisens mojligheter att inrikta signalspaningen och samti-
digt tillsitta en utredning hur polisen ska kunna fa tillgang sddana re-
surser kan verka schizofrent men sadan ar ibland politiken.

7. Reflektioner
Vad avser FRA:s stod till polisen ar det viktigt att ndgra saker klarlaggs.
Om spaningen kommer att anvanda sokbegrepp som ar hanforliga till

* Ibid, sid. 136
% Kommittédirektiv. Underrittelseinhdmtning for vissa polisidra behov. Dir.
2008:120
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en viss fysisk person behovs en forklaring vad som skiljer sidana sig-
nalspaningsatgiarder fran redan befintliga tvingsmedel. Handlar det
om tillgang till en stérre mangd information som automatiskt kan be-
arbetas, behov av att spana utan brottsmisstanke, intresset av att inte
avsloja for operatoérerna vem man spanar mot eller nagot annat? Kan
samma resultat uppnas med andra tvangsmedel eller polisiara meto-
der? Polismetodutredningen (SOU 2009:1) har lamnat forslag om
brottsbekampande myndigheters ratt att i underrattelseverksamhet i
hemlighet hamta in uppgifter om viss elektronisk kommunikation.
Finns det en overlappning mellan det stod som FRA kan ldmna till
brottsbekampande myndigheter och den underrattelseverksamhet
som kan komma att regleras av polismetodutredningens forslag? Hur
kan de brottsbekimpande myndigheterna effektivt uppna sina syften
samtidigt som den totala integritetskrankningsnivan halls nere? Dessa
fragor bor diskuteras inom ramen fér Anders Erikssons utredning.
For det fall signalspaningsatgarder till stod for brottsbekimpande
och brottsforebyggande verksamhet kan liknas vid tvangsmedel maste
vi forsakra oss om att regelverket har tillrackliga rattssakerhetsgaran-
tier. Det handlar bl.a. om domstolsprévning nar spaningsatgarder av-
ser en fysisk person. Signalspaning till stod for brottsbekampande och
brottsforebyggande verksamhet bor endast komma i fraga nar den be-
farade brottsligheten kan antas innefatta vissa sarskilt i lag angivna
straffbara garningar. Formuleringen “grov gransoverskridande brotts-
lighet” i 2 § forordningen (2008:923) om signalspaning i forsvarsun-
derrattelseverksamhet ar vag och exemplifiering i forarbeten framstar
som otillrackligt. Detta ar viktigt for att skapa forutsebarhet for med-
borgarna s att den enskilde vet under vilka omstandigheter han/hon
kan utsittas for signalspaning. Vi bor dven diskutera om SAPO ska fa
stod genom signalspaning till alla sina verksamhetsomraden eller bara
en del av dessa. Jag ifrdgasiatter om det ar lampligt att signalspaning
ska kunna ske till stod for forfattningsskyddet da detta framforallt ror
extremistmiljoer i Sverige. Ett klarlaggande i denna fraga kan verka
onodig da FRA endast ska spana efter yttre hot, men kan likval vara
nodvandig for att forebygga eventuella farhdagor hos allmdnheten om
att signalspaningen ska leda till nagon form av kontrollsamhélle. Vi-
dare ar det viktigt att tydliggora vilken myndighet som styr spaningen
mot yttre hot som internationell terrorism och annan gransoverskri-
dande brottslighet. For det fall sidan spaning ska bedrivas, finns det
skal for att den operativa verksamheten och spaningsuppdragen ska
initieras och i hog grad styras av den bestillande myndigheten. An-
nars finns en risk att spaningen blir planlos och i onédan beror en
storre mangd enskilda personer samt tar knappa utrednings- och ana-
lysresurser i ansprak. Denna stindpunkt vinner stod av den redogjor-
da studien fran NRC om olika metoder fér informationsutvinning.
Innan polisen fér tillgdng till signalspaningsresurser maste dock fra-
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gan stillas om inte befintliga tvangsmedel och polisidra metoder ar
tillrackliga.

I debatten om FRA:s signalspaning, yttranden fran remissinstanser
och lagradet har fokus framforallt varit pa avlyssning medan insam-
lingen av stora mangder trafikdata ej uppmarksammats i samma ut-
straickning. Mot bakgrund av de krav som artikel 8 i Europakonven-
tionen uppstiller for att intrang ska anses vara legitima uppstar at-
minstone en fraga. Medan FRA:s avlyssning forefaller vara relativt be-
gransad dr insamlingen av trafikdata betydligt mer omfattande. Upp-
fyller FRA:s inhdmtning och lagring av trafikdata i en bred hav utan
narmare urskiljning kraven i artikel 8 om i) forutsebarhet, ii) preci-
sion och skydd mot godtyckliga intrang och iii) att varje enskild 6ver-
vakningsatgard maste vara forenlig med strikta lagstadgade villkor och
tillvigagangssatt?

Ett synsatt ar att trafikdata och andra lagrade uppgifter som inte
anvands i underrattelseproduktion ar 6verskottsinformation. Skyddet
for den enskildes integritet fullgérs da genom forstoringsskyldighet
och kontroll. Ett problem éar att man inte pa férhand kan veta vad
som ar underlag for underrattelseproduktion eller 6verskottsinforma-
tion, vilket gor att aven det senare kan komma att granskas. Darmed
sker ett intrang saval vid inhamtning, lagring som bearbetning, oav-
sett om informationen darefter forstors. Hur allvarlig ar denna del av
FRA:s verksamhet ur integritetssynpunkt? Svaret pa den fragan beror i
hog grad pa hur vi betraktar system for elektronisk kommunikation
och graderar integritetskrankningar. Den antagna lagstiftningen ver-
kar rangordna lagring av trafikdata och kartlaggning av kommunika-
tionsmonster som en lagre integritetskrankning, medan granskning
av innehall ar mer allvarligt. Min férhoppning ar att Lagradet vid sin
granskning av regeringens forslag om lagandringar uppmarksammar
FRA:s utvecklingsverksamhet och hantering av trafikdata i hogre grad
an tidigare. Darutover behovs en bredare diskussion om de forandra-
de forutsattningarna och formerna for 6vervakning i det digitala sam-
hallet.



