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publika blockkedjor

- En teknologi forenlig med GDPR?

Stellan Koch

Abstract

While the Internet provides enormous opportunities within development of communications
and database systems it also endangers the processing of personal data unlawfully. With tradi-
tional database structure in focus the responsibility and accountability of said processed per-
sonal data was somewhat clear as the General Data Protection Regulation (GDPR) entered the
legal framework of the European Union’s member states in May 2018. Blockchain technology
being the latest innovation in database structure challenges the applicability of the new regula-
tion by introducing cryptography and a peer-to-peer distributed ledger technology. This thesis
is the result of an attempt to analyze the personal data processed in public blockchains, i.e.
Bitcoin, and its compliance with certain fundamental data protection rights stipulated in the

GDPR such as the right to erasure of personal data.

Furthermore, in relation to fundamental data protection rights violations are also subjects of
accountability. While the new distributed ledger technology vastly increases the difficulty to
determine a target for accountability the thesis also considers the traditional view on databases
on which the GDPR was built upon. Thus, the thesis aims to further explore the relation be-
tween participants on the innovative blockchain and fundamental personal data protection
rights in the GDPR.
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1. Inledning

1.1 Bakgrund

De senaste artiondena har teknologi-, kommunikations- och IT-system utvecklats snabbt. Inte
bara har de samhélleliga kraven pa informationstillganglighet och kommunikation 6kat utan
aven utbudet av digitala losningar och protokoll inom dessa omraden. Ur ett rattsligt perspek-
tiv har dels tolkningar for att inrymma sadan ny teknologianvandning gjorts inom redan till-
lamplig lagstiftning och dels har ny lagstiftning och direktiv stiftats pa bade nationell och in-
ternationell niva. | grund och botten &r ofta kommunikation, information och datasdkerhet
gemensamma grundpelare for dessa innovativa teknologiska tjanster. En teknikutveckling
som mojliggor yttrandefrihet och informationsspridning innebar dock dven risker for integri-
tetskrankningar vilket medfor ett krav pa lagstiftaren att sdkerstalla att integritetsskyddande

bestammelser kan tillampas.*

Ett exempel pa en snabbutvecklande teknik ar omradet inom blockkedjor. De digitala valutor-
nas eller kryptovalutornas explosionsartade framvéxt som exempelvis Bitcoin har sékert inte
undgatt manga. Det &r dock med sakerhet farre som forstar sig pa den teknologiska strukturen
bakom dessa valutor, ndrmare bestamt blockkedjeteknologin. En blockkedja eller blockchain
pa engelska &r inte nodvandigtvis en kryptovaluta. Fordelarna som blockkedjor medfor gor
dem dock sarskilt ldampade som transaktionssystem och digitala valutor. Blockkedjeprojekt
och applikationer finansieras ofta aven genom att en dverliggande funktionell valuta skapas
for blockkedjan som investeringsinstrument, varfor kryptovalutor och blockkedjor ofta for-
vaxlas. Ur ett rattsinformatiskt perspektiv ar det emellertid sjalva blockkedjeteknologin bak-
om dessa projekt och valutor som &r sérskilt intressant att studera. Blockkedjeteknologin med-
for att data kan “kedjas ihop” med hjéalp av matematiska formler och pa sa satt skapa en lang
kedja av data. Overgripande kan ndmnas att kedjestrukturen bidrar till att verifiera den infor-
mation som behandlas. De matematiska standarder som anvands i blockkedjor forhindrar att
tidigare inlagd information andras da hela kedjan fallerar om nagon tidigare lank andras.
Publika blockkedjor I6ser aven med hjalp av en distribuerad databasstruktur problemet med
en centraliserad paverkanspunkt. Istéallet for att databasen nas via en enskild server distribue-

ras hela databasen kontinuerligt till alla i natverket sa att natverket kan fortsatta vara aktivt

1S0U 2016:7 5. 184 .



och databasen tillgangligt via andra anvandares upplagor av databasen i det fall en server gar

ned.

Med hjalp av denna kedjestruktur som tydligt synliggor andringar av information i kedjan for
alla i natverket mojliggor blockkedjeteknologin verifieringar av digitala original. Blockkedjor
som &r Oppna for allmanheten, publika blockkedjor, ar sérskilt lampade for digitala transak-
tioner sedan alla kan delta i natverket och det gar att verifiera transaktioner utan behov av
nagon tredje part som sakerstaller systemet sasom en bank eller myndighet. Anledningen att
blockkedjeteknologin &r intressant att studera ur ett juridiskt perspektiv bottnar i att blockked-
jor medfor en ny struktur 6ver hur information behandlas och distribueras. En djupare och

mer teknisk beskrivning av teknologin foljer i kommande kapitel.

Medan bade utbudet och intresset for blockkedjor véxer hos savil foretag som myndigheter
finns en mangd fragestallningar och rattsliga oklarheter som teknologin bar med sig. De mest
rattsligt relevanta fragorna beror datahanteringen och ansvarsproblematiken. En fundamental
skillnad mot vanliga databaser ar den distribuerade huvudboken som publika blockkedjor an-
vander och avsaknaden av andringsmojlighet for data som blivit tillagd pa kedjan. Dessa
skillnader ligger till grund for manga av de juridiska spérsmal som kommer redogéras for mer
ingaende i denna uppsats. Istéllet for att en person eller ett foretag har en server och databas
finns informationen istallet hos alla som &r med i ett decentraliserat natverk. Det &r just denna
teknologiska strukturandring som skapar tillampningsfragor i forhallande till Europeiska uni-

onens (EV) allménna férordning om behandling av personuppgifter (GDPR).?

1.2 Amnet

Det huvuddmne som denna uppsats handlar om &r de dataskyddsrattsliga foljdproblem som
foljer av blockkedjestrukturen med en distribuerad huvudbok, sérskilt den personuppgiftsan-
svarigas roll i forhallande till blockkedjor. Malet ar att utreda tillampningen av och férenlig-
heten med GDPR for blockkedjor dar varje ny bit av information samtidigt blir distribuerad
till flera enheter istéllet for lagrade pa en enhet som traditionella databaser. Uppsatsen amnar
utreda hur GDPR kan tillampas pa den databasstruktur blockkedjor medfor som skiljer sig sa
vasentligt fran traditionella databaser. Malsattningen omfattar dven en utredning av hur de

tekniska behandlingarna av informationen som lagras pa kedjan, bl.a. kryptografiska hash-

2 Europaparlamentets och Rédets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande
av direktiv 95/46/EG (allmén dataskyddsforordning), hddanefter GDPR, dataskyddsférordningen eller férord-
ningen.



funktioner (kryptering av klartext till kod), bor betraktas inom ramen for GDPR och person-
uppgiftsbegreppet. Uppsatsen berdr hur regelverket i GDPR avseende behandling och per-
sonuppgiftsansvarig bor tolkas nar det kommer till blockkedjor. Behandlingen tar sikte framst
pa personuppgiftsbehandlingen som GDPR staller sérskilda krav pa. En av de centrala delarna
i blockkedjor &r att mycket information omvandlas till annan typ av kod vid lagring. Uppsat-
sen &mnar i det avseende undersdka hur den typ av informationsbehandling som sker i publika
blockkedjor bor betraktas i forhallande till GDPR. Den andra centrala punkten fér blockkedjor
ar dess decentraliserade karaktar dar det inte finns nagon central databas utan allt &r distribue-
rat till varje nod i natverket. | denna typ av databasstruktur dar det inte finns ndgon uttryckligt
ansvarig blir begreppet personuppgiftsansvarig sarskilt problematiskt. De fundamentala integ-
ritetsskyddande bestdmmelserna som en personuppgiftsansvarig ska sakerstalla riskerar for

blockkedjor foljaktligen bli svarapplicerade.

For att forsta vissa diskussioner om bl.a. pseudonymisering och hashsummors forhallande till
personuppgiftsbegreppet fullt ut kommer den tekniska biten redogdras for ingaende i féljande
kapitel. Teknologin bakom dmnet beskrivs dock i korthet redan i detta inledande kapitlet for
att lasaren enklare ska kunna greppa syftet och fragestéllningarna. | en traditionell databas
sparas normalt informationen pa en enhet, som aven kan vara tillganglig for atkomst pa flera
hall genom en serveruppkoppling. Vid nytt inférande av information sparas det genom ser-
vern ned pa databasen som sedan finns tillganglig for andra som har atkomst till samma ser-
ver. Det centrala ar emellertid hela tiden att information som laggs till eller &ndras sker i en
och samma databas.

Teknologin bakom den natverksstruktur som blockkedjor anvander innebér emellertid, nagot
forenklat, att istallet for att en centraliserad bakomliggande databas anvands har alla i syste-
met en fullstandig kopia av databasen pa sin anvandarenhet. Vid en ny inforing av informa-
tion sparas det inte ned till en centraliserad databas pa en enhet, utan skickas ut till alla an-
vandarenheter i systemet (s.k. peer-to-peer, P2P). Skillnaden mot en molntjanst blir foljaktli-
gen att informationen finns sparad pa varje anvandarenhet istallet for att atkomst sker via
uppkoppling mot en eller flera forutbestamda servrar. En sadan distribuerad databas medfor
foljaktligen manga juridiska fragestallningar om bl.a. ansvar. Det kan noteras att blockkedje-
teknologin inte framst gor sig kand for sjalva distribueringsmomentet, utan for de tekniska



standarder som anvands som medfor att information i kedjan kan verifieras och sedermera

inte bli féremal for andring eller korruption.®

1.3 Syfte och fragestallningar
Uppsatsens syfte ar att utreda tva huvudsakliga juridiska fragestéllningar som anvandandet av
blockkedjeteknologin medfor. Forst kan namnas fragor om informationshanteringen och de i

GDPR relevanta skyddsbestdmmelserna som bl.a. ratten till rattelse, &ndring och radering.

- Hur skiljer sig personuppgiftsbehandlingen i publika blockkedjor mot behandlingen i
traditionella databaser?

- Hur forhaller sig behandlingen av personuppgifter i publika blockkedjor till dessa in-
tegritetsskyddande bestammelserna i GDPR?

- Kan publika blockkedjor medfora praktiska tillampningsproblem med de krav GDPR
uppstaller pa integritetsskyddande atgarder?

Utover hur teknologin samverkar med de fundamentala integritetsskyddande bestdmmelserna
behdver ansvarsfragan for personuppgifternas behandling pa blockkedjorna utredas. | GDPR
stipuleras ett sarskilt ansvar for den som ar att anse som personuppgiftsansvarig. Ansvaret
grundas i att den personuppgiftsansvarige ofta ar den som bestammer andamalet och utforan-
det av uppgiftsbehandlingen. For blockkedjor blir det emellertid problematiskt da det inte
finns nagon central auktoritet eller ansvarig i den traditionella meningen. Eftersom blockked-
jor andrar lagringsstrukturen sa vasentligt mot traditionella databaser behover foljande frage-

stéllningar stallas.

- Gar det att for publika blockkedjor med sakerhet saga hur personuppgiftsansvaret i

GDPR ska betraktas i forhallande till de olika aktérerna pa publika blockkedjor?

1.4 Avgransning

Blockkedjor och virtuella valutor forvaxlas i hég grad da virtuella valutor ofta bygger pa
blockkedjor. Politiska och regulatoriska diskussioner kring blockkedjor och kryptovalutor och
de nationalekonomiska diskussioner som kryptovalutor medfor ar intressanta. Denna uppsats
kommer dock begransas till att fokusera pa rattsliga utmaningar for blockkedjor inom ramen

for personuppgifter och datahantering.

® For vidare redogdrelse av P2P-nétverk se Drescher, D., Blockchain Basics: A Non-Technical Introduction in 25
Steps, Apress, Berkeley CA, 2017, s. 14 f. och 23 f. [cit. Drescher].
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Vidare maste en begransning av vilken eller vilka blockkedjor som ska analyseras goras. Pa
webbplatsen CoinMarketCap som listar bdrshandlade kryptovalutor finns i skrivande stund
ver 1700 stycken listade.” Visserligen & ménga av dessa mindre kryptovalutor versioner av
andra storre blockkedjor, men det &r for tekniskt omfattande att redogdra for varje unik block-
kedja. Sedan teknologin &r det intressanta att utreda kommer uppsatsen i avsnitt dar forklar-
ingar gors eller exempel ges avseende blockkedjor baseras pa Bitcoins blockkedjestruktur.
Bitcoins blockkedja ar den storsta kanda publika blockkedjan och &r fokuserad pa transaktio-
ner, men strukturen och teknologin gar att applicera pa andra omraden. For att skapa en for-
staelse for det mest relevanta kan darfor, om det underlattar for att forsta anvandningsomra-
det, en transaktion istéllet forestéllas en annan typ av datadverforing som en bild eller ett in-
lagg i ett register. Andra blockkedjor kan komma att ndmnas i de fall det & nddvéandigt som

jamfoérande exempel for att skapa sammanhang i diskussionen.

En avgransning i relation till GDPR gors till att endast behandla ndgra av de mest relevanta
fragestallningarna for blockkedjor. Har kan framst namnas GDPRs tillampningsomrade, defi-
nitioner samt fragestallningar kring begrepp som personuppgifter och personuppgiftsansvarig.
Sarskilt intressant ar ansvarsfragan och bestimmandet av vem som &r personuppgiftsansvarig
eller personuppgiftshitrade for blockkedjor varfor det kommer fokuseras pa. Uppsatsen amnar
inte utreda artikel for artikel av GDPR, utan kommer istéllet att belysa utvalda artiklar i

namnda kapitel i férhallande till de i uppsatsen relevanta fragestallningarna.

Som namnt kommer uppsatsen begrénsas till att behandla publika blockkedjor. Skillnaden
mellan publika och privata blockkedjor kommer dock beskrivas och exemplifieras for att ge
forstaelse till problematiken som diskuteras. | detta avseende kommer privata blockkedjor
berdras i ett jamforande syfte men i forhallande till de rattsliga fragestallningarna halls fokus

pa publika blockkedjor.

1.5 Metod och material

Avseende metodval och material kan féljande namnas. Omradet uppsatsen avser att behandla
ar relativt nytt. Manga rattsordningar har i dagslaget inte domstolsprovat blockkedjeteknolo-
gin som vésentligt andrar strukturen och darmed hur informationen hanteras gentemot vanliga
traditionella databaser. Med anledning av att EU:s nya dataskyddsférordning, GDPR, tradde i
kraft den 25 maj 2018 har i princip hela EU numera samma bestdmmelser avseende person-

* CoinMarketCap, Historical Snapshot — September 09, 2018 | CoinMarketCap,
“www.coinmarketcap.com/historical/20180909/”, lydelse 2018-09-09.
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uppgiftshantering. Da manga rattsordningar foljaktligen har samma regelverk pa omradet for
personuppgiftshantering, under vilket blockkedjor inte har provats i sérskilt stor utstrackning,
ar den rattsdogmatiska metoden den mest aktuella metoden att lagga till grund for uppsatsen.

Det motiveras med att den rattsdogmatiska metoden i korthet soker utreda hur regler faktiskt
tillampas pa en given situation; vad ar gallande rétt pa omradet? Den rattsdogmatiska metoden
praglas av ett forsok att systematisera och tolka de rattskallor som finns.> Genom att studera
rattskallor gors ett forsok att tolka de bestdmmelser som kan tdnkas omfatta det aktuella pro-
blemet. Réattskallorna i den traditionella meningen &r bl.a. lagtext, forarbeten, domstolsavgo-
randen, doktrin och sedvaneratt m.fl.° I brist p& avgorande fran prejudikatinstanser far avgo-
randen fran lagre instanser ses som vagledande tills vidare. Vidare torde sedvana pa omradet
for blockkedjor i detta avseende inte kunna ges nagon betydande réttslig tyngd med anledning
av att teknologin ar sa pass ny att den inte annu har nagon réttslig forankring eller stod.

Uppsatsens amne spanner 6ver fler rattsordningar &n bara den svenska. De kallor som kom-
mer att behandlas &r saledes inte begransade till endast svenska. I synnerhet, sedan GDPR é&r
ett framarbetat direktiv inom EU, kommer rattskallorna dven att omfatta artiklar, historia och
diskussioner om vad regelverket exakt var tankt att I6sa. Det kan vara vért att ndmna att ratts-
dogmatiken inte ar en entydig metod. Grundstenen i rattsdogmatisk metod &r rattskallelaran,
men i brist pa praxis eller lag med forarbeten som explicit namner de problem blockkedjor
medfdr kommer doktrin och artiklar ha en viktig funktion i denna uppsats for att forsoka klar-

gora tolkningen och systematiseringen av géllande ratt.

Vart att bara med sig géllande doktrin och artiklar ar att slutsatser och tolkningar maste dras
med stor varsamhet och stor kallkritik. Nya teknologier, som blockkedjeteknologin, med stor
potential men fa fardiga produkter &r ofta foremal for kraftiga spekulationer och investeringar.
Det ar darfor inte ovanligt forekommande att artiklar forfattas med ett underliggande motiv.
Ju langre fran primara rattskallor desto storre kritik bor darfor riktas mot innehallet. Den ty-
pen av doktrin behover dock inte kritiseras for endast att vara paverkande med anledning av
investeringar utan kan dven bidra till rattssakerhet och forutsebarhet da doktrin som rattskalla

inte konkurrerar pd samma satt med demokratiskt forankrade rattskallor som lag och rattsfall.’

® Jfr Kleineman, J., Rattsdogmatisk metod, i Korling, F. & Zamboni, M. (red.), Juridisk metodlara, Studentlitte-
ratur, Lund, 2013, s. 26 [cit. Korling & Zamboni (red.)].

® Ibid. s. 21.

" bid. s. 27.



Eftersom amnet har en sa pass landsoverskridande karaktar, framférallt inom EU med anled-
ning av GDPR, kommer den rattsdogmatiska metoden fa ett visst EU-rattsligt genomslag da
den nationella lagstiftningen p& omrédet i princip utgors av GDPR.? Inom EU-rétt finns emel-
lertid nationell doktrin hos alla medlemslander.® Inom omrédet fér integritet och personupp-
giftsbehandling kan det skilja sig vasentligen mellan landerna. Den rattsdogmatiska metoden
kommer darfor tillmatas ett brett forhallningssatt for att inkludera EU-réattsliga inslag for att se
till de gemensamma personuppgiftsrattsliga fragor GDPR behandlar som kan inverka pa om-

radet for blockkedjor.

Det som kéannetecknar ett sadant extensivt forhallningssatt till att inkludera viss EU-réttslig
metod i den s.k. rattsdogmatiska ar att fokus skiftas fran svenska till EU-rattsliga rattskallor.™
Olsen havdar att den rattsdogmatiska metoden bor tolkas snavt och inte inrymmer sadana in-
slag av dels internationell karaktar eller bredare analyser och lege feranda-resonemang utan
endast avser utreda gallande ratt.'* Istallet har bl.a. Sandgren papekat att en sédan extensiv
anvandning av rattsdogmatiken bor betraktas som ndgon form av analytisk rattsforskning.*?
Jareborg menar dock att man inte inom rattsdogmatiken hindras vidga perspektivet och ga
utanfor gallande ratt for att soka nya svar och battre l6sningar.'® Den rattsdogmatiska metoden
som anvénds i denna uppsats ar darfér som Sandgren hade benamnt den rattsanalytisk medan
jag véljer att beteckna den som extensiv rattsdogmatisk i linje med Jareborg. Oavsett hur man
valjer att beteckna metoden inkluderas ett mer analytiskt och Kkritiskt perspektiv i uppsatsen én

att endast systematisera och klarlagga gallande ratt.

Eftersom uppsatsen skrivs under rattsinformatikens omrade kommer dven den réttsinformatis-
ka metoden underbygga denna uppsats. Metoden innebér bl.a. att tillvdgagangssétt att integre-
ra juridiska aspekter i tekniskt orienterade omraden studeras.* Arbetet praglas av att underso-
ka systematiken mellan juridik och informationsteknik. Det kan i praktiken handla om konse-
kvensanalyser och skyldighetsanalyser for viss teknisk implementering av system som kan
komma att behandla personuppgifter i bl.a. sékfunktioner online.®> Genom att studera dessa

& Malmgren, S., Réttslig informationsforsérjning online, i Magnusson Sjéberg, C. (red.), Rattsinformatik — juri-
diken | det digitala informationssamhaéllet, 2 u., Studentlitteratur, Lund, 2016, s. 460 [cit. Magnusson Sjéberg
(red.)].
° Reichel, J., EU-réttslig metod, i Korling & Zamboni (red.) s. 128 f.
10 Reichel, J., EU-réttslig metod, i Korling & Zamboni (red.) s. 109.
1 Se Olsen, L., Rattsvetenskapliga perspektiv, SVJT 2004 s. 116 f.
12 5e Sandren, C., Ar rattsdogmatiken dogmatisk?, TfR 2005 s. 655 f.
13 Se Jareborg, N., Rattsdogmatik som vetenskap, SvJT 2004 s. 5.
1‘5‘ Magnusson Sjdberg, C., Om réttsinformatik, i Magnusson Sjoberg (red.), s. 27.
Ibid. s. 29.



samband mellan 1T och juridik 6kar forutsattningarna for att pa ett tillfredsstallande sétt be-
déma majligheter och risker for tekniska applikationer.™® Vagledning kan har hamtas fran bl.a.
utskott och andra arbetsgrupper inom EU. En sadan arbetsgrupp skapar inte nédvandigtvis
nagon officiellt bindande vagledning men bor anda kunna tillmatas ett storre varde an Gvrig
doktrin pa grund av sin status pa omradet i kombination med brist pa annan vagledande prax-
is. Vidare kan nationella myndigheter utfarda vagledning och riktlinjer vilka bor behandlas pa
liknande séatt. | den strikt rattsdogmatiska metoden bor en sadan myndighetsvagledning kunna
tillmatas ett hogre varde medan sadan végledning ur ett mer analytiskt perspektiv fortfarande

kan ifragasattas utan lagfortydligande eller prejudikat fran EU-domstolen.

1.6 Disposition

Denna uppsats ar disponerad pa féljande satt. Utover detta inledande kapitel kommer kapitel
tva behandla tekniken bakom blockkedjor; hur de fungerar och vad det rent tekniskt sett ar
som gor de sarskilt anvandbara. En grundlaggande forstaelse for teknologin ar viktig for att
juridiska diskussioner senare inte ska uppfattas som svarforstaeliga eller sakna sammanhang.
Dérefter kommer i kapitel tre de rattsregler som uppsatsen &mnar problematisera att redogoras
for; de behandlingsregler samt ansvarsregler for informationen i blockkedjor. Rattsreglerna
och aktuella artiklar i GDPR redogors forst for generellt, vilka syften de har och hur tanken ar
att de ska anvandas. Darefter diskuteras blockkedjors kompabilitet och samverkan pa detta
forhallande i kapitel fyra. Till sist fors avslutande diskussioner och resonemang for att sam-

manfatta vilka slutsatser som kan nas.

18 1bid. s. 30.



2. Blockkedjeteknologin

2.1 Overgripande struktur och definitioner

| detta kapitel kommer tekniken bakom blockkedjor att redogoras for. Blockkedjor kan som
namnt i inledningskapitlet ha manga olika tekniska utformningar beroende pa vilket syfte de
ska uppfylla. Det finns dock vissa kritiska delar som utgor huvudkaraktaristiska drag for
blockkedjor i allmanhet. 1 denna grundldggande redogorelse for tekniken kommer darfor
framforallt vikt laggas vid de fundamentala delarna som bl.a. distributionen av databasen och
hur nya data kedjas ihop for att sakerstalla blockkedjans integritet.*’

Inom ramen for datavetenskap och blockkedjeteknologin anvénds bade forkortningar och en
sarskild terminologi som utan tidigare introduktion kan upplevas som svarforstadda. Sarskilt
da manga vedertagna begrepp ar pa engelska bor dessa forklaras i korthet for att underlatta
forstaelsen av avsnitt i detta kapitel. En huvudbok &r ett uttryck for en loggbok 6ver all aktivi-
tet som sker for hela blockkedjan. Huvudboken &r ett satt att spara alla transaktioner i kedjan,
som foljaktligen blir l&ngre och langre allt eftersom nya inl&dgg i blockkedjan sker. Varje nytt
inlagg i blockkedjan kallas ett block och innehaller normalt en tidsstampel, den typ av data
som blockkedjan hanterar (i Bitcoins fall transaktioner som skett de senaste minuterna) och en

referens till féregaende block.

Vidare distribueras huvudboken P2P (peer-to-peer) mellan alla noder i natverket.'® En nod &r
en dator eller enhet som kor mjukvaran fér blockkedjan och saledes kan skicka eller erhalla
nya uppdateringar direkt fran andra noder i natverket. En transaktionspart behdver dock inte
nodvandigtvis sjalv kora en nod da noder behdver vara uppkopplade dygnet runt. | de flesta
fall gar anvandaren istallet via andras noder (som tillhandahalls av bl.a. handelsplattformar,
tjanster som erbjuder digitala planbocker, blockutvinnare m.fl.) for att kommunicera sin
transaktion till natverket. Det s.k. P2P-natverket ar saledes en decentraliserad natverksstruktur
som utesluter behovet av en central server eller meddelandepunkt. Istallet kommunicerar no-

derna direkt med andra noder som &r online, enl. figur 1.

" For en komplett redogdrelse for teknologin bakom blockkedjor rekommenderas Drescher, D., Blockchain
Basics: A Non-Technical Introduction in 25 Steps, Apress, Berkeley CA, 2017 i sin helhet.

'8 Nakamoto, S., Bitocin: A Peer-to-Peer Electronic Cash System, s. 3, “https://bitcoin.org/bitcoin.pdf”, lydelse
2018-10-05 [cit. Nakamoto].
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Figur 1. Skillnaden mellan ett centraliserat natverk (till vénster) och ett decentraliserat P2P-natverk (till hoger).
Skulle servern i bilden till vanster krascha kan ingen kommunicera langre medan i bilden till htger kan alla

fortsétta kommunicera dven om en av deltagarna gar offline.

2.2 En distribuerad huvudbok

2.2.1 Ett exempel pa hur en huvudbok kan anvandas

Blockkedjeteknologin har framférallt anammats inom det digitala omradet for transaktioner
och valutor. Tar vi darfor Bitcoins huvudbok som exempel bestar den av samtliga loggar éver
alla transaktioner nagonsin gjorda pa Bitcoins blockkedja. For att exemplifiera anvandningen
av en distribuerad huvudbok kan vi ponera fyra vanner som under en resa bokfor utlagg som
gjorts (och for vems rékning) i en huvudbok som distribueras mellan dem. Innebérden &r folj-
aktligen att alla kan se hur mycket var och en ska betala varandra vid en given tidpunkt, utan
att tidigare behovt véxla faktiska pengar (sedlar eller mynt) vid varje utlagg. Tva transaktioner
i huvudboken kan saledes se ut som féljande. Den forsta transaktionen sager att Bjérn betalat
for Annas lunch om hundra kronor. Bjorn ligger da minus hundra kronor (ska erhalla hundra
kronor vid given tid) och Anna plus hundra kronor (ska betala hundra kronor vid given tid) i
huvudboken. Den andra transaktionen sager att Anna betalarfér Bjérn bussbiljett om femtio

kronor.

Bjorn ligger nu plus femtio kronor och Anna minus femtio kronor i den uppdaterade versio-
nen av huvudboken. | slutdndan &mnar huvudboken i férevarande fall till att sakerstalla rik-
tigheten av hur den ekonomiska situationen ser ut parterna emellan, dvs. att Anna nu ar skyl-

dig Bjorn femtio kronor. Sa fort en ny transaktion gors, antecknas detta automatiskt pa varje
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persons kopia av huvudboken; den distribueras. Hade istéllet huvudboken inte distribuerats
utan hallits centralt hos Bjorn hade han kunnat modifiera tidigare betalningar, lagt till nya
pahittade betalningar eller tappat bort den.

2.2.2 Tillit till huvudbokens innehall

En ovan namnd losning fungerar eftersom de fem véannerna litar pa varandra att varje inlagg
ar korrekt. Varje person som har tillgang till huvudboken vet vilka de andra parterna &r och att
de faktiskt kommer betala tillbaka de belopp de ar skyldiga. | en 6ppen blockkedja som Bitco-
ins, vilken ar publik for alla att ansluta sig till, foljer det sig naturligt att negativa belopp inte
tillats i form av skuld. Istallet for namn som i exemplet ovan anvands dven anonyma koder
som identifiering. Det ar med andra ord valdigt svart att veta vem som star bakom en viss
identitet pa blockkedjan. Anvéandandet av en distribuerad huvudbok i en 6ppen blockkedja
medfor dock manga sékerhetsfragor, séarskilt fragan om tillit. Eftersom alla kan tillféra nya
transaktioner maste det sékerstéllas att det faktiskt ar ratt innehavare som gjort en transaktion.
Det gar dock att genom anvandandet av digitala signaturer verifiera de anonyma anvandarna i

natverket som autentiska medan sin anonymitet behalls.

2.3 Digitala signaturer och kryptering

En kritisk del i 6ppna blockkedjor &r verifikationen av en transaktion for att sékerstélla att
varje transaktion ar korrekt och inte forfalskad. Om en ny transaktion stipulerar att A betalar
B en viss summa &r det av synnerlig vikt att veta att det & A som utfort denna transaktion och
inte B som forsoker tillskansa sig summan genom att forfalska transaktionen. Detta l6ser
blockkedjor genom anvandandet av digitala signaturer. Digitala signaturer kan anvandas for
att dels just signera en transaktion som sedan andra kan verifiera var signerad just av ratt per-

son. Digitala signaturer ar en kombination av kryptering och jamférelse av hashsummor.*

2.3.1 Symmetrisk kryptering

Inom tidig kryptografi anvandes ofta en sa kallad symmetrisk kryptering. Om Anna skickar
Bjorn ett meddelande anvénder hon vid en symmetrisk kryptering en algoritm som omvandlar
texten till en ol&slig kodsumma. Samma algoritm eller nyckel som anvénds for att kryptera

meddelandet anvands sedan for att lasa det, enl. figur 2.

¥ Ds. 1998:14 5. 18 1.
20 3fr Drescher s. 96.
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Figur 2. I en symmetrisk kryptering anvands samma algoritm eller nyckel for krypteringen som dekrypteringen.

En symmetrisk kryptering ter sig dock synnerligen dalig for digitala signaturer sedan det ofta
ar verifieringen av avsandaren som ar det centrala och inte krypteringen av sjalva meddelan-

det.?!

2.3.2 Asymmetrisk kryptering

Inom blockkedjor anvands istéllet en asymmetrisk krypteringsprocess som gar till som foljan-
de. Privata och publika nycklar skapas for varje ny identitet pa blockkedjan. Den publika
nyckeln annonseras till natverket for allas kannedom, medan den privata nyckeln halls kand
endast av anvéndaren sjalv. Olika protokoll for att skapa digitala signaturer finns tillgangliga
men det mest centrala i forfarandet &r att den privata och den publika nyckeln ar matematiskt
lankade men omojliga att derivera baklénges, s.k. envagskryptering. En privat nyckel for
Anna ar med andra ord lankad till hennes publika nyckel, utan majlighet for nagon att med
hjalp av hennes publika nyckel omvant generera hennes privata nyckel. Fér manga blockked-
jor anvands elliptiska kurvor som matematisk formel for att generera nyckelparet som an-
vénds vid signering.?” Fér Bitcoins blockkedja anvands Elliptic Curve Digital Signature Algo-
rithm (ECDSA).?® Vid anvandandet av en asymmetrisk kryptering for sjalva meddelandeinne-
hallet blir forfarandet till skillnad fr&n en symmetrisk kryptering att tv& nycklar anvands.*
Avsandaren anvander da mottagarens publika nyckel for kryptering, medan mottagaren an-

vander sin privata for att l&sa meddelandet, enligt figur 3.

21 Ds. 1998:14 s. 19.

22 Jfr ibid. s. 21.

% Se vidare Wang, D., Secure Implementation of ECDSA Signatures in Bitcoin, s. 20 ff.
“http://www.nicolascourtois.com/bitcoin/thesis Di_Wang.pdf”, lydelse 2018-10-14.

2 Jfr Ds. 1998:14 5. 19 f.
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Figur 3. I en asymmetrisk kryptering av ett meddelande anvénds mottagarens publika nyckel av avsandaren vid

krypteringen. Endast mottagaren kan sedan anvéanda sin privata nyckel for att dekryptera meddelandet.

2.3.3 Signering av transaktioner

| blockkedjor finns egentligen inget behov av att kryptera sjalva meddelandet i sig till en viss
anvandare da tanken &r att alla ska kunna lasa transaktionerna. Daremot &r en viktig bestands-
del verifikationen att ratt person utférde transaktionen. | figur 3 ser vi att Anna kan vara séker
pa att meddelandet inte modifierats fran dess att det skickades. Da de publika nycklarna an-
nonseras till alla i natverket for att kunna skicka krypterade meddelanden till Anna vet hon
inte om det faktiskt var Bjorn eller inte som skickade meddelandet. Digitala signaturer i
blockkedjor fokuserar istallet med andra ord i detta avseende framst pa att l6sa identitetsveri-

fikationen av avsandaren snarare an att kryptera meddelanden.

Forfarandet blir istéallet enligt féljande. Meddelandet eller transaktionsinformationen om be-
lopp och mottagare m.m. krypteras inte i sig. Avsandaren Bjorn skickar sitt meddelande ge-
nom en hash-funktion vilket genererar en hashsumma (en hashsumma ar produkten av att ett
meddelande kors genom en hash-funktion, vilket forklaras mer i detalj i foljande avsnitt).
Hashsumman tillsammans med Bjorns privata nyckel skapar en digital signatur som skickas
tillsammans med originalmeddelandet Bjorn ténkt skicka. Mottagaren, 6vriga i blockkedjan
eller Anna i detta fall, kor meddelandet genom samma hash-funktion som Bjorn anvéande vil-
ket ger henne en hashsumma. Anna anvéander dven Bjorns publika nyckel som finns publice-
rad med den digitala signaturen for att fa fram ytterligare en hashsumma. Om meddelandets
hashsumma ar det samma som signaturen tillsammans med den publika nyckelns genererade

hashsumma &r identiteten pa avsandaren verifierad som Bjorn, enl. figur 4.%

2 Jfr aven ibid. s. 23 och Drescher s. 103 ff.
13



- Signerad
Hash-funktion Hashsumma Privat 5
—_ — 8@ —> V4CB99 —> —> ‘

J891CC
Hashsumma Hash-fimktion
—
—
— V4CB99 -— G@ <
Hashsumma
i - |
S Sp—— — ?Pubhk «— J891CC

Figur 4. En asymmetrisk kryptering for att skapa en digital signatur. Transaktionen Bjérn gor i detta fall &r inte
krypterad utan bestar av transaktionen i ren text samt den digitala signaturen som tillagg. Steg 1 gors av Bjorn
medan steg 2 och 3 gors av mottagaren. Om hashsumman i steg 2 och 3 dverensstammer ar Bjorns identitet som

avsandare av transaktionen verifierad.

2.4 Block

Vi vet vid detta lag att det gar att genom asymmetrisk kryptering digitalt signera data eller
transaktioner vilket medfor att avsandarens identitet kan verifieras aven i ett anonymt nétverk.
Foljaktligen kan natverket lita pa att transaktionen i fraga ar riktig och bor inkluderas i ett
block eller att transaktionen &r korrupt och inte bor inga i ett block. En verifierad transaktion
som sedermera inkluderas i ett block far egenskapen att den ar last och oaterkallelig. Natver-
ket inom blockkedjor ar programmerat och bryr sig saledes endast om att transaktionen &r
legitim inom ramen for den digitala signaturen, och tar saledes inte hojd for bakomliggande

faktorer till transaktionen som hot eller att fel mottagare angetts.

2.4.1 Block av ihopklumpad data

Nar vi nu kanner till hur identiteter och nya inlagg pa blockkedjan kan verifieras behover sjal-
va strukturen hur kedjan ar formad forklaras ytterligare. Pa ordet blockkedja hor vi att det ar
en lankad kedja bestaende av block av data. I varje block finns, beroende pa blockkedja, ett
visst antal interaktioner ofta baserat pa tid och datastorlek. Bitcoins blockkedjas protokoll &r
programmerat for att skapa sex nya block varje timme dar varje block inte far Gverstiga en
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viss datastorlek som natverket bestamt, for narvarande 1 Megabyte (MB).% Vid en uppsjo av
transaktioner pa en gang kan darfor transaktioner pa vissa blockkedjor, sdsom Bitcoins, ta
lang tid om en transaktion inte far plats i nastkommande block. Hur bra en blockkedja lyckas
overkomma sadana begransningar brukar benamnas skalbarhet. En anledning till att begransa
storleken pa block och tillkomsten av nya block kan vara for att minska risken for spamat-
tacker som potentiellt skulle kunna forstoppa natverket. Blockkedjor inom specifika anvand-
ningsomraden kan darfor ha sin egen definition pa nér ett nytt block ska skapas och hur stort
varje block far vara. En privat blockkedja for fastighetsregister kanske inte nédvandigtvis har
samma hastighetskrav som valutor och transaktioner utan istallet uppdaterar nadgon enstaka

gang per dag.

2.4.2 Verifiering av medel vid transaktioner

Som namnt tidigare &r ett grundlaggande krav for blockkedjor som bl.a. Bitcoin att anvéndare
maste inneha tillrackligt belopp for att kunna spendera da negativa belopp emellertid inte ac-
cepteras. Innehavet av belopp for att kunna spendera bekréftas genom att i varje transaktion
referera tidigare transaktioner, inkommande och utgéende.”” Om Anna vill skicka 55 Bitcoin
till Bjorn maste hennes transaktion i princip innehalla referenser till alla hennes féregaende
inkommande transaktioner, sa kallade inputs, for att se att hon ar god for beloppet. Bitcoins
protokoll ar vidare strukturerat pa det satt att en input maste anvandas i sin helhet vid en
transaktion. Har Anna foljaktligen endast en tidigare input dar hon blivit tillskickad 75 Bitco-
in och nu vill skicka 55 till Bjorn refererar hon till den tidigare inkommande transaktionen.
Den utgaende transaktionen, eller s.k. output blir 55 till Bjorn och 20 tillbaka till henne sjélv.
Den tidigare transaktionen har da anvants i sin helhet och Anna har nu en ny input om 20 att

referera till for nasta transaktion.

2.4.3 Vad for information finns i ett block?
Eftersom publika blockkedjor ar just publika dér alla kan se transaktioner som sker finns det
program och webbsidor som mojliggor att se exakt vilka transaktioner som &r inkluderade i

varje block i kedjan. Tar vi block nummer 545180 i Bitcoins blockkedja som exempel kan det

% Se Nakamoto s. 4. Se aven Bitcoin.org, Block Size Limit, “https://bitcoin.org/en/glossary/block-size-limit”,
lydelse 2018-10-14 samt Drescher s. 66 f.

%" Se Nakamoto. s. 2. Se aven Okupski, K., Bitcoin Developer Reference: Working Paper, 2016, s. 35,
“https://lopp.net/pdf/Bitcoin_Developer_Reference.pdf «, lydelse 2018-10-05 [cit. Okupski].
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konstateras att detta block bestar av 207 stycken transaktioner till en storlek om 143 Kilobyte
(kB) och blev genererat klockan 15:23:36 den 10e oktober 2018.2

Det finns emellertid mer information i varje block an sa. Varje blocks sidhuvud eller s.k. hea-
der innehaller viss metadata; vilken version av mjukvaran som anvands, en referens till fore-
gaende blocks hashsumma, transaktionerna i blocket, tidsstampel och ett slumpmaéssigt varde
(4ven Kkallat salt).”® Denna information, kord tvd ganger genom en hash-funktion blir det nu-
varande blockets hashsumma, som sedan kan anvdndas av nasta block som referens. Just
hashsumman &r sérskilt viktig for att skapa sjalva kedjan som forhindrar dubbla transaktioner
eller s.k. double spendings.®® Inte forran transaktionen &r inlagt i ett block som blivit lankat i
kedjan ar foregaende input for varje transaktion att betrakta som anvand. En som handlar i
ond tro skulle annars kunna anvanda samma input till tva outputs. Det ar har blocken kommer
in och sékrar ordningen pa transaktionerna i kedjan, sa att det gar att veta vilka transaktioner

som skett fore andra, for att pa sa vis ignorera redan anvanda inputs.

2.5 Upprattande av kedjan

Alla aktiva blockutvinnare (s.k. block-miners) pa blockkedjenatverket kan sjalva valja att
skapa ett nytt block av temporara transaktioner som skickats fran noder i natverket men som
annu inte &r inlagda i ett block, s.k. vantandes transaktioner. Flera blockutvinnare kompone-
rar hér sina egna forslag till vilka vantande transaktioner som ska bilda nésta block i kedjan. |
detta stadium ar det endast fraga om forslag till nasta block och har kommer funktionen av det
slumpmassiga varde in som finns i varje block-header. For att accepteras som nésta bekréfta-
de block maste skaparen av blocket andra det slumpmassiga numret om och om igen till dess
att blockets hashsumma understiger ett sarskilt varde som bestdms dynamiskt av blockkedjans
programvara beroende pa hur stor belastning det ar pa natverket och hur manga som forsoker
komponera nya block. Eftersom en andring av endast en siffra skapar en vésentligt annorlun-
da hashsumma kraver det mycket datorkraft eller s.k. Proof-of-Work for att lyckas skapa ett

nytt block som matchar natverkets krav. Denna process benamns ofta som mining da den som

%8 Blockchain.com, Block #545180,
”www.blockchain.com/btc/block/0000000000000000001084d6d26cd688036887daaa505afbf83ad677c9b67fc6”,
lydelse 2018-10-09.

% Se Okupski, s. 5.

%0 Se ibid. s. 35. For vidare redogérelse av problematiken och I8sningen kring double spendings se Drescher s.
49 ff.
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lyckas gissa ratt gynnat blockkedjan och erhaller en viss monetar bel6ning i form av kontrol-

lerad inflation och syftar till att sikerstalla integriteten for blockkedjan.®

#00xd4s4.. # 00vmaZk ..
# 00hsOsa.. Tidsstampel #00xd4s4.. Tidsstampel —
Meikle root av Merkle root av
transaktionema Faktor {ransaktionema Faktor

Figur 5. Ett exempel pa en blockkedja. Varje block-header innehaller foregaende blocks hashsumma, tidsstam-
pel, en Merkle root av blockets transaktioner samt en slumpmassig faktor som gissas fram. Forsoker ndgon and-
ra ett enda tecken i ett foregéende block medfér det att hashsumman for det blocket andras vésentligen vilket
medfor att nasta block i kedjan inte langre stammer. | exemplet kan noteras att kedjan for tillfallet har # 00 som
inledande malvarde for att accepteras som nasta block. Den slumpmassiga faktorn provas darfor gang pa gang

till dess att hashsumman bérjar pa # 00.

Sannolikheten att flera block samtidigt nar under malvardet for att bli nasta validerade block
ar valdigt liten, men finns dock emellertid. Det &r darfor inom publika blockkedjor den langs-
ta kedjan anses som den legitima.*> Har tv& olika block samtidigt genererat en hashsumma
som &r under malvardet kommer de bada distribueras till natverket som kan vélja vilken de
vill anvanda for att berakna nasta block. Hinner nagon skapa nastfoljande block med hjélp av
den ena av de tva samtidigt skapade blocken &r det nu den langsta kedjan och anses den kor-
rekta. Natverket sparar saledes de bada blocken i véantan pa att se vilket som kommer anvan-
das till nastkommande block.®® Inom vissa blockkedjor som Bitcoins kan det darfor konstate-
ras att ju &ldre ett block ar desto “’sékrare” &r de transaktionerna, eftersom det nyaste blocket
for en person kan andras i det fall nagon annan lyckas skapa fler block i rad baserat pa ett an-
nat block som det nyaste blocket.

2.5.1 Samarbetsparadoxen for blockutvinnare
Eftersom det kravs enorm mangd datorkraft for att rakna ut dessa pussel som kravs for att fa

skapa nasta block finns sa kallade mining pools som &r samling av flera noder som arbetar

%1 Se Berentsen, A & Schar, F, A Short Introduction to the World of Cryptocurrencies, s. 5 f.,
“files.stlouisfed.org/files/htdocs/publications/review/2018/01/10/a-short-introduction-to-the-world-of-
cryptocurrencies.pdf”, lydelse 2018-10-12. Jfr &ven Drescher s. 89 ff.

%2 Se Nakamoto s. 3 f. Se aven Okupski s. 35 f.

% Se Nakamoto s. 3.
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tillsammans. Det &r en sorts organisering for att dela pa chansen att fa lagga in nésta block,
och saledes dela pa den beléning det medfor. Den langsta kedja en enskild mining pool upp-
natt ar sex block i rad, vilket dock &r véldigt ovanligt. | skrivande stund ar saledes block som
ar sex steg eller fler tillbaka att anse som definitivt sékra, men da det fortfarande &r sa pass
ovanligt att en enskild entitet lyckas generera sex block i rad kan farre dn sa anses relativt
sakra redan efter nagon eller nagra bekraftelser. Det ar emellertid nagot problematiskt att som
enskild entitet ta total dominans av bestdmmandet for nya block. Det skulle krdvas mer &n 50
procent av samtlig datorkraft pa blockkedjans natverk for att med sannolikhet kontrollera
foljden. En nod har dock sallan nagot incitament av att inga i en s& pass stor mining pool ef-
tersom om 50 procent uppnas skulle blockkedjan anses vara centralt dominerad och foljaktli-
gen opalitlig. Samtidigt som samarbete Okar chansen att ndgon i samarbetet gissar ratt och
beldningen delas dem emellan paverkar det dynamiken over fortroendegraden for blockked-

jan, en sorts paradox.

2.6 Anvandandet av hash-funktioner

Hittills har kryptografiska algoritmer eller hash-funktioner endast forklarats i korthet och dess
anvandningsomrade kan vara nagot svarforstaelig. For Bitcoins blockkedja anvéands i huvud-
sak SHA-256 (Secure Hash Algorithm) som ar en algoritm som omvandlar text och siffror till
en bestamd 256-bitars langd.** Det &r en envagsfunktion vilket betyder att det inte gar att de-
kryptera utan hashsumman som &r resultatet anvands istallet som ett jamforande medel.* Ex-
empelvis kan l6senord som koérs genom SHA-256 sparas som hashsumma. Vid senare inlogg-
ning kors det l6senord anvandaren skriver in genom samma algoritm, omvandlas till hash-
summa och jamfors med den sparade hashsumman som finns. Pa detta satt kan data som an-
nars hade varit kénslig, sa som losenord, sparas och jamforas utan att faktiskt sparas i ren text.
Den matematiska forklaringen till hur SHA-256 fungerar ar tamligen komplicerad.*® Emeller-
tid ar det intressant att forsta att olika blockkedjor kan ha olika kryptografiska algoritmer be-
roende pa hur de ar utformade och vilket behov de anvands fér. For Bitcoins blockkedja an-
vands SHA-256 i kombination med ett slumpmaéssigt vérde for att det tar datorkraft och tid att
generera varje hashsumma vilket bidrar till en 6kad sakerhet da det tar lang tid att forsdka

andra blockkedjan. Det finns blockkedjor som kan pavisa snabbare transaktionstider med

% Se ibid. Jfr 4ven Federal Information Processing Standards Publication, Secure Hash Standard (SHS), s. 3,
”nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.180-4.pdf”, lydelse 2018-10-14 [cit. Secure Hash Standard (SHS)].
% Se Ds. 1998:14 s. 21 ff. Se aven Merkle, R.C., Secrecy, Authentication, and Public Key Systems, Technical
Report No. 1979-1, s. 11 ff., “www.merkle.com/papers/Thesis1979.pdf”, lydelse 2018-10-14 [cit. Merkle].

% Se Secure Hash Standard (SHS) s. 21 ff.
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snabbare kryptografisk algoritm som &nda kan klassas som sakra.>” En mindre kravande kryp-
tografisk algoritm kan i vissa fall anses lattare att kndcka genom s.k. bruteforce-attack dar
attackeraren provar olika inmatningar om och om tills réatt hashsumma matchas. Det ska dock
ndmnas att de blockkedjor som inte ar beroende av slumpmassiga véarden som ett begransande
medel inte nodvandigtvis har samma behov av styrka i krypteringen.®® Av denna anledning
anvénds flera olika kryptografiska algoritmer for respektive blockkedja, dar ju langre hash-
summa desto svarare att gissa sig fram till ratt ingangsvarde. De vanligaste kryptografiska
algoritmerna har darfor ofta inte kortare hashsumma &n 128, 256 eller 512 bitar, dar en 512-
bitars hashsumma féljaktligen tar langre tid att processa an en 128 eller 256 bitar lang hash-

summa.

2.6.1 Kondensering av data genom hash-funktioner

Ett bra exempel pa hur SHA-256 eller andra kryptografiska algoritmer verkar i blocken av
data pa blockkedjor ar hur de anvénds for att indexera transaktioner i blocken. Som namnt
finns i varje block-header metadata om alla transaktioner i blocket vilket utgor en del i block-
ets hashsumma. Detta & emellertid endast ett kondensat eller digitalt fingeravtryck av de
transaktioner som 4r inkluderade i blocket, en s.k. Merkle root.*® Det som benamns root i ett
Merkletrad ar den hégsta gemensamma hashsumman for transaktionerna enligt figur 6. Efter-
som de kryptografiska algoritmerna alltid genererar samma hashsummor for exakt samma
ingangsvarden kan vi med hjalp av den slutgiltiga hashsumman bekréfta vilka transaktioner
som ingar, utan att i blockets header behdva lista samtliga transaktioner. Anvandningen av ett
Merkletrad &r saledes egentligen ett satt att spara datautrymme i blockkedjan, som ett kon-

centrerat fingeravtryck av flera transaktioner.*°

%7 LeMahieu, C., Nano: A Feeless Distributed Cryptocurrency Network, s.1 ff., “nano.org/en/whitepaper”, ly-
delse 2018-10-09.

% Ibid. s. 5.

%9 Se Merkle s. 41 ff.

“0 Fér vidare anvandningsomrade och redogérelse for kondensering av data se Drescher s. 88 f.
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Merkle root
(Hash 1234)

Hash 12 Hash 34

| Hashl || Hah2 || Hah3 || Hash4 |
| w1 || w2 || w3 || x4 |
Transaktioner 1 blocket

Figur 6. Ett exempel pa ett Merkletrad. Transaktionerna i blocket hashas tva och tva tills endast en hashsumma
finns kvar. Kondensatet av alla transaktioner ar unikt for just dessa transaktioner. Andras nagon transaktion

eller innehall i transaktionerna stammer inte langre den slutgiltiga hashsumman, aven kallad Merkle root.

2.6.2 Ett exempel pa anvandning av hash-funktioner

Hash-funktioner kan anvandas for alla typer av digital data. Bilder, ljud och video ar dven de
digital kod som kan koras genom en hash-funktion for att generera ett digitalt fingeravtryck
som sedan kan anvandas for att exempelvis sakerstalla dktheten av ett original.** Ett projekt
under Center of Innovative Finance vid University of Basel lanserade i april 2018 en tjanst for
diplomverifiering dar studenters betyg och diplom lagras pa en blockkedja till skillnad fran de
traditionella system for betygsutdrag som sker fran universitetens databas.*? Blockkedjan sé-
kerstaller for bade arbetsgivare, universitet och studenterna sjalva att diplomen ar korrekta
och inte har andrats. Vid examen kan universitetet lagga till ett block pa blockkedjan innehal-
landes en students diplom som hashsumma. En arbetsgivare som av en student blivit tillskick-
ad en pdf-fil med examensbeviset kan sedan kéra dokumentet genom samma SHA3-256 hash-
funktion och foljaktligen pa blockkedjan verifiera dess autenticitet om hashsumman stammer
overens med den pa blockkedjan inlagda. Arbetsgivaren kan da veta att den arbetsstkande

studenten inte har &ndrat i det digitala dokumentet.

1 Jfr figur 4.
%2 Schar, F., Certificates based on Blockchain Technology,
“cif.unibas.ch/fileadmin/user_upload/cif/press_release EN.pdf”, lydelse 2018-10-10.
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2.7 Skilda forutsattningar for privata och publika blockkedjor

Nér vi nu vet de tekniska forutsattningarna for hur blockkedjor, framst publika, fungerar kan
namnas att de skiljer sig fran privata blockkedjor pa flera vasentliga omraden. Medan block-
kedjestrukturen med block och kryptografiska hash-funktioner emellertid & densamma finns
exempelvis majligheten att andra information i en privat kedja som inte pa samma séatt finns i
en publik kedja. Fran den tekniska redogorelsen bor baras med att kedjestrukturen majliggor
att transaktioner eller dverforingar av data inordnas i ett kronologiskt register som vi, utan att
ha tillit till andra i systemet, kan enas om.*® I en privat blockkedja finns inte detsamma behov.
Behovet av privata blockkedjor har & andra sidan ofta ifragasatts da en traditionell databas
ofta ar bade snabbare och lattare integrerad om det anda ror sig om ett privat transaktionssy-
stem. | en semi-privat blockkedja dar exempelvis alla kan ha insyn men inte medverka gar det

att pa forhand bestamma vilka som ska fa medverka och pa vilka villkor.

Vidare kan privata och semi-privata blockkedjor lattare enas om en manipuleringspolicy av
blockkedjan. Till skillnad fran de publika blockkedjorna behovs inte nédvéandigtvis samma
konsensus for att andra blockkedjan. Som vi noterat tidigare behovs att varje block “riknas
om” i det fall ett tidigare block &ndras. I en privat kedja kan detta 1ata géras i lugn och ro utan
att nagon tavling mot andra blockutvinnare som vill rakna ut nasta block pagar. Foljden blir
att privat hanterade blockkedjor kan &ndra data i blockkedjan eftersom det inte finns samma
skyddsmekanism mot forandringar som i de publika kedjorna. De publika blockkedjorna har
pa sa vis den storsta utmaningen sedan information som en gang lagrats endast med stor sva-

righet kan éndras.

En annan skillnad mellan de privata projekten och de publika blockkedjorna &r att publika
blockkedjor ofta handlar om allménna transaktioner medan de privata kedjorna ofta kan han-
tera mer “kanslig data” som register, upphovsritter eller transaktioner banker emellan. Ett
exempel &r det blockkedjeprojekt som Lantmateriet utvecklar som potentiellt skulle kunna
andra hur vi genomfor fastighetstransaktioner.** Det namns i rapporten att projektet tanks om-
fatta en privat blockkedja och en publik dar personer kan interagera, men att sjalva fastighets-

registret anda bestams av myndigheter som &r de enda som kan ldgga in de nya transaktioner-

*% Okupski s. 35.

* Lantméteriet, Framtidens huskop i blockkedjan,

“www. lantmateriet.se/contentassets/ee30ed78dcdb4dd698cf454001369cf8/blockkedjan-framtidens-huskop.pdf”,
lydelse 2018-10-11.
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na i kedjan.* Det finns séledes poang med att kedjan ar publik for insyn och verifikation, me-

dan vem som helst inte kan paverka listans funktionalitet och sjélv lagga in nya block.

2.8 Sammanfattning av blockkedjeteknologin

Innan vi gar vidare och ser pa de rattsliga utmaningarna for blockkedjeteknologin fors har en
kort sammanfattning. Sammanfattningen ar tankt att summera materialet i detta kapitel for att
de viktigaste momenten i teknologin kan béras vidare i tanken till den juridiska argumentatio-
nen. Initialt kan ndmnas den distribuerade huvudboken som sprids mellan alla anvéndarenhe-
ter pa blockkedjan. Varje individ har alltsa insyn i den kompletta loggboken 6ver alla transak-
tioner som skett. Pa detta sétt ar databasen distribuerad till skillnad fran traditionella databaser
som ar centraliserade. Digitala transaktioner kréver vidare digitala signaturer. Detta sker ge-
nom asymmetrisk kryptering vilket genererar en privat nyckel och en publik nyckel. Den
publika nyckeln anvands av andra i natverket nar nagon vill skicka dig en transaktion, medan
den privata anvands av dig sjalv for att signera dina egna utgaende transaktioner. En transak-
tion kan saledes bekraftas som legitim om transaktionens hashsumma Gverensstimmer med

din publika nyckel och signaturs hashsumma.

Val i sjalva blockkedjan har vi block som bestar av ihopklumpade transaktioner som skett den
senaste tiden. Varje block har en referens till foregaende block vilket skapar den kronologiska
foljden i systemet. For att ett nytt block ska kunna accepteras av néatverket som nésta giltiga
block kravs det datorkraft for att lyckas generera en hashsumma som understiger det malvérde
natverket dynamiskt bestdmt. Det krdavs generellt sett mycket datorkraft for att generera ett
nytt block. Nar flera block skapats pa rad forsvaras mojligheten att andra ett tidigare block,
sedan en dator da behdéver rakna om samtliga block efter det i vilken andringen skedde. En
sadan utrakning tar tid, under vilken ett ytterligare nytt block sékerligen skapats som nu galler
som den korrekta kedjan eftersom den langsta alltid anses vara den ratta. Det &r pa detta satt
som blockkedjor skapar sitt fortroende da det ar ytterst svart och kostsamt att forsoka manipu-

lera kedjan.

En ytterligare viktig komponent &r de kryptografiska algoritmerna som anvénds for att skapa
digitala fingeravtryck av data. All data kan kéras genom en kryptografisk algoritm som gene-
rerar en bestdmd langd bokstéver och siffror som fungerar som ett fingeravtryck for den ur-
sprungliga datan. Slutligen kan dven namnas att blockkedjor kan ha olika former beroende pa

andamal. Huruvida en blockkedja ar publik eller privat kan drastiskt forandra mojligheten att

* bid. s. 7 och s. 12 ff.
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bestamma och andra i blockkedjans innehall. En privat blockkedja bestammer sjélv vilka som
ska ha inflytande 6ver nya block och innehall, medan publika ofta har en stark konsensusregel
i takt med att nya block tavlas for att laggas till vilket forhindrar enskilda parter fran att mani-

pulera innehallet.
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3. GDPR

3.1 Inledande om den nya dataskyddsférordningen

Den nya dataskyddsforordningen ersétter det aldre EU-direktivet 95/46/EG, dataskyddsdirek-
tivet, som foranledde den svenska personuppgiftslagen (1998:204, PuL).” Den nya data-
skyddsforordningen blev tillamplig fran den 25 maj 2018. Forordningen syftar till att ge ett
enhetligt skydd for enskildas grundlaggande réttigheter och friheter inom EU i takt med att
integritetsfragor blir allt viktigare och vanligt forekommande. Den personliga integritetens
vikt framgar tydligt av artikel 1 samt skal 1 och 2 i férordningen som hanvisar till bade EU-
stadgans artikel 8.1 och Funktionsfordragets artikel 16.1 som bada foreskriver en ratt till
skydd for personuppgifter. Aven Europakonventionen som géller som lag i Sverige omfattar i
artikel 8 ratten till skydd for privatliv.*” Integritet ar emellertid ett begrepp som far anses vara
svart att fullstandigt tacka med en beskrivning.*® Det far istéllet forstas som ett uttryck med ett
brett omfang som andras over tid i takt med att informationstillgangligheten okar. For svensk
del infordes 2010 i regeringsformen (1974:152) 2 kap. 6 § 2 st. for var och en gentemot det
allménna ett skydd mot betydande introng i den personliga integriteten.*®

Den nya dataskyddsférordningen ar en forordning och séledes direkt tillamplig och rattsligt
bindande for medlemsstaterna. Det foregaende dataskyddsdirektivet gav i egenskap av direk-
tiv inte samma enhetlighet som den nu gallande férordningen forvantas skapa.”® Genom att
EU viljer att inskranka medlemsstaternas majlighet att sjalva utforma bestammelserna forstas
att man vill uppnd ett annu mer enhetligt regelverk &n vad dataskyddsdirektivet tidigare har
foranlett.> Medan den nya dataskyddsforordningen i stort bygger pa det foregdende data-
skyddsdirektivet kan réttigheter och 6kad kontroll 6ver sina personuppgifter pekas ut som de
mest vasentliga forandringarna.>® Det handlar om bl.a. inférandet av konsekvensanalyser for
om en viss behandling kommer att leda till hogre risk for enskildas rattigheter, en tydligare

rétt till radering av personuppgifter och krav p inbyggt dataskydd.™

“® Artikel 94 och 99 GDPR.

7 Lag (1994:1219) om den europeiska konventionen angdende skydd for de ménskliga rattigheterna och de
grundlaggande friheterna.

*'SOU 2008:3 s. 244 f. Se &ven SOU 2016:7 s. 65 f.

*% LLag om andring i regeringsformen (2010:1408).

%0 Skal (9) GDPR.

*! Skal (13) GDPR.

%2 Se prop. 2017/18:105 5. 19 f.

> bid.
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| detta kapitel utreds narmare det materiella tillampningsomradet for GDPR, begrepp som
personuppgifter och personuppgiftsansvarig samt databehandling inom ramen fér vad som
kan vara relevant for blockkedjor. Kapitlet syftar till att utreda materiellt viktiga bestammelser
och begrepp for att sedan kunna analysera dess kompabilitet med blockkedjor. Analys och
slutsatser over kompabiliteten mellan det de utredda bestammelserna fors saledes inte i detta

kapitel utan i kapitel 4.
3.2 Allmént om tillampningsomrade och definitioner

3.2.1 Kort om det materiella tillampningsomradet

| artikel 2 i dataskyddsforordningen uppstalls det materiella tillampningsomradet for forord-
ningen. | forsta punkten namns att forordningen ska tillampas pa behandling av personuppgif-
ter som foretas helt eller delvis pa automatisk vdag samt annan behandling &n automatisk av
personuppgifter som ingar eller kommer inga i ett register. Det & manga begrepp i denna arti-
kel som maste redas ut for att kunna bestamma tillampningsomradet. Det ska vara frdga om
en behandling och att behandlingen ska avse personuppgifter. Det ska dven vara fraga om en
behandling som foretas helt eller delvis pa automatisk vég eller annan behandling &an automa-
tisk om personuppgifterna ingar eller kommer inga i ett register. Férordningens artikel 4 for-
soker definiera manga av dessa begrepp. Det ar dock inte helt klart exakt vad som exempelvis
ar en personuppgift eller vad som ska ses som en behandling i varje enskilt fall. Dessa defini-
tioner behdver darfor utredas mer ingaende. Tillampningsomradet torde dock vara, sa lange
nyckelordet personuppgift aktualiseras, valdigt stort och det ar fa anvandningsomraden som

inte tacks in av begreppet behandling.**

Ett undantag finns i artikel 2.c for behandling som sker som ett led i verksamhet av ren privat
natur eller som har samband med hushallet. Denna undantagsbestammelse &r viktig att belysa
da det finns manga situationer i vardagen dar personuppgifter behandlas men som betraktas
vara av privat natur och saledes undantas fran forordningen. Exempel kan tankas vara privata
kontaktlistor, mejllistor eller daghdcker som ndmns i sk&l 18 till forordningen. Vért att ha i
atanke dr att aven situationer av ekonomisk karaktar kan omfattas inom den privata undan-
tagsregeln. Exempelvis &r utlagg for en middag som antecknas med personuppgifter motive-
rade av ekonomiska skal, men gor dem inte nddvéandigtvis kommersiellt praglade och kan

saledes fortfarande falla in under undantagsbestammelsen for privat verksamhet.

* Klamberg, M., Magnusson Sjéberg, C. & Oman, S., Skydd av personlig integritet och informationsfrihet, i
Magnusson Sjéberg (red.), s. 176.
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3.2.1 Utokat territoriellt tillampningsomrade

Utover det materiellt tillimpbara omradet maste aven det territoriella tillampningsomradet
beaktas. Har &r dataskyddsforordningen tamligen otvetydig i sin formulering men det kan i
praktiken fortfarande vara svart att med sékerhet i alla fall klargora huruvida forordningen ar
territoriellt tillampbar. | artikel 3.1 i forordningen ndmns inledningsvis att férordningen ska
tillampas pa behandling av personuppgifter inom ramen for den verksamhet som bedrivs av
en personuppgiftsansvarig som dar etablerad i unionen. Hér tas vidare ingen hansyn till om
sjalva behandlingen sker inom EU eller inte, sa lange det sker inom ramen for en verksamhet

som bedrivs av nagon som ar etablerad inom EU.

En utokning fran det foregaende dataskyddsdirektivet ar att forordningen enligt artikel 3.2
aven ska tillampas pa behandling av personuppgifter som avser personer som befinner sig i
EU &ven om den utfors av en personuppgiftsansvarig som inte ar etablerad i unionen om be-
handlingen knyter an till varor eller tjanster som bjuds ut till personer inom EU eller om be-
handlingen har anknytning till évervakning av beteende som sker inom EU.* Den har utok-
ningen ar en véldigt breddande kompetens som har blivit ifragasatt. Det betyder namligen i
praktiken att EU-forordningen traffar aven behandling av uppgifter som sker i en stat utanfor
EU om det finns nagon verksamhetskoppling till unionen. Framforallt kan tjanster pa natet
och digitala varor vara svartolkade huruvida dem utbjuds till personer registrerade i unionen
eller inte samt hur gransdragningen for var ett beteende sker. Exempelvis kan ett klick pa min
dator & ena sidan tyckas vara ett beteende som sker hos mig inom unionen. Beteendet kan a
andra sidan tolkas pa sa séatt att det endast far betydelse da jag ar uppkopplad mot en server i

ett annat land dar klicket far ssmmanhang och faktisk betydelse.

3.3 Personuppgifter

Vad som &r en personuppgift definieras i artikel 4 i GDPR. Har ndmns att en personuppgift ar
alla upplysningar som avser en identifierad eller identifierbar fysisk person varvid en identifi-
erbar fysisk person avser nagon som direkt eller indirekt kan identifieras sérskilt med hanvis-
ning till en identifierare som namn, personnummer m.m. eller en eller flera faktorer som ar
specifika for den fysiska personens identitet. Identitet kan &ven som ndmns i definitionen vara
den fysiska personens ekonomiska identitet, vilket kan komma vara sérskilt relevant for

publika blockkedjor i féljande diskussion.

% Jfr prop. 2017/18:105 s. 19.
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Sarskilt intressant ar de indirekta identifikationsgrunderna. | artikel 4 namns alltsa inte enbart
direkta identifierare som namn, personnummer, lokaliseringsuppgift eller onlineidentifikatio-
ner utan &ven andra indirekta identifierare. Har kan ndmnas som exempel dynamiska IP-
adresser (Internetprotokoll).*® EU-domstolen meddelade i mal C-582/14 Breyer v. Bundesre-
publik Deutschland att en dynamisk IP-adress &r att anse som en indirekt personuppgift enligt
det foregaende dataskyddsdirektivet som har samma lydelse avseende indirekta personuppgif-
ter. Detta eftersom den dynamiska IP-adressen tillsammans med internetleverantorens ytterli-
gare uppgifter om bestéllaren, som for tillfallet férfogar éver den dynamiska IP-adressen, gor
det majligt att identifiera den registrerade. Malets dom &r en utékning fran mal C-70/10 Scar-
let Extended SA. v. Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM) vil-
ket endast tog sikte pa statiska IP-adresser dar domstolen ansag att dessa utgor skyddade per-

sonuppgifter eftersom de gor det majligt att exakt identifiera internetanvandarna.

3.3.1 Systemidentifikationsnummer som personuppgift

Varfor ar da IP-adresser sarskilt intressant att utreda i denna del? IP-adresser ar numeriskt
uppbyggda och skiljer sig saledes fran namnuppgifter. Dock ar personnummer dven de nume-
riska till karaktaren. Personnummer &r emellertid statligt reglerade och tilldelade medan IP-
adresser &r reglerade och tilldelade genom internetorganisationer. Det maste saledes forstas att
ursprunget inte har nagon betydelse, om det &r statligt registeruppférande eller ett ideellt inf-
rastrukturellt register. Som namndes i mal C-528/14 ar dock en IP-adress att anse som per-
sonuppgift med indirekt karaktér sedan den tillsammans med leverantérens uppgifter kan
identifiera anvandaren. En anvandares IP-adress kan alltsa inga i ett system och dar utgora en
indirekt personuppgift i det fall ytterligare uppgifter gor det mojligt att hanfora den till en fy-
sisk person. Vad hander da i ett anonymt system som inte kraver registrering eller som helt
enkelt inte sparar anvandarinformation? Jamforelsen med IP-adresser blir da inte lika relevant
eftersom IP-adresser tilldelas genom reglerade internetorganisationer och leverantérer som
sparar information om den registrerade. Ponera istallet att vi har ett publikt system dar varje
anonym identitet far ett identifikationsnummer tilldelat till sig. Utan ett krav pa registrering
bor det dock pa samma séatt rimligen vara fraga om en indirekt personuppgift om det anonyma
identifikationsnumret tillsammans med ytterligare upplysningar gor det mojligt att identifiera

personen bakom numret.

% Klamberg, M., Magnusson Sjéberg, C. & Oman, S., Skydd av personlig integritet och informationsfrihet, i
Magnusson Sjéberg (red.), s. 177.
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3.3.2 Indirekta personuppgifter grundat pa beteende och efterforskning

Fragan ar da om ett beteende kan utlésa en indirekt personuppgift? Om vi vet att ett foretag
alltid foretar en utbetalning av I6ner vid en viss tidpunkt manatligen kan vi i ett publikt betal-
ningsnatverk efterforska betalningsstromningarna. Ganska snart genom transaktionsgransk-
ning och korshanvisning kan vi boérja sammankoppla dessa till synes anonyma identifika-
tionsnummers riktiga dgare. | andra fall kan vi ponera att anvandarna sjalva gar ut med att
man gjort en viss transaktion eller att man &r dgare av ett visst nummer. Tar vi traditionella
banker som haller liknande transaktioner osynliga for allmanheten rojs pa innehavaren av ett
konto sa fort en faktura eller inbetalningskort utstalls. Aven det faktum att kannedom om att
en viss person star bakom ett nummer kommit till stand pa olaglig grund, exempelvis genom
dataintrang eller i strid mot sekretessavtal, bor inte spela nagon roll i denna bedémning. Det
vore en valdigt juridiskt snarig lsning som knappast skulle fungera i praktiken om endast

information som blivit kiand pa laglig véag var personuppgiftsgrundande i den bemérkelsen.

3.3.3 Indirekta personuppgifter till foljd av tredjepartsregistrering

Vidare bor namnas tillfallen dér tjanster eller en tredjepart registrerar uppgifter vid anvandan-
det av ett anonymt betalningssystem som Bitcoin. Om det i en tredjepartstjanst registreras
personuppgifter for en produktleverans far en koppling anse ha gjorts till det tidigare anonyma
identitetsnumret i betalningssystemet. | ett sadant fall maste det anonyma identifikationsnum-
ret utgora en personuppgift likt en IP-uppgift. Fragan ar dock om identifikationsnumret i alla
lagen da ar att betrakta som personuppgift. Det gar exempelvis i detta fall att indirekt efter-
forska vem som star bakom numret med hjélp av den tredjepartstjansten dar anvandaren regi-
strerat sin adress for en leverans. Det gar dock emellertid endast for den tredjepartstjansten
som innehar denna koppling. Fragan & om det &r av relevans for att uppgiften ska anses vara
en indirekt personuppgift i forordningens mening. Det far i det ndrmaste antas att sa ar fallet
med hanvisning till den slutsats som EU-domstolen gor i de bada malen gallande IP-adresser
ovan.”” Likt omstandigheterna i de bada fallen har en specifik leverantér informationen om
vem som IP-adressen ar kopplad till. Ingen annan har den informationen, anda ar IP-adressen
att se som personuppgift for andra i sin behandling. Med detta resonemang borde slutsatsen
bli att ett identifikationsnummer i ett anonymt system som inte kraver registrering maste anses

som indirekt personuppgift i det fall att identifikationsnumret anvénts i ett annat sammanhang

" Ml C-582/14 Breyer v. Bundesrepublik Deutschland och C-70/10 Scarlet Extended SA. v. Société belge des
auteurs, compositeurs et éditeurs SCRL (SABAM).
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varvid identiteten rojts. Dock ar det utan vagledning svart att avgdra hur allmant kant ett in-

nehav av sadan uppgift behéver vara.

3.3.4 Anonyma protokoll och behandling som rimligen kan foérvantas

Samtidigt som forordningen i vissa fall ar forstaelig om vad en indirekt personuppgift kan
anses vara finns manga fragetecken kvar. Av resonemanget ovan foljer aven att till synes oi-
dentifierbara identitetsnummer fran andra protokoll &n IP, vilka protokoll inte ar allmant kén-
da, anda bor betraktas som personuppgifter om nagon har information registrerad om vem
som star bakom identitetsnumret. Ett sddant resonemang kan tankas ga langt bortom de gréan-
ser forordningen tankt omfatta i det fall den personuppgiftsansvarige behandlar uppgifter som
inte kan forvantas utgdéra indirekta personuppgifter. Tankeexemplet kan dock komma att
misslyckas uppfylla skél 26 i férordningens krav pa att hjalpmedlet for att identifiera den ak-
tuella personen rimligen ska kunna komma att anvandas.”® Som generaladvokaten namner ska
sd inte vara fallet om det exempelvis skulle krava orimliga resurser i form av tid och kostnad
och att risken for identifiering i praktiken &r férsumbar.>® Har namner generaladvokaten ex-
plicit det faktum att det i princip alltid kan forestallas ett scenario dar tredje man har tillgang
till relevanta uppgifter for att en anvéandare ska kunna identifieras. Det skulle i ett sadant fall

vara omajligt att gora skillnad pa olika hjalpmedel for indirekt personuppgifter.
3.4 Personuppgiftsansvarig

3.4.1 Allmant personuppgiftsansvar

Med den nya dataskyddsforordningen inférdes genom artikel 4 en ny roll, s.k. personupp-
giftsansvarig eller controller pa engelska som ersatter den aldre motsvarigheten registeran-
svarig i dataskyddsdirektivet.®® Den personuppgiftsansvarige avser en fysisk eller juridisk
person som ensamt eller tillsammans med andra bestammer andamalen och medlen for be-
handlingen av personuppgifter. Den personuppgiftsansvarige ar genom artikel 5.2 ansvarig for
att grundlaggande principer vid behandling i punkt 1 i samma artikel efterlevs. Det kan handla
om bl.a. laglighet i 5.1.a déar den personuppgiftsansvarige maste sékerstélla att behandlingen
sker pa ett lagligt satt eller korrekthet i 5.1.d déar den ansvarige maste korrigera eller radera
felaktiga personuppgifter utan dréjsmal.%! Det ar ofta ganska tydligt for en anvandare att fa

veta vem eller vilket foretag som &r personuppgiftsansvarig, sarskilt som artikel 13 i férord-

%8 Jfr 4ven p. 42-49 i mé&l C-582/14 Breyer v. Bundesrepublik Deutschland.

% Ibid. p. 46. Se aven p. 67-70 i generaladvokatens forslag till avgorande i samma mal, C-582/14 Breyer v. Bun-
desrepublik Deutschland.

8 Jfr artikel 2(d) i dataskyddsdirektivet.

81 Jfr &ven har framst artiklarna 16-18 GDPR.
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ningen stipulerar krav pa information som ska tillhandahallas den registrerade. Det kan dock
finnas situationer dar personuppgiftsbehandlingen utformats pa ett satt som inte star i enlighet
med GDPR. Eftersom rollen som personuppgiftsansvarig medfor ansvar och en rad skyldighe-
ter &r det foljaktligen viktigt att tidigt utreda vem som &r personuppgiftsansvarig i det enskilda
fallet. Vid prévning maste domstolen faststdlla vem, om GDPR anses tillampligt, som ar per-

sonuppgiftsansvarig.

3.4.2 Begransning av ansvarsoverlatelse

En viktig del i forstaelsen kring den personuppgiftsansvariges ansvar &r att behandlingen i sig
kan Overlatas till ett personuppgiftsbitrade. Ansvaret for behandlingen kan dock inte dverla-
tas. Ett foretag kan alltsa Gverlata personuppgiftsbehandlingen till en tredje part. Om ett fore-
tag givit instruktioner till ett personuppgiftsbitrade angivande vad och hur behandlingen ska
ske ar det rimligen dven huvudmannen, foretaget, som bér ansvaret for behandlingen. Den
personuppgiftsansvariges allmanna skyldigheter framgar av bl.a. artikel 24 medan artikel 25 i
forordningen stipulerar bl.a. ett krav pa inbyggt dataskydd som standard eller pd engelska
privacy by design.®? Beteckningen personuppgiftsansvarig anvandes redan i den svenska im-
plementeringen av dataskyddsdirektivet genom PuL. Ut6ver den bokstavliga andringen fran
registeransvarig till personuppgiftsansvarig, vilket skulle indikera ett nagot utvidgat omfang,
ar inneborden av rollen emellertid densamma; att huvudansvaret for att personuppgiftsbe-
handlingen gar ratt till.®® Aven om beteckningen registeransvarig for tankarna till att omfatta
endast register har personuppgiftsansvaret dven i det tidigare dataskyddsdirektivet ansetts vara
vidstrackt for behandling av personuppgifter.®*

3.4.3 Gemensamma personuppgiftsansvariga

En annan viktig aspekt ar att artikel 26 i GDPR tillater flera gemensamma personuppgiftsan-
svariga. Artikeln och dven skal 79 foreskriver dven att det krdvs ett tydligt faststillande av
vem som bar vilket ansvar enligt forordningen i det fall flera personuppgiftsansvariga gemen-
samt bestammer dndamal och medel for behandlingen. Artikel 26 medfor ett krav att i det fall
fler parter & gemensamt personuppgiftsansvariga ett avtal dem emellan ska uppréttas dar det

tydligt framgar vem som ansvarar for vad. Ett sadant arrangemang maste aven goras tillgang-

62 Se avsnitt 3.7.3 angdende dataskydd som standard.

8 Klamberg, M., Magnusson Sjéberg, C. & Oman, S., Skydd av personlig integritet och informationsfrihet, i
Magnusson Sjéberg (red.), s. 178.

8 Jfr HFD 2012 ref. 21 dar Hogsta forvaltningsdomstolen fann att Férsakringskassans ansvar inte endast omfat-
tade den interna personuppgiftsbehandlingen utan dven for den kommunikationen innan uppgifterna nétt kassans
interna system.
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ligt for den registrerade enligt artikel 26.2. Vidare finns i 26.3 ett solidariskt ansvar for parter-

na i forhallande till den registrerade.

Ett scenario som kan vara svart att forutse utgangen i skulle kunna vara ett system som be-
handlar personuppgifter dar flera de facto &r personuppgiftsansvariga utan att ett avtal sins-
emellan uppréttats. En registrerad skulle da teoretiskt satt kunna utdva sina rattigheter mot var
och en som faststalls som personuppgiftsansvarig. 1 komplexa system med valmojligheter ar
det inte omdjligt att varje anvandare skulle kunna ses som personuppgiftsansvarig i viss man
dar sjalva protokollet skulle vara personuppgiftshitrade da den endast majliggor infrastruktu-
ren for behandlingen utan att nddvandigtvis vara beslutsfattaren.®® Har kan ges vid handen att
den nya dataskyddsforordningens forestallning om personuppgiftsansvariga ar att de traditio-
nellt inte &r svarligen bestamda. Med framvéxten av allt mer decentraliserade system har for-
ordningen i detta avseende inte tagit hojd for tekniskt “icke-linjdra” behandlingsmodeller. Det
betyder inte nodvandigtvis att det inte gar att faststalla vem eller vilka som &r personuppgifts-
ansvariga, men det kraver en mycket omfattande analys av de tekniska bitarna i systemet och

exakt hur och pa vilka villkor personuppgiftsbehandlingen gar till.
3.5 Personuppgiftsbitraden

3.5.1 Forhallandet till personuppgiftsansvarig

| tillagg till den personuppgiftsansvariga finns dven i den nya dataskyddsférordningen rollen
som personuppgiftsbitrade eller processor pa engelska. | artikel 4 definieras ett personupp-
giftsbitrade som den som bitrader den personuppgiftsansvariga i utférandet av behandlingen.
Artikel 29-arbetsgruppen for skydd av personuppgifter (foregangaren till Europeiska data-
skyddsstyrelsen) meddelade aven i ett yttrande att tva krav foreligger for att ett forhallande
ska finnas mellan en personuppgiftsansvarig och ett bitrade. Det forsta ar att det ar frdga om
tvd enskilda entiteter medan det andra &r att bitradet agerar p& uppdrag av den ansvarige.®
Samma person, juridisk eller fysisk, kan saledes inte bade ha rollen som personuppgiftsansva-
rig och personuppgiftsbitrade avseende en enskild behandling. Det ar dock mgjligt for samma

person att ha olika roller i forhallande till olika behandlingar.

Personuppgiftsbitradet agerar pa uppdrag av den personuppgiftsansvarige men kan dock anda

genom artikel 82-83 i den nya dataskyddsforordningen sta ansvarig i forhallande till den regi-

8 Jfr Garrod, L., Who is the Data Controller and Processor on your blockchain, “hackernoon.com/who-is-the-
data-controller-and-processor-on-your-blockchain-79dbe6b107d8”, lydelse 2018-11-23.

% Artikel 29-arbetsgruppen for skydd av personuppgifter, Yttrande 1/2010 om begreppen registeransvarig och
registerforare, s. 25.
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strerade vilket kan leda till boter eller ersattningsansprak. Detta sjélvstandiga ansvar ar en
utvidgning av 45 och 48 88 PuL som endast gallde personuppgiftsansvariga. Det finns i arti-
kel 28.1 krav pa att personuppgiftshitraden endast ska anlitas om de kan ge tillréckliga garan-
tier att lampliga tekniska och organisatoriska atgarder genomfors sa att behandlingen uppfyl-
ler kraven i forordningen. Det &r ett relativt strikt krav vilket betyder att den personuppgifts-
ansvarige rimligen kan komma att behova bevisa att sadana garantier lamnats. En sadan ga-
ranti kan bl.a. vara enligt 28.5 att personuppgiftsbitradet har anslutit sig till en godkand uppfo-
randekod i enlighet med artikel 40 eller en godkand certifieringsmekanism enligt artikel 42. |

sadant fall ska en tillracklig garanti anses ha lamnats.

3.5.2 Avtalskrav och risk for rolléverskridande behandling

Ett strikt krav som uppstélls for att ett personuppgiftshitrade ska fa tilltrada och behandla per-
sonuppgifter pa uppdrag av den personuppgiftsansvarige ar emellertid att ett avtal eller annars
bindande rattsakt enligt artikel 28.3 finns som ska foreskriva en rad omsténdigheter. Avtalet
ska vara skriftligt enligt 28.9 vilket omfattar elektroniskt uppréttade avtal. | det fall ett per-
sonuppgiftsbitrade Gvertrader sina befogenheter i forhallande till de instruktioner personupp-
giftshitradet fatt fran den personuppgiftsansvarige ska denne anses vara personuppgiftsansva-
rig i férhallande till den behandlingen enligt 28.10. Utan avtal riskerar foljaktligen en som tror
sig agera som personuppgiftsbitrade intrada i rollen som personuppgiftsansvarig da begreppet

personuppgiftsbitrade kraver att ndgon &r personuppgiftsansvarig i férordningens mening.

3.6 Registrering av personuppgiftsbehandling

Utdver den tillsyn som tillsynsmyndigheterna i respektive medlemsland utdvar har bade per-
sonuppgiftsansvariga och personuppgiftsbitraden krav pa registerforing av personuppgiftsbe-
handling enligt artikel 30.1 respektive 30.2 i forordningen. | skal 82 till férordningen namns
att bade personuppgiftsansvariga och personuppgiftsbitraden bor dokumentera samtlig be-
handling. | det dldre dataskyddsdirektivet foreskrevs inget direkt krav som den nya forord-
ningen stipulerar, men det fanns dock ett indirekt sddant krav vilket byggde pa att personupp-
giftsbitraden var skyldiga att rapportera all behandling som sker till den personuppgiftsansva-
riga. Tillsammans med personuppgiftsansvarigas rapporteringsplikt vid incidenter och samar-
betskrav i forhallande till tillsynsmyndigheten kravde detta i praktiken att register fordes dver

all behandling.

| den nu aktuella lydelsen i forordningen ska bl.a. dokumenteras kontaktuppgifter, andamal

for behandlingen och om mojligt en beskrivning av vilka tekniska och organisatoriska séker-
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hetsatgarders som tas for behandlingen. For att inte ett sadant registerforande ska bli allt for
omfattande for mindre foretag innehaller den nya dataskyddsférordningen genom artikel 30.5
en begransning dar foretag med farre an 250 anstéllda inte behover foreta sddan dokumente-
ring. Emellertid kan avsedd dokumentation anda behdva foras om det bl.a. ar sannolikt att
behandlingen kommer medfdra en risk for att registrerades réttigheter krénks eller att behand-
lingen inte ar tillfallig. Det far dock inte anses ovanligt att personuppgiftsbitradesavtal inne-
haller klausuler som medfor en skyldighet for personuppgiftsbitradet att dokumentera och

rapportera vilken behandling som utfors i det fall bitradet har farre &n 250 anstéllda.

3.7 Dataskydd vid behandling och dataskydd som standard

De tekniska krav som den nya dataskyddsforordningen staller pa behandling &r ambitiésa men
kan i vissa fall tyckas framsta som abstrakta. Har asyftas inte i huvudsak principer om datasa-
kerheten kring skydd mot obehdrig tillgang eller skydd mot forlust av sddana data som i arti-
kel 5 utan framst de tekniska standarder som ska sakerstalla att den registrerades rattigheter
inte kranks sasom uppgiftsminimering och pseudonymisering i artikel 25. Den aktuella arti-
keln stadgar bl.a. att personuppgiftsansvariga ska genomféra lampliga tekniska atgérder vari
pseudonymisering anges sarskilt samt uppgiftsminimering. Genom uppgiftsminimering be-
gransas den data som behandlas vilket bidrar till en reducerad risk for krankningar av indivi-
ders réattigheter kring personuppgifter. Endast de absolut nédvéandiga uppgifterna for andama-
let samlas in. En sadan design kan tankas enklast applicerbar framst i egna system eller appli-
kationer. | 6ppna formular dar individer ges mojlighet att sjélva ange information torde en
uppgiftsminimering bli svarare. Daremot kan gallring av personuppgifter och lagringsminime-
ring dar irrelevant personuppgifter raderas eller avidentifieras anvandas som ett effektivt me-

del vid sadana insamlingar.

3.7.1 Pseudonymisering

Né&r det kommer till pseudonymisering, efter grekiskans “falskt namn”’, som nuddats vid tidi-
gare handlar det i huvudsak om att man omvandlar den registrerade och dennes personuppgif-
ter till annat namn, kod eller siffror. | artikel 4 ges definitionen av pseudonymisering som att
man behandlar uppgifterna pa ett sadant satt att de inte langre kan tillskrivas en specifik regi-
strerad utan att kompletterande uppgifter anvands. Har kan namnas anvéndbara lésningar som
exempelvis kundnummer istallet for personuppgifter. En mer langtgaende pseudonymisering

kan aven innehalla en kryptering dar den personuppgiftsansvariga eller bitradet sparar krypte-
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ringsnyckeln for att vid behov kunna vidta tgarder.®” | systemet finns séledes inte langre di-
rekta personuppgifter som behandlas. Namnvart ar dock att pseudonymer ar att betrakta som
indirekta personuppgifter sedan de gar att med hjalp av pseudonymiseringsformeln eller nyck-
eln att hanfora ett pseudonym till dess ursprungsinformation.®® Vidare kan det dven vara moj-
ligt att sarskilja en individ ur en grupp individer med hjalp av pseudonymiserade uppgifter.
Pseudonymisering ar alltsa inte ett medel for total avidentifiering vilket ar en mycket viktig
distinktion som behover goras.

3.7.2 Anonymisering

Till skillnad fran pseudonymisering, vilka uppgifter omfattas av GDPR som indirekt person-
uppgift pa grundval av att det med indirekta eller kompletterande uppgifter gar att identifiera
en viss individ, omfattas inte anonyma uppgifter. De faller utanfor ramen for personuppgifter
som tidigare namndes ar nyckelordet for att det ska vara fraga om en personuppgiftsbehand-
ling under GDPR.®® Personuppgifter som insamlats eller behandlats kan anonymiseras genom
att kopplingen mellan data och individen helt raderas. Det ska inte vid anonymisering ga att
aterskapa ursprungsuppgifterna eller pa nagot satt sammankoppla data tillbaka till den regi-
strerade. Anvandningsomradet for anonymiserade uppgifter ar foljaktligen klart begréansat i
forhallande till personuppgifter, men kan vara av intresse for omraden som bl.a. beteende-

forskning, marknadsforingsforskning eller statistik.

3.7.3 Dataskydd som standard

Innebdrden av dataskydd som standard &r att den personuppgiftsansvarige vid bestimmandet
av vilka medel behandlingen ska utféras med implementerar vissa lampliga tekniska atgarder
redan i ett tidigt skede. Pseudonymisering och uppgiftsminimering eller gallring &r tva exem-
pel pa dataskydd som standard som kan begransa risken for att den registrerades rattigheter
kranks. | artikel 25 namns att man vid dataskydd som standard ska beakta manga parametrar.
Det far darfor anses svart att generellt ge nagot entydigt svar om vilken grad av dataskydd
som bor implementeras. | skél 78 till GDPR ndmns att &ven producenter av tjanster och appli-
kationer som kan komma att behandla personuppgifter bor beakta ratten till dataskydd vid
framtagningen av dessa tjanster och applikationer. Dataskydd som standard stracker sig darfor
langre &n den personuppgiftsansvariga sedan programvarorna ofta designas av utvecklare som

i sin design bor implementera personuppgiftsskyddande mojligheter. Det ar kanske &ven i det

%7 Se avsnitt 2.3.2 angdende bl.a. symmetrisk kryptering som anvander samma nyckel vid kryptering som vid
dekryptering. Se dven Artikel 29-arbetsgruppen, Yttrande 05/2014 om avidentifieringsmetoder, s. 20 f.

%8 Se skal (26) GDPR.

%9 Se avsnitt 3.2.1 och 3.3.
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skedet som uttrycket far storst relevans. | skél 83 till férordningen namns bl.a. att behandling-

en kan krypteras for att 6ka sdkerheten och hindra behandling som strider mot forordningen.

Likt avsnitt 3.7.1 anvédnds vid krypteringar och omvandling olika typer av metoder.”” Den
normala praktiska anvandningen for kryptering far antas vara en kryptering med majlighet till
dekryptering. Da en sadan anvandning medfor att en koppling tillbaks till ursprungsdatan via
dekrypteringsnyckeln ar majlig och ar det saledes fraga om indirekta personuppgifter som
behandlas. Det gar emellertid att anvanda envagsalgoritmer dar den krypterade datan inte gar
att dekryptera tillbaka for att fa fram ursprungsdatan (sasom bl.a. kryptografiska hash-
funktioner). Ett sadant forfarande medfor dock nackdelen att informationen endast kan an-
vandas i behandlingen som ett jamforande medel som bl.a. l6senordsverifiering eller bekraf-
telse pa att en viss information finns i systemet m.m. Det finns da ingen given nyckel som kan
omvandla tillbaka vérdet till ursprungsinformationen utan det enda sattet vore att gissa sig
fram (s.k. bruteforce-attack) till ursprungsinformationen.”* Fragan 4r i det skedet om graden
av kryptering spelar roll vid faststéllandet av om den till synes anonyma koden ar att anse som
personuppgift och omfattas av GDPR eller som anonym och falla utanfor. Enligt ett tillsyns-
arende fran Datainspektionen ansags att hashsummor till foljd av envéagsfunktioner ska utgéra
personuppgifter. Datainspektionen ansag att det gar att baklangesidentifiera ursprungsinfor-
mationen genom en jamforelse av gissade hashsummor som kérs genom samma funktion.’
Datainspektionen beaktar dock att anvandningen av hash-funktioner forsvarar sadan identifie-

ring.

3.8 Radering av personuppgifter

Né&r det kommer till den registrerades rattigheter inom ramen fér GDPR kan sarskilt namnas
ratten till &ndring eller radering av personuppgifter vid behandling i artiklarna 16 respektive
17. Artiklarna uttrycker en generell rattighet att pa begéaran fa sina personuppgifter som ror en
sjalv andrade eller raderade utan onddigt drojsmal. Ratten till radering eller dven kallad ratten
att bli bortglomd i artikel 17 staller i punkt 1 upp vissa scenarion nar sadan ratt galler. Den
forsta grunden i artikel 17.1.a tar sikte pa situationer dar personuppgifterna inte langre ar nod-
vandiga for andamalet for behandlingen. 1 ett onskvart scenario ska den personuppgiftsansva-
rige dock inte lagra personuppgifter langre an nédvandigt for de andamal de samlats in for.

70 Jfr bl.a. avsnitt 2.3.1 och 2.3.2.

™ Jfr dock avsnitt 2.6 angaende s.k. bruteforce-attacker dar ratt ursprungsdata gissas fram. Se aven Felten, E.,
Does Hashing Make Data ”Anonymous”?, Federal Trade Commission, 2012, “www.ftc.gov/news-
events/blogs/techftc/2012/04/does-hashing-make-data-anonymous”, lydelse 2018-12-05.

"2 Se Datainspektionens beslut 2015-06-22, dnr 2729-2014, s. 8.
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Vidare tar artikel 17.1.b och 17.1.c sikte pa aterkallelse av samtycke eller invandning mot
behandlingen i sig. Aterkallelse av samtycke torde vara tamligen vanligt férekommande
grund for radering da samtyckesklausuler anvéands i stor utstrackning pga. deras effektivitet
for insamlaren. Inte sallan &r en anvandare snabb med att acceptera villkoren for att exempel-
vis besoka en hemsida eller anvanda en tjanst varvid anvandaren da samtyckt till villkoren
genom att exempelvis fortsatta besoka hemsidan eller anvanda tjansten. En sadan aterkallelse
av samtycke bor vara framgangsrik i de allra flesta fall. Ser vi vidare till invandning mot be-
handlingen i 17.1.c invander den registrerade mot behandlingen i sig. | det scenariot maste
enligt artikeln den registrerades invandning védga tyngre &n de berattigande skélen for behand-
lingen, savida det inte ar fraga om behandling eller profilering i direktmarknadsforingssyfte

varvid ett sadant krav saknas.”

For radering av information som den personuppgiftsansvarige gjort publik galler enligt 17.2
att den personuppgiftsansvariga, i det fall radering ar aktuellt enligt 17.1, ska underratta andra
personuppgiftsansvariga som behandlar personuppgifterna denna gjorde publika. En rimlig-
hetsavvagning gors i forhallande till tillganglig teknik och kostnad fér genomforandet. | de
fall en behandling faller utanfor en sadan atgard kan istallet den registrerade riskera behova
kontakta de andra personuppgiftsansvariga for radering. De andra personuppgiftsansvariga
behdver aven i forhallande till sin behandling grunda den pa nagon i forordningen tillaten
grund. Rétten att bli bortglomd galler i detta avseende dven information pa sakerhetskopior
eller s.k. backups som gjorts.”* En s&dan radering kan bade vara svar och kostsam d& backup-
kopior ofta lagras som en fast spegelbild som forst behdver aterskapas for att kunna redigeras.
Det kan darfor behova faststallas i avtalet mellan personuppgiftsansvariga, personuppgifts-

bitraden och leverantorer hur sidana mekanismer ska sakras.”

73 Se skal (70) GDPR.

" Se Artikel 29-arbetsgruppen for skydd av personuppgifter, Yttrande 5/2012 om datormoln (cloud computing),
s. 12.

" Ibid. s. 21.
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4. Nér blockkedjan moter GDPR

4.1 Den stora knuten for blockkedjans regelefterlevnad

Né&r det talas om vilka utmaningar blockkedjor har for att méta kraven under GDPR &r den
kanske storsta just angaende personuppgifter som inte gar att radera pa grund av blockkedjans
tekniska design. For att kunna problematisera den fragan behdéver vi se narmare pa de tva be-
stdimmelserna; hur personuppgiftsbehandling och ratten att bli bortgléomd ska aktualiseras for
blockkedjor. Efter att forstaelse for hur bestaimmelserna kan komma att tillampas for block-
kedjor kan ansvarsfragan diskuteras.

4.1.1 Personuppgiftsbehandlingen

FOr att ratten att bli bortglomd ska kunna diskuteras &r ett kriterium att det faktiskt ror sig om
personuppgifter som behandlas. Vi behdver darfor se till vilken typ av uppgifter som behand-
las inom blockkedjor och féljaktligen hur sadana uppgifter ska betraktas under GDPR. | kapi-
tel 2 redogjordes for tekniken bakom blockkedjor och vilken information som behandlas i
dem medan kapitel 3 tog sikte pd GDPR och dess relevanta bestammelser i allménhet. Jag gar
darfor har igenom de potentiella personuppgifterna som kan ténkas férekomma i en normal

blockkedjetransaktion som far analyseras i ljuset av vad som sagts i kapitel 3.

Det forsta momentet en anvandare stéter pa dr att man far en identitet pa blockkedjan. Dels
skapas tva nycklar; den publika och den privata. Vi kan for enkelhetens skull tanka oss den
publika nyckeln som ett bankkontonummer eller identitetsnummer men utan bakomliggande
registrering av personuppgifter. Den privata nyckeln kan vi betrakta som en pinkod for att
signera utgaende transaktioner med. Eftersom ett grundldggande moment for blockkedjor ar
anonymitet kan vi inte likstalla uppgifterna direkt med exempelvis ett traditionellt bankkonto-
nummer som Vi vet ar att anse som personuppgift da numret tillsammans med bankens upp-
gifter om innehavare identifierar personen.’ Istllet far beteende och metadata ligga till grund
som indirekt koppling. Som namnt i diskussionen angaende indirekta kopplingar till foljd av
beteende finns det manga scenarion dar en individ kan roja sin blockkedjeidentitet. Det kan
handla om att det registreras vid en betalning eller att det blir allmént kant. Vidare finns studi-

er som visar pa att metadata ar en mycket effektiv metod for att efterforska identiteter fran

78 Jfr liknande resonemang i avsnitt 3.3 ang&ende IP-adresser.
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anonymiserade uppgifter.”” En sddan metadataanalys maste aven f& anses uppfylla det rimlig-
hetskrav som generaladvokaten namnde i Breyer v. Bundesrepublik Deutschland.” Av denna
anledning maste en sadan anonym identitet som en publik nyckel inom blockkedjor kunna
anses som en personuppgift.”® Den slutsatsen medfér att vid varje transaktion p& blockkedjan
riskeras en personuppgift behandlas vilket &r intressant i tva aspekter for den fortsatta diskus-
sionen om blockkedjors kompabilitet med GDPR. Dels kan foljaktligen rétten att bli bort-
glomd komma att diskuteras da en sadan ratt grundas pa att det ror sig om personuppgifter
som registrerats. Dels kan aven rollerna diskuteras mer ingaende eftersom vi vet att vid en
personuppgiftsbehandling, som det nu ar fraga om, maste en personuppgiftsansvarig finnas.
Vad nu sagt om analys av metadata behdver dock inte nddvandigtvis resultera i att en specifik
identitet gar att faststélla, troligen ar det istallet i de flest fall tvart om, i synnerhet om en an-
vandare gjort valdigt fa transaktioner (vilket begransar en analys av metadata eller forsamrar
dess resultat). Mojligheten medfér dock att det kan réra sig om personuppgifter vilket racker i

detta avseende.

Eftersom bestammelser i GDPR som medfor en skyldighet eller rattighet grundar sig pa en-
skilda fall racker det dock inte att stanna vid den forsta upptackta personuppgiften inom
blockkedjor. | varje transaktion finns utdver avsidndare och mottagare dven andra transak-
tionsdata. Har spelar blockkedjans syfte och utformning stor roll beroende pa hur formatet ser
ut. I vissa protokoll kan endast nummer skickas, ofta hos valutor, medan i andra skickas text
och bilder.?’ Oavsett vilken typ av data som blockkedjan behandlar &r det i manga fall fraga
om en mojlighet for personuppgifter att inkluderas. Det kan i detta avseende ndmnas att vad
nu sagt galler kompletta noder pa natverken. Vissa komprimerade noder, s.k. lightweight no-
des anvander endast blockens block-header i vilken transaktionerna endast aterfinns som ett
hashkondensat eller Merkle root.** Med bakgrunden av hur ett Merkle trad fungerar kan en
sadan nod anvandas i situationer dar inte prestanda eller hardvara finns for att kora en full-
standig nod. | en sadan isolerat begransad behandling aterfinns endast hashsumman av trans-
aktionerna. Fragan ar darfér om en hashsumma kan tinkas utgdéra personuppgifter. | ett ytt-

rande fran Artikel 29-arbetsgruppen ska anvandandet av en hash-funktion likstallas med

" Se Perez, B., Musolesi, M. & Stringhini, G., You are your Metadata: Identification and Obfuscation of Social
Media Users using Metadata Information s. 8 f., “www.ucl.ac.uk/~ucfamus/papers/icwsm18.pdf”, lydelse 2018-
12-10.

8 Jfr avsnitt 3.3.4.

¥ Se avsnitt 3.3.2 — 3.3.4.

8 Jfr decentraliserade nyhetssidor som byggs pa blockkedjor fér att sakerstalla bl.a. sakerheten av nyhetsflodet.
8 Se avsnitt 2.5 och 2.6.1. En komprimerad nod kan anvéndas for att bekréfta huruvida en transaktion forekom-
mit eller inte men ser inte all transaktionsdata utan endast hashsummorna av transaktionerna.
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pseudonymisering.®? I avsnitt 3.7.1 faststalldes vidare att pseudonym ska anses utgéra person-
uppgifter, varfor det aven i komprimerade noder kan vara fraga om en personuppgiftsbehand-
ling.

4.1.2 Ratten till radering

Vi kan efter ovan analys utga fran att personuppgifter riskeras behandlas i en eller annan form
i publika blockkedjor. Som manga i debatten namner samt som framgar i en rapport fran ett
initiativ av Europeiska kommissionen betecknas det stora orosmomentet for blockkedjor i
forhallande till GDPR som bristen pé &ndrings- och raderingsméjligheter.®® Det grundas i en
kombination mellan att all transaktionsdata distribueras till alla i natverket och att blockked-
jans integritet faststalls genom det tekniska kravet pa att kunna ga tillbaka historiskt och har-
leda alla transaktioner som skett pa kedjan. | teorin kan dock bade radering och andring for
publika blockkedjor vara mojliga. Det skulle i sa fall handla om att en andring av ett tidigare
block gors vilket far till foljd att varje efterféljande block méste raknas om med datorkraft.*
Ser man till andra praktiska majligheter for att kunna efterleva kraven GDPR staller pa rader-
ing och andring kommer &ven andra komplexa fragestéllningar in i bilden som motiv. Den
som i teorin skulle kunna &ndra en blockkedja maste vara motiverad till att géra det da dator-
kraften som kravs for de flesta blockkedjor &ar en stor ekonomisk kostnad. Eftersom ju &ldre
block i kedjan man vill &ndra desto mer datorkraft kravs for att rakna om efterfoljande blocks
nya hashsumma &r det inte heller mojligt att, pa den nu namnda teoretiska losning, i praktiken
lyckas sedan blockutvinnare redan i dagsléget tavlar for att hinna skapa ett nytt block. Den
som vill &ndra ett langt tidigare blocks innehall maste saledes processera om alla efterféljande
block pa samma tid som en blockutvinnare endast behéver berakna det nastkommande block-

et for att bilda langsta kedjan.

Den oro som riktas Over att publika blockkedjor inte ar forenlig med det krav pa radering i
artikel 17 i GDPR ar féljaktligen praktiskt motiverad vilket enligt min mening maste vara det
ratta forhallningssattet till denna problematik. En allt for teoretisk diskussion kring eventuella
I6sningar riskerar att bli tandlos i forhallande till den faktiska anvandningen, sarskilt som
publika blockkedjor i stort kan anvandas anonymt i samband med att ansvarsfragor fortfaran-

de inte pa ett tillfredsstallande sétt ar utredda. Resonerar man kring vilka punkter pa block-

8 Artikel 29-arbetsgruppen, Yttrande 05/2014 om avidentifieringsmetoder, s. 20 f.

8 Lyons, T., Blockchain Innovation in Europe, European Union Blockchain Observatory and Forum, s. 16,
“https://www.eublockchainforum.eu/sites/default/files/reports/20180727_report_innovation_in_europe_light.pdf
”, lydelse 2019-01-02.

8 Se avsnitt 2.5.
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kedjan som skulle vara mojliga att tydligare reglera kommer man emellertid forr eller senare
na slutsatsen att det blir fraga om en funktionell begransning av blockkedjan och praktiskt

omotiverade atgarder som behover vidtas.

Ser vi forst till den funktionella begransningen asyftas framst designen av blockkedjan. Sam-
tidigt som det ar forstaeligt att exempelvis barnpornografi inte lagligen ska kunna distribueras
pa en blockkedja kan det vara svart att behalla blockkedjans funktionalitet om man begransar
vilken typ av data som kan accepteras. Det ar inte nddvéandigtvis ett problem for en blockked-
ja som ar designad att endast acceptera siffror men en blockkedja som registrerar upphovs-
rattsligt material som texter, bilder m.m. kan det vara svart att begransa innehallet utan att
funktionaliteten for blockkedjan begrénsas eller blir oanvandbar infor risken att inte kunna
folja kraven inom GDPR. Dock bdr namnas att dven en blockkedja som Bitcoins med ett re-
dan begrinsat utrymme for “fri text” i transaktionen riskerar behandla annat lagstridit innehall
an endast personuppgifter.®> Det finns darfor anledning att i detta avseende bredda diskussio-
nen for lagstiftning an att endast ta sikte pad personuppgifter, aven on personuppgifter ma vara
en viktig del att behandla. Jamfér man med exempelvis en potentiellt illegal blockkedja som
skulle distribuera olagligt material skulle en anvandares kopia kunna betraktas som ett illegalt
innehav, vilket i forlangningen betyder att blockkedjan i sig skulle vara olaglig och saledes
funktionellt begransad.®® Det &r inte pd samma satt olagligt att inneha personuppgifter om
nagon, sarskilt om transaktion i privat regi kan komma att betraktas som strikt privat och falla
utanfor det materiella tillampningsomradet i artikel 2.2.c. Jag landar darfor i slutsatsen att det
inte gar att skapa férenlighet mellan blockkedjor och GDPR avseende sadant “legalt” innehav
utan en inskrankande lagstiftning eller utékning éver situationer av privat natur inom vilken

personuppgifter faller innanfor det materiella tillampningsomradet for GDPR.®’

Den andra punkten som redan namnts kort ar de praktiskt omotiverade atgarderna. Finns kon-
sensus mellan blockkedjans anvéndare kan man teoretiskt vanta med att mynta nasta block till
forman for att rensa kedjan pa de specifika personuppgifterna och lata hashsummorna berak-
nas om for alla block. Nér detta sedan skett kan blockkedjan fortsatta i vanlig ordning. En

sadan I6sning betyder dock oundvikligen att kedjans funktion pausas under en langre tid. | en

% Matzutt, R., Hiller, J., Henze M., Ziegeldorf J.H., Miallman, D., Hohlfeld, O. & Wehrle, K., A Quantitative
Analysis of the Impact of Arbitrary Blockchain Content on Bitcoin, International Financial Cryptography Associ-
ation, s. 6 f., “https://fc18.ifca.ai/preproceedings/6.pdf”, lydelse 2019-01-04.

8 Denna fragestallning har varit framst aktuell gallande de rykten om att fragment av barnpornografiskt material
ska ha distribuerats pa Bitcoins blockkedja i det fritextutrymme som tillats vid sidan av transaktionsdatan.

8 Med legalt syftas har framst pa blockkedjor som innehller data som inte i sig ar olagligt att inneha en kopia
av.
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blockkedja designad for vardagliga 6verféringar av varde vore det foérddande att inte kunna
utféra en transaktion pa flera dagar eller veckor om det ar véldigt gamla block som ska &nd-
ras. Vidare finns det ingen aktor som kan identifieras som naturligt motiverad att spendera
datorkraft pa ett sddant utforande. Tvart om har blockutvinnarna incitament att driva kedjan
framat da de far en beléning for att gora. Aven anvandarna ar motiverade att kedjan drivs
framat sa deras transaktioner blir genomférda och verifierade pa kedjan. Till detta tillkommer
aven sporsmal som hur ofta saddant yrkande om personuppgiftsradering ska kunna goras och
vem det ska framforas till. Sedan majoritet aven kravs for att vidta en sadan atgard blir en
trolig foljd att minoriteten som inte vill vidta atgarden kopierar blockkedjan och dess tidigare
block och driver den avknoppade blockkedjan sjélva. Problemet &r saledes inte 16st denna vég
heller da informationen finns kvar i den avknoppade kedjan. Raderingsproblemet for publika
blockkedjor ser sdlunda ut att fortsatt bekréaftas som ett av de storsta kompabilitetsproblemen

for publika blockkedjors regelefterlevnad av GDPR.

4.2 Potentiell rollférdelning och ansvar for blockkedjan

Utgar vi nu fran att personuppgiftsbehandling pa publika blockkedjor strider eller i vart fall
riskerar strida mot raderingskravet i artikel 17 har bade privata aktorer, lagstiftare och do-
mande organ att forsoka bilda sig en uppfattning om vem som ska stallas till svars. Nér det
kommer till blockkedjor har vi dels en modern distribuerad datastruktur med flera aktorer och
dels bestammelser som de facto maste tillampas om personuppgiftsbehandlingen omfattas av
tillampningsomradet. | en rattsstat far det inte forekomma att domstolen véljer att inte doma
pga. ovisshet i tillampningen. Forhandsbesked fran EU-domstolen kan dock begaras som vag-
ledning, nagot som dock annu inte skett avseende blockkedjor. Daremot har den franska data-
skyddsmyndigheten CNIL som forsta tillsynsmyndighet kommit med ett yttrande och riktlin-
jer 6ver ansvar pé blockkedjor.®® Vilken rattslig tyngd denna vagledning bor tillméatas &r annu
svart att sdga da det ar den forsta pa omradet samt att den forhaller sig tamligen vag i riktlin-
jerna. Rapporten kommer darfor att diskuteras som referens i analysen dver vilken ansvarsroll
olika aktdrer kan tdnkas inta och om det ar en rimlig vagledning for vad foljderna kan forvan-
tas bli.

For de redogjorda ansvarsbestdimmelserna i GDPR finns alltid en rollanknytning. Det géller

framst personuppgiftsansvariga och &ven personuppgiftsbitraden. Vid ett tankeexempel av ett

8 Commission Nationale Informatique & Libertés (CNIL), Blockchain and the GDPR: Solution for a responsi-
ble use of the blockchain in the context of personal data,
“https://www.cnil.fr/sites/default/files/atoms/files/blockchain.pdf”, lydelse 2019-01-02 [cit. CNILs végledning].
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mal i domstol rorande blockkedjor behover domstolen fastsla vem som ska anses inta vilken
roll for att senare kunna ga vidare till ansvarsfragan och pafoljd. Det kan dven ha betydelse
for vem den registrerade som finner sina personuppgifter pa blockkedjan ska rikta ansprak till.
Varje aktor eller funktion pa blockkedjan maste darfor analyseras avseende vilken roll den
kan tdnkas ha inom ramen fér GDPR. | detta kapitel diskuteras dessa roller och aven vad ef-

fekterna blir av de tankbara utgangarna.

4.2.1 Det bestammande inflytandets vikt

Innan vi gar in och ser pa hur de olika individuella funktionerna pa blockkedjan kan betraktas
i ljuset av GDPR behdver det bestimmande inflytandet i blockkedjor diskuteras. Det ar en
viktig del sedan blockkedjor har olika strukturer och karaktérer varvid det bestimmande infly-
tandet kan se vésentligen annorlunda ut. Det bestdmmande inflytandet kan darfor vara en vag-
ledare i jakten pa vem eller vilka som ska anses vara personuppgiftsansvariga eller person-

uppgiftsbitraden.

| avsnitt 3.4.1 sag vi att den personuppgiftsansvarige enligt artikel 4 i forordningen ar den som
ensamt eller tillsammans med andra bestammer dndamalen och medlen for personuppgiftsbe-
handlingen. Datainspektionen har i ett beslut meddelat att det bestimmande inflytandet avgors

av de faktiska omstandigheterna i varje enskilt fall.*

Hér har Datainspektionen dven lutat sig
pa yttrande fran Artikel 29-arbetsgruppens yttrande som menar pa att bestimmandet av an-
damdl och medel avser ritten att bestimma “varfor” och “hur” behandlingen ska genomf0-
ras.”® Bestammanderatten kan dock delegeras i viss mén. Bestammanderatten om andamalet
med behandlingen tillkommer alltid den personuppgiftsansvarige medan fragan om medel kan
overforas till ett personuppgiftsbitrade sa lange den personuppgiftsansvarige fortfarande kan

utdva bestammanderatt 6ver medlen.®*

Bestammanderatten kan harréra ur uttrycklig behdrighet, underforstadd behorighet eller fak-
tisk behorighet.”> Medan den uttryckliga behérigheten grundas i lagtext uttryckt behdrighet
och underforstadd behdrighet grundas pa praxis och presumtion &r den faktiska behorigheten
den mest relevanta i forhallande till publika blockkedjor men dven sannolikt svarast att till-

8 Se Datainspektionens beslut 2010-07-02, dnr 686-10.

% Artikel 29-arbetsgruppen, Yttrande 1/2010, s. 13. Datainspektionens position har dven godtagits av Forvalt-
ningsratten i Stockholm i dom 2013-10-14 mal nr 9987-12. Jfr Oman, S. & Lindblom, H., Personuppgiftslagen:
en kommentar, 4 u., Norstedts Juridik, 2011, s. 93.

°1 Se, Lundqvist, D., Gustafsson, F., Tomas da Costa, E., Bogsjé Osterberg, H., Jarkell, E. & Sahibli, T., GDPR
— nagra tillampningsfragor, s. 9, Kahn Pedersen, ”kahnpedersen.se/wp-
content/uploads/2017/10/KahnPedersen_ GDPR_web.pdf”, lydelse 2018-12-06.

% Ibid. s. 10. Se aven Artikel 29-arbetsgruppen, Yttrande 1/2010 s. 10-13.
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lampa. Avtal mellan parterna kan vara en faktisk behérighetsgrund. For privata blockkedjor
har administratoren for kedjan med storsta sannolikhet den faktiska behorigheten och &r att
anse som personuppgiftsansvarig medan blockutvinnare och noder pa den privata kedjan &r att
anse som personuppgiftsbitraden.®® Som namnt tidigare i uppsatsen skiljer sig dock privata
blockkedjor vasentligen mot publika sedan privata blockkedjor kan kontrolleras och admini-

streras centralt pa ett satt som publika kedjor inte kan.

4.2.2 Skaparna och utvecklarna

| alla typer av blockkedjor finns nagonstans en eller flera utvecklare som designar protokollet
for blockkedjan. I publika blockkedjor ror det sig ofta om en utvecklargrupp som i och for sig
inte nddvandigtvis ar en egen entitet men som i vissa fall formar organisationer och bidrar
med majoriteten av forslag till utveckling av protokollet. Protokollutvecklarna &r ofta oavlo-
nade eller far donationer fran investerare som tror pa projekten. Nagot avtal om produktion
eller utveckling finns ofta inte och det &r inte heller ovanligt att utvecklarna sjalva ackumule-
rar den digitala valuta man utvecklar for att vid en lyckad framvéxt ta del av vardedkningen.
Utvecklarna eller gruppen av utvecklare ansvarar ofta for olika delar av blockkedjan. Det kan
aven handla om tillagg som publiceras pa till blockkedjan relaterade online-forum som senare

laggs in i blockkedjans arkitektur.

Det centrala for att kunna beddma blockkedjeutvecklarnas ansvar under GDPR &r att se till
deras grad av behdrighet. De initiala utvecklarna, i vilket uttryck jag aven inkluderar projekt-
ledare, som i ndgon form &r med i bestimmandet av utformningen har inte ndgon uttrycklig
behdrighet i lag. Det ar aven svart att utlasa nagon sorts underforstadd behorighet att bestam-
ma andamal och medel med behandlingen. Det far istéllet bli den faktiska behorigheten som
provas. | det tidigaste av skeden nar blockkedjan ska utvecklas finns en idé bakom vad som
ska astadkommas. Om det ar fraga om en ny kryptovaluta eller annan blockkedja maste det
anda finnas ett andamal med kedjan. Det ar darfor frestande att dra slutsatsen att det ar den
som kom pa idén for blockkedjan och dess initiala utvecklare som bestimmer d&ndamalen och
medlen for den behandling som sker. En sadan slutsats &r inte nodvandigtvis felaktig i detta

initiala skede nar blockkedjan inte annu natt en publik utanfor utvecklarkretsen.

| ett senare skede nér intresse skapats for blockkedjan och anvandare vill ansluta blir det mer

problematiskt i takt med att den faktiska behorigheten att bestimma dndamal och medel

% Se Kaufmann, J., Blockchain meets Data Privacy — Blockchain and the Data Controller, Legal Revolutionary,
120, s. 127, “legal-revolution.com/images//pdf/Blockchain-meets-Data-Privacy Blockchain-and-the-Data-
Controller.pdf”, lydelse 2018-12-06 [cit. Kaufmann].
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minskar. Ju populérare blockkedjan blir desto fler asikter om protokollutformning och opti-
mering dyker upp. Sedan koden bakom blockkedjorna publiceras som 6ppen kéllkod dar alla
har insikt ar det latt for en protokollandring att genomforas. Inte séllan konkurrerar saledes
flera protokollversioner om att bli den som de flesta anvénder, alla med sin egen version av
originalkedjan.” I detta skede har foljaktligen fler och nya utvecklare anslutit sig och presen-
terar deras versioner av protokollet. Fragan ar saledes hur bestammanderatten dver andamal
och medel ska tillskrivas i en sadan utveckling. Ett vanligt scenario ar sjalvklart att de ur-
sprungliga utvecklarna fortfarande kor sin linje och har stod fran anvandarna for den. Det ar
inte omojligt att stod fran anvandare som anvander en viss version torde kunna ses som att ett
faktiskt inflytande Gver bestammanderatten for andamal och behandling utévas. Ser man till
det krasst ar det ju de facto den eller de utvecklarna som lagt fram just den versionen som
bestamt d&ndamalet och medlen for behandlingen, obeaktat vilken typ av information som se-
nare kan komma att introduceras i blockkedjan. Det skulle dock féra diskussionen vidare i om
det i sa fall skulle kunna vara fraga om ett gemensamt ansvar som personuppgiftsansvariga

mellan utvecklarna.

Fragan bestar dock om bestdammanderatten 6ver andamal och medel ar tillracklig som grund
for avgorandet av huruvida ndgon ar att anse som personuppgiftsansvarig. Visserligen har
utvecklarna bestamt hur anvandarna kan kommunicera, dvs. vilket typ av format pa informa-
tionen som accepteras av protokollet. Efter att en protokollversion har utvecklats ar det dock
de facto anvandarna i publika blockkedjor véljer vilken blockkedja de ska anvanda och vilken
information de vill inkludera i sin transaktion pa blockkedjan. Till utvecklarnas forsvar kan
darfor argumenteras att en produkt har utvecklats som endast agerar som en plattform for an-
vandning som ligger utanfor deras kontroll. Till skillnad mot molntjanster lagrar inte utveck-
larna sjalva nagon information eller har nagon nodvéndig server for att protokollet ska funge-
ra. Istallet har andra noder tagit 6ver distributionen av information. Inte heller har utvecklarna
nagon uttrycklig maojlighet genom avtal eller lag att paverka behandlingen som sker i natver-

ket efter att protokollet lanserats och installerats av noderna.

Skulle en parallell dras hdr kan man tdnka sig att utvecklarna av Internet inte rimligen kan
hallas ansvariga for all trafik som séands med hjalp av det protokollet. En sadan slutsats kanns
allt for langt hallen. Emellertid kan dock den nya dataskyddsforordningen tillata en sadan

tolkning, vilket skulle medfdra enorma konsekvenser for utvecklare och grundare for de storre

% Jfr modifierade kopior av Bitcoins blockkedja s.k. forks p& engelska s& som bl.a. Bitcoin Cash, Bitcoin SV,
Bitcoin Diamond, Bitcoin Gold m.fl.
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blockkedjorna. En sadan syn kan dock enligt mig kontras pa framst tva punkter. Den forsta ar
att det ar en praktisk svarighet att faststalla vem som ska tillméatas ansvar da protokollutveck-
lingen ofta sker genom anonyma tillskott av kod Gver tid. Det &r ovisst huruvida det &r ur-
sprungsversionen eller delar som andrats som &r det mest vésentliga i beddmningen. Den
andra punkten, som torde vara an mer relevant, ar att definitionen av en personuppgiftsansva-
rig i artikel 4 lexikaliskt & den som bestdmmer, dvs. en nutidsbild av bestammanderatten for
de andamal och behandling som sker. Sa fort protokollet borjar kéras av noder har denne ock-

sa i samma skede tappat kontroll 6ver det faktiskt inflytande pa dess anvandning.

Nér det inte langre finns en central punkt for distribution, som en server eller dylikt, ar det
svart att siga vem som har kontroll éver dess befinnande. Av den anledningen valkomnas en
sadan fraga for EU-domstolen att ta stallning i. | takt med att en publik blockkedja vaxer blir
det dock svarare och svarare att forsoka faststalla nagon bestammanderatt eller personupp-
giftsansvarig i forhallande till grundarna eller utvecklarna. | ett tidigt skede eller i privata
blockkedjor torde detta vara mojligt, men i forlangningen pa publika blockkedjor &r det inte
utvecklarna som sjalva gor nya inlagg pa blockkedjan. Den franska dataskyddsmyndigheten
CNIL har i forhallande till utvecklare dock namnt att de i vissa fall kan ses som personupp-
giftshitraden i de fall blockkedjan eller funktioner pa blockkedjan som bl.a. smarta kontrakt
utfardas p& uppdrag av en personuppgiftsansvarig.®> Det handlar dock om enskilda ingripan-
den eller utfardande av tjanster vari personuppgifter de facto behandlas av utvecklaren. En
utvecklare av en publik blockkedja torde dock inte traffas av denna definition da utvecklaren
inte i designen av blockkedjan sjalv utfardar funktioner som smarta kontrakt pa blockkedjan

pa nagons begaran.

4.2.3 Blockutvinnarna

En aktor pa blockkedjan som kan diskuteras ar blockutvinnarna eller de s.k. miners vars upp-
gift ar att komponera nésta block av transaktioner och genom detta sékra kedjan. Den behand-
ling dessa foretar &r att komponera block av de véntande transaktionerna och sedan rékna ut
dess hashsumma for att vid ratt forsok fa beléning i form av inflation.’® Det som kan tala for
att blockutvinnare kan ga fria fran ansvar under GDPR ér att de sjdlva inte bestammer varken
innehall, andamal eller medel fér behandlingen. En blockutvinnare far fardiga transaktioner
eller information tilldelade som véntandes transaktioner. Den behandling som foretas ar emel-

lertid endast att bunta ihop dessa och tillsammans med en slumpmaéssig faktor prova sig fram

% Se CNILs végledning s. 3 f.
% Se avsnitt 2.5.
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till dess att en hashsumma som accepteras av natverket har lyckats genereras. Blockutvinnare
introducerar saledes ingen egen information till blockkedjan och kan sammantaget inte i en
publik blockkedja anses ha nagot personuppgiftsansvar.

Samtidigt kan det argumenteras for att det &r just blockutvinnare som publicerar sjalva block-
kedjan da det utan blockutvinnare inte blir nagra tillgangliga block att bygga kedjan pa. En
sadan slutsats kan dock enkelt avfardas pa dels ovan namnda brist pa bestimmanderatt samt
att informationen redan publicerats till natverket fran noderna som vantande transaktioner.
Den nu nadda slutsatsen att blockutvinnare inte bér anses som personuppgiftsansvarig delas
aven av den franska tillsynsmyndigheten i sitt yttrande.®” Daremot namns inte huruvida de
skulle kunna vara att anses som personuppgiftshitrade da de komponerar block pa uppdrag av
alla anvéandare (da utvinnaren far en monetar vinning av det samtidigt som anvéandaren far sin
transaktion inlagd i nasta block). En sadan konstruktion med blockutvinnare som personupp-
giftshitrade kraver dock bade avtal med den som é&r att anses som personuppgiftsansvarig vil-
ket inte kan anses forekomma pa publika blockkedjor. Det vore langsokt att genom konklu-
dent handlande inga ett sadant avtal med blockutvinnaren vid anvandandet av blockkedjepro-
gramvaran, sarskilt som det med storsta sannolikhet skulle brista i de krav som GDPR staller

pd ett sddant personuppgiftsbitradesavtal i artikel 28.3.%

4.2.4 Noderna

Noder som agerar pa anvandares uppdrag kan likstallas det som nu sagts om blockutvinnare
med det undantag att en nod inte &mnar komponera nagra nya block. Istallet haller noder i
natverket ansvar for att sjalv inneha en uppdaterad version av den l&angsta kedjan och till nét-
verket annonsera nya vantande transaktioner som gjorts av dess anvéndare. Sedan noder ofta
kors av bl.a. handelsplattformar, tjanster for digitala planbocker m.m. kan det finnas tusentals
anvandare som kommunicerar till natverket genom noden, likt hur en internetleverantor for-
medlar dess anvandares trafik. Noder har saledes likt blockutvinnare inte sjélva nagot infly-
tande Over vad for transaktionsinformation som anvéndarna vill formedla till natverket. Inte
heller har noden nagot inflytande dver hur den information som finns i transaktionen behand-
las utan endast att den formedlas. Hur den véantande transaktionen férmedlas ar redan bestamt
av protokollet for att det tekniskt ska fungera. Nodernas ansvar som personuppgiftsansvarig
torde darfor kunna avskrivas pa denna grund. Inte heller CNIL ndgmner nagot som skulle for-

anleda nagon annan slutsats.

%7 Se CNILs végledning s. 2.
% Se avsnitt 3.5.
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Daremot kan tankas att en nod star narmare till hands att definieras som personuppgiftsbitrade
an blockutvinnare. Det grundas i att bl.a. handelsplattformar eller tjanster som &t sina anvan-
dare kor en nod i manga fall har anvandaravtal som behéver godkénnas for att anvandare ex-
empelvis ska kunna handla pa plattformen. Det finns saledes ofta majlighet for en narmare
avtalad relation som kan tolkas som ett personuppgiftsbitradesavtal mellan anvéndarna och
noderna &n mellan anvéndarna och blockutvinnarna. Har kan exempelvis tdnkas att den som
kor en nod genom avtal med sina anvéandare kan faststélla inbGrdes ansvar for informationen
som formedlas till natverket genom noden. Dock ar det inte sérskilt sannolikt da den som kér
noden ofta ar i en starkare stéllning an anvandaren vilket blir motségelsefullt om personupp-
giftsbitradet &r den som skulle bestdmma medel for behandlingen. En person eller féretag som
kor en nod for en blockkedja torde inte heller vilja ta pa sig rollen som bitrade da det medfor
risker om alternativet &r att helt enkelt undga ansvar. Resonemanget liknar det om internetle-
verantorer varvid en internetleverantdr inte rimligen vill bara ett delansvar for vad kopare
valjer att géra pa internet om nu anvéandaren skulle vara att anse som personuppgiftsansvarig
och sjalv bestamma 6ver dndamal och medel. Aven fast méjligheten till att avtal sluts mellan
noder och anvandare finns ldmnas ingen végledning av CNIL hur och om det i praktiken skul-
le fungera vilket kritiserats av debattdrer inom omradet.®® Noder far darfér i det narmsta likt

blockutvinnare inte utan svarighet kunna tillméatas nagon ansvarsroll stipulerad i GDPR.

4.2.5 Anvandarna

Vad ovan sagts om noder galler for de noder som formedlar anvéndares transaktioner till n&t-
verket. En transaktionspart eller “vanlig anvindare” kan emellertid sjélv kéra en nod och pa
sa vis kommunicera direkt med natverket utan att behdva forlita sig pa att en annan nod &r
online och formedlar transaktionen korrekt till natverket. Ser man dérfor till anvandarnas roll
pa publika blockkedjor &r det anvandarna som véljer vem transaktionen ska goras med och
vilket innehall som ska finnas med i den transaktion som formedlas till blockkedjans nétverk.
Aven om anvandarna inte sjalva ar de som utvinner block vilket faster transaktionsdata pa
kedjan &r det anvandarna som gor transaktionsdata tillganglig i form av vantande transaktio-

ner. Inférandet av personuppgifter till vantande transaktioner pa natverket far darfor utgas ske

% Jfr bl.a. Cooper D., Nash, G. & Bertin S., The CNIL Publishes Report On Blockchain and the GDPR, Inside
Privacy, “https://www.insideprivacy.com/financial-institutions/the-cnil-publishes-report-on-blockchain-and-the-
gdpr/”, lydelse 2019-01-03 samt Dipshan, R., France’s Regulatory Guidance on GDPR, Blockchain Leaves
More Questions Than Answers, Legaltech News, “https://www.law.com/legaltechnews/2018/10/05/frances-
regulatory-guidance-on-gdpr-blockchain-leaves-more-guestions-than-answers/?slreturn=20190003225633" ,
lydelse 2019-01-03.
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fran anvandarna. En blockutvinnare kan féljaktligen inte modifiera vilken data som transak-

tionen innehaller.

Anvéndarna & med denna bakgrund den aktor som har det storsta bestdmmande inflytandet
over andamal och medel for personuppgiftsbehandlingen. Transaktionsskaparen bestammer
de facto vem den vill utfora en transaktion till, vilken data som transaktionen ska innehalla
samt medlet, anvandandet av blockkedjan, fér behandlingen. Det bestdimmande inflytandet
over andamal och medel for behandlingen av de uppgifter som finns i varje transaktion far
darfor anse tillfalla anvandaren som skapar transaktionen. En sadan slutsats nar daven CNIL
som menar pé att anvandarna kan ses som personuppgiftsansvariga.'® CNIL uttrycker sig
dock enligt min mening nagot vagt i detta hanseende och lamnar, olyckligtvis, en del foljdfra-
gor i forhallande till ansvar obesvarade. Medan CNIL pekar pa att anvandare kan vara per-
sonuppgiftsansvariga specificerar de senare att anvindare ar personuppgiftsansvariga under
sarskilda omstandigheter. Dels kan det vara fraga om anvandaren &r en fysisk person och att
behandlingen gors i relation till en kommersiell aktivitet och dels om anvandaren &r en juri-
disk person som registrerar personuppgifter pd blockkedjan.'®* Resultatet blir motsatsvis att
en fysisk person som utfor en transaktion pa blockkedjan i strikt privat intresse inte bor ses

som personuppgiftsansvarig.

Givet att GDPR i artikel 2.2.c skulle vara begrénsat avseende det materiella tillampningsom-
radet till att inte omfatta sddana privata transaktioner pa blockkedjan ar fragan vem som da ar
att se som personuppgiftsansvarig. Sedan en privat transaktion de facto innehéaller eller kan
innehalla personuppgifter ar det inte tillfredsstallande att lata en sadan behandling undvika
exempelvis ratten till radering. Visserligen ndmns i skélen till GDPR att rétten till skydd av
personuppgifter inte ar en absolut réttighet utan maste vagas mot andra grundlaggande réattig-
heter s& som yttrandefrihet och informationsfrihet i enlighet med en proportionalitetsprin-
cip.’%% Det &r séledes fullt rimligt att intresset for de kommersiellt betingade aktiviteterna inte
alltid vager lika tungt som de personliga. Utfallet for behandlingen pa blockkedjor blir dock
nagot snedvriden nar behandlingen sker pd samma satt, i samma system och i samma kontext
for saval privata transaktioner som kommersiella. Aven om de flesta medlemslander har
straffrattsliga bestammelser som behandlar medvetet spridande av krdnkande uppgifter ar det

inom ramen for GDPR inte klart hur ansvarsfragan for anvandare bor tolkas.

100 5e CNILs végledning s. 1.
1% 1bid.
192 e skal (4) GDPR.
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Utgar vi att CNILs vagledning ar att betrakta géllande ratt och att endast transaktioner av
kommersiellt betingade anvandare omfattas av GDPR ska en sadan anvandare ocksa svara for
att radera uppgifterna pa begaran enligt artikel 17 i GDPR. CNIL framhaver i sin vagledning
att en sadan radering ar praktiskt omajlig for sadan distribuerad databasstruktur som block-
kedjor anvander sig av. CNIL rekommenderar foljaktligen, nagot naivt, att personuppgiftsan-
svariga inte bor infora personuppgifter i klartext pa blockkedjan utan istéllet anvanda sig av
kryptografiska scheman for att omvandla personuppgifterna. Vid en senare begaran menar
CNIL att den personuppgiftsansvariga da kan radera schemat som anvénts vid krypteringen
vilket foranleder att hashsumman lagrad pa blockkedjan inte langre kan betraktas som per-
sonuppgifter.’® Den rekommendationen &syftar i princip en sorts dataskydd som standard,

194 Om en

vilket for oss tillbaks till resonemanget om att blockkedjan funktionellt begrénsas.
sadan funktionell begransning endast bor traffa kommersiella anvandare riskerar skyddet for

personuppgifter i GDPR bli ihaligt.

Vad den praktiska innebdrden blir med anledning av vagledningen fran CNIL &r darfor svart
att bilda sig en klar uppfattning om. Anvéndare, sarskilt kommersiella, torde dock pa grund av
dess inflytande bestammande 6ver andamal och medel i enlighet med CNILs végledning ris-
kera std narmst till hand att betraktas som personuppgiftsansvariga. Nagon ytterligare faktisk
innebdrd om vad det innebér i dagslaget kan dock inte med sékerhet sdgas da mojligheten att

folja de krav GDPR stéller upp pa bl.a. radering ter sig omajlig.

103 5e CNILs vagledning s. 8 .
104 Se avsnitt 4.1.2.
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5. Avslutande kommentarer

Som ofta med snabbutvecklande teknologi kommer lagstiftning ofta vara slapande. Rubriken
till denna uppsats staller fragan om blockkedjeteknologin &r forenlig med GDPR. | manga
hénseenden, framforallt i avtalsreglerade blockkedjor, &r teknologin i sig definitivt mojlig att
efterleva kraven i GDPR. For publika blockkedjor utan sadan reglering riskerar dock svaret

att bli nekandes.

Med anledning av blockkedjans vasentliga skillnad i databasstruktur riskerar som i uppsatsen
nu Kklargjort publika blockkedjor att sta i direkt strid med bl.a. bestimmelsen om ratten till
radering. Inte heller finns en tillrackligt tillfredsstallande véagledning eller praxis pa hur an-
svarsfragan praktiskt bor tacklas trots att Bitcoins blockkedja nu varit aktiv i dver ett decenni-
um. Vidare nadde Artikel 29-arbetsgruppens redan i sitt yttrande ar 2010, i vilken den identi-
fierade fragan om personuppgiftsansvar i komplexa miljoer, slutsatsen att det inte fanns nagon
anledning att ifragasatta att begreppen personuppgiftsansvarig och personuppgiftsbitrade skul-
le vara fortsatt tillampbara.'® Huruvida en s&dan anledning nu blivit aktuell kan diskuteras.
Sékerligen ar detta inte endast en fraga som GDPR inrymmer utan maste ses ur ett storre per-
spektiv som inkluderar bl.a. straffrattsliga ¢évervdaganden och anonymitet som en faktor vid

betdnkande om praktiska l6sningar pa omradet.

Fragan om det gar att effektivt passa in blockkedjor i detta regelverk retroaktivt eller om syn-
sattet pad databasstrukturen for behandlingar var féraldrad redan vid implementeringen av
GDPR har varit foremal for diskussion den senaste tiden.'®® Manga synes landa likt Kauf-
mann i slutsatsen att faststéllandet av personuppgiftsansvarig i publika blockkedjor ar mycket
svart i decentraliserade system.'®” Inte endast ar det en frdga om hur GDPR skulle kunna till-
lampas pa omradet utan dven om rimligheten och andamalsenligheten i tillampningen blir
tillfredsstallande. Medan det ar forstaeligt att CNIL inte vill vara for langtgaende i sin rapport
utan att begransa den till GDPR é&r de nu identifierade sporsmalen nagot som maste adresseras
i helhet av lagstiftaren. Huruvida lagstiftaren valjer att betrakta privat betingade transaktioner
pa blockkedjor som en uppgift for GDPR att omfatta eller lamna till straffrattsliga bestammel-

ser aterstar att se.

195 Artikel 29-arbetsgruppen, Yttrande 1/2010, s. 33.

106 Se pl.a. Kaufmann s. 124 och 5.126 f. samt McLean, S. & Padova, Y., French Data Authority Issues Guid-
ance on the Interplay between the GDPR and Blockchain Technology, Baker McKenzie,
“https://www.bakermckenzie.com/en/insight/publications/2018/10/french-data-protection-authority-issues-
guidance”, lydelse 2019-01-05.

7 Kaufmann. s. 127.
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