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Abstract 

The fundamental problem of data protection and digitization is the conflict be-
tween the individual’s interest of being protected against unauthorised intrusion 
into their privacy and the ability and the interest of the state or other actors to 
use personal information for various specified purposes to ensure the protection 
of other rights. The protection of vulnerable persons such as childrens’ online 
safety is one of the interests that must be prioritized to ensure a safe online en-
vironment. In the EU, private actors providing interpersonal communication ser-
vices such as Facebook Messenger, Instagram, Signal and e-mail services, must 
comply with the provisions stipulated in the GDPR and the ePrivacy Directive 
when processing personal data in order to offer their users a confidential com-
munication on their services. Some of the service providers already use technol-
ogies to track and monitor natural persons communications with the purpose to 
prevent and combat child sexual abuse online on the basis of an exemption from 
the ePrivacy Directive, the Interim Regulation. The purpose of this thesis is to 
examine the various rules that apply to private actors providing interpersonal 
communication services in Europe according to existing regulation regarding the 
protection of users’ personal data when tracking and monitoring communication. 

This year, the European Commission presented their proposal for a Chat 
Control Regulation that obliges the service providers to monitor all their services, 
even the encrypted communication, and share the data with multiple authorities. 
The proposed regulation is supposed to be applied parallel to the GDPR and the 
ePrivacy Directive while also constituting a limitation to the fundamental rights 
in Article 7 and Article 8 of the European Charter which are protected by the 
GDPR and the ePrivacy Directive. 

Generally, all actors processing personal data must comply with relevant data 
protection regulation. Therefore, the purpose of this thesis is also to examine to 
what extent existing, relevant data protection regulation must be complied with 
when implementing a Chat Control Regulation where the actors are forced to 
process large quantities of personal data. The impact on the individual’s integrity 
is examined with regard to technical functions, such as AI and encryption, trig-
gered by the Chat Control Regulation.  

As the proposed regulation contains shortcomings regarding the fundamental 
provisions of the GDPR and the ePrivacy Directive, an analysis of the limitations 
to Article 7 and Article 8 in the European Charter is required. Therefore, the 
purpose is to examine whether the proposed regulation in its current shape and 
form respects the essence of the rights in accordance with Article 52.1 in the 
European Charter. 





 5 

Förkortningar 

AI 
 
Barnkonventionen 
 
 
Chat Control 
 
Dataskyddslagen 
 
 
EDPB 
 
 
EDPS 
 
 
EKMR 
 
 
ePrivacy-direktivet 
 
 
 
 
 
EU-domstolen 
 
Europadomstolen 
 
EU-stadgan 
 
 
FEU 
 
FEUF 
 
 

Artificiell intelligens 
 
Förenta nationernas konvention om barnets rättig-
heter 
 
Spårning av interpersonell kommunikation 
 
Lag (2018:218) med kompletterande bestämmelser till 
EU:s dataskyddsförordning 
 
European Data Protection Board/Europeiska data-
skyddsstyrelsen 
 
European Data Protection Supervisor/Europeiska da-
tatillsynsmannen 
 
Europeiska konventionen om skydd för de mänskliga 
rättigheterna och de grundläggande friheterna 
 
Europaparlamentets och rådets direktiv 2002/58/EG 
av den 12 juli 2002 om behandling av personuppgifter 
och integritetsskydd inom sektorn för elektronisk 
kommunikation (direktiv om integritet och elektronisk 
kommunikation) 
 
Europeiska unionens domstol 
 
Europeiska domstolen för de mänskliga rättigheterna 
 
Europeiska unionens stadga för de grundläggande rät-
tigheterna 
 
Fördraget om Europeiska unionen 
 
Förordningen om Europeiska unionens funktionssätt 
 



  
 
 

Chat Control- 
förordning 
 
 
 
GDPR 
 
 
 
 
 
 
IMY 
 
Interimsförordningen 
 
 
 
 
 
 
 
 
LEK 
 
Koden 
 
 
 
 

Förslag till Europaparlamentets och rådets förordning 
om fastställande av regler för att förebygga och be-
kämpa sexuella övergrepp mot barn (KOM(2022) 209 
final) 
 
Europaparlamentets och rådets förordning (EU) 
2016/679 av den 27 april 2016 om skydd för fysiska 
personer med avseende på behandling av personupp-
gifter och om det fria flödet av sådana uppgifter och 
om upphävande av direktiv 95/46/EG (allmän data-
skyddsförordning) 
 
Integritetsskyddsmyndigheten 
 
Europaparlamentets och rådets förordning (EU) 
2021/1232 av den 14 juli 2021 om ett tillfälligt undan-
tag från vissa bestämmelser i direktiv 2002/58/EG 
vad gäller användning av teknik hos tillhandahållare av 
nummeroberoende interpersonella kommunikations-
tjänster för behandling av personuppgifter och andra 
uppgifter i syfte att bekämpa sexuella övergrepp mot 
barn på nätet. 
 
Lag (2022:482) om elektronisk kommunikation 
 
Europaparlamentets och rådets direktiv (EU) 
2018/1972 av den 11 december 2018 om inrättande 
av en europeisk kodex för elektronisk kommunikat-
ion 

  
  
  
  



 7 

Innehåll 

Abstract ........................................................................................................................................... 3 

Förkortningar ................................................................................................................................. 5 

1 Inledning ............................................................................................................................. 9 
1.1 Ämne och problemformulering .................................................................................................... 9 
1.2 Syfte och frågeställningar ............................................................................................................. 10 
1.3 Metod och material ....................................................................................................................... 11 
1.4 Avgränsningar ............................................................................................................................... 15 
1.5 Disposition .................................................................................................................................... 16 

2 Förslag till Chat Control-förordning............................................................................ 17 
2.1 Chat Control som begrepp .......................................................................................................... 17 
2.2 EU-kommissionens förslag .......................................................................................................... 18 

2.2.1 En introduktion ............................................................................................................... 18 
2.2.2 Obligatoriska spårningsåtgärder av material ................................................................. 20 

2.3 Rättigheter och intressen som aktualiseras ................................................................................. 23 
2.4 Centrala funktioner som aktualiseras .......................................................................................... 25 

2.4.1 Artificiell intelligens ......................................................................................................... 25 
2.4.2 Effektiv kryptering .......................................................................................................... 28 

3 Gällande rätt och konsekvenserna av obligatorisk Chat Control ........................... 31 
3.1 GDPR ............................................................................................................................................ 31 

3.1.1 Behandling av personuppgifter och rättslig förpliktelse som laglig grund ................ 31 
3.1.2 GDPR och Chat Control ................................................................................................ 33 

3.2 ePrivacy-direktivet ........................................................................................................................ 35 
3.3 Interimsförordning ....................................................................................................................... 37 
3.4 Dataskyddsrättsliga konsekvenser av obligatorisk Chat Control ............................................. 40 

3.4.1 Förhållandet till lagstiftningen ........................................................................................ 40 
3.4.2 Förhållandet till centrala tekniska funktioner ............................................................... 43 
3.4.3 Förhållandet till rättigheterna ......................................................................................... 46 

4 Begränsning av dataskyddet för att motverka sexuella övergrepp mot barn ........ 49 
4.1 Begränsningar av rätten till privatliv: i teori och praxis ............................................................ 49 

4.1.1 Nödvändiga begränsningar ............................................................................................. 50 
4.1.2 Proportionerliga begränsningar ...................................................................................... 53 

4.2 Chat Control som begränsning av dataskyddet ......................................................................... 55 
4.2.1 Spårning av känt material ................................................................................................ 55 
4.2.2 Spårning av nytt material och Goomingmaterial.......................................................... 59 

5 Avslutning ......................................................................................................................... 63 
5.1 Avslutande diskussion .................................................................................................................. 63 
5.2 Slutsatser ........................................................................................................................................ 64 

Källförteckning ............................................................................................................................ 67 

 





 9   

1 Inledning 

1.1 Ämne och problemformulering 

Tänk dig att du är en förälder på semester med dina barn. Du vill kommunicera 
med barnets andra förälder hemma i Sverige genom att skicka bilder och videor 
på barnen som badar i Medelhavet. Tänk dig också att alla bilder du skickar också 
skannas och identifieras som eventuellt olämpligt innehåll av leverantören av 
chattjänsten och skickas till en behörig tillsynsmyndighet som misstänkt sexuellt 
innehåll. Det riskerar bli konsekvensen av ett nytt förslag från EU-kommiss-
ionen. 

EU-kommissionen presenterade den 11 maj i år ett förslag till en EU-förord-
ning med syfte att förebygga sexuella övegrepp mot barn och grooming på nätet 
(förslag till Chat Control-förording). Förslaget skulle möjliggöra att de berörda 
leverantörerna av plattformar åläggs en obligatorisk skyldighet att införa spårning 
med hjälp av AI av samtligt material som laddas upp på plattformarna med syfte 
att identifiera material som skulle kunna utgöra eller komma att användas för 
sexuell kontakt med barn på nätet (Chat Control). Materialet ska göras tillgängligt 
för behöriga myndigheter för att ytterligare utreda materialets risker. Förslaget 
har hyllats av vissa barnrättsorganisationer1 men stark kritik har riktats mot för-
slaget av andra barnrättsorganisationer, dataskyddsorganisationer, myndigheter 
men även privatpersoner.2 EDPB och EDPS har i ett yttrande belyst att förslaget 
till Chat Control-förordning medför stora risker ur dataskyddshänsyn, exemplvis 
på grund av osäker AI och omöjliggörande av effektiv kryptering.3 I dagsläget är 
det framförallt GDPR, e-privacydirektivet och den tillfälliga förordningen med 
undantag från konfidentialitet vid interpersonell kommunikation i syfte att be-
kämpa sexuella övergrepp mot barn på nätet (Interimsförordningen) som tillsam-
mans utgör den huvudsakliga lagstiftningen som de leverantörer av stora platt-
formstjänster som skulle omfattas av Chat Control-förordningen har att efter-
leva. GDPR och ePrivacy-direktivet avser skydda den personliga integriteten 

 
1 Eurochild, A welcomed proposal to prevent and combat child sexual abuse online, 2022-06-15, 
https://www.eurochild.org/news/a-welcomed-proposal-to-prevent-and-combat-child-sexual-
abuse-online/ (lydelse 2022-09-14). 
2 För de drygt 400 inlägg och yttranden från olika aktörer avseende förslaget, se EU-kommissionen, 
Sexuella övergrepp mot barn – upptäcka, ta bort och rapportera olagligt innehåll på nätet, Syn-
punkter och statistik: Förslag till förordning, https://ec.europa.eu/info/law/better-regulat-
ion/have-your-say/initiatives/12726-Sexuella-overgrepp-mot-barn-upptacka-ta-bort-och-rappor-
tera-olagligt-innehall-pa-natet/feedback_sv?p_id=30786148 (lydelse 2022-11-23). 
3 EDPB-EDPS, Joint opinion 04/2022 on the Proposal for a Regulation of the European Parlia-
ment and of the Council laying down rules to prevent and combat child sexual abuse, 2022-07-28 
[cit. EDPB-EDPS, Joint opinion 04/2022]. 

https://www.eurochild.org/news/a-welcomed-proposal-to-prevent-and-combat-child-sexual-abuse-online/
https://www.eurochild.org/news/a-welcomed-proposal-to-prevent-and-combat-child-sexual-abuse-online/
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Sexuella-overgrepp-mot-barn-upptacka-ta-bort-och-rapportera-olagligt-innehall-pa-natet/feedback_sv?p_id=30786148
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Sexuella-overgrepp-mot-barn-upptacka-ta-bort-och-rapportera-olagligt-innehall-pa-natet/feedback_sv?p_id=30786148
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Sexuella-overgrepp-mot-barn-upptacka-ta-bort-och-rapportera-olagligt-innehall-pa-natet/feedback_sv?p_id=30786148
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medan Interimsförordningen avser begränsa den för andra rättigheter. Nu vill 
EU-kommissionen tillgodose samma syfte med desto strängare åtgärder. 

För de flesta kommer det inte som en nyhet att användningen av digitala platt-
formar för kommunikation används av majoriteten enskilda personer och företag 
i dagens digitaliserade samhälle.4 Inte heller är det förvånande att behovet av att 
säkerställa den personliga integriteten på nätet har ökat under det senaste de-
ceniet. Arbetet på EU-nivå för att åstadkomma en säkrare digitalisering har varit 
gediget under många år och 2018 kom den omfattande förordningen GDPR.5 
Trots att det finns åtskilliga lagar som reglerar hur företag och stora aktörer får 
hantera enskildas personuppgifter, lagar som huvudsakligen blir aktuella i den 
”digitala världen”, är oron hög för att personuppgifter ska samlas in och använ-
das fritt av stora plattformar såsom Facebook och Google. Enligt Internetstiftel-
sen är ungefär 40 procent av plattformsanvändarna oroliga för att deras data är 
tillgänglig att användas utan deras vetskap. Ungefär en femtedel är dessutom oro-
liga att myndigheter ska få tillgång till samma data.6  

De möjligheter som digitaliseringen på relativt kort tid har fört med sig kan 
närmast beskrivas som en revolution. Internetanvändningen gör att personer kan 
kommunicera globalt, ladda upp bilder och videor, få del av nyheter och efter 
Covid 19-pandemin kan konstateras att arbete hemifrån aldrig har varit enklare.7 
Digitaliseringen medför emellertid också att både privata aktörer och myndig-
heter kan utnyttja den uppsjö av informationsflöden för olika ändamål och in-
tressen som i vissa fall påkallar begränsningen av integriteten på nätet. Att spåra 
brott med hjälp av all den lättillgängliga informationen är ett sådant intresse som 
tenderar bli intressant för myndigheter. 8 Men till vilket pris får spårning av privat 
kommunikation godtas för att förebygga och utreda brott? 

1.2 Syfte och frågeställningar 

Dataskyddets och digitaliseringens grundproblem är konflikten mellan den en-
skildes intresse att skyddas mot obehörigas intrång i privatlivet och statens eller 
andra aktörers möjlighet att använda personlig information för olika angivna än-
damål för att skydda andra rättigheter. Syftet med framställningen är att utreda 
om obligatorisk Chat Control som en rättslig förpliktelse att behandla 

 
4 Högström, Julia, Internetstiftelsen, Så är de ungas digitala liv, 2022-01-05, https://internetstiftel-
sen.se/nyheter/sa-ar-de-ungas-digitala-liv/ (lydelse 2022-11-17). 
5 Se skäl 9 GDPR om behovet av ökad säkerhet för enskildas personuppgifter på internet. 
6 Internetstiftelsens webbsida, Var femte litar inte på digitala samhällstjänster, 2022-01-25, https://in-
ternetstiftelsen.se/nyheter/var-femte-litar-inte-pa-digitala-samhallstjanster/ (lydelse 2022-09-14). 
7 Sveriges Television, Distansarbete här för att stanna – en attraktionskraft på arbetsmarknaden, 2022-08-
21, https://www.svt.se/nyheter/inrikes/distansarbete-har-for-att-stanna-blivit-en-attraktions-
kraft-pa-arbetsmaknaden (lydelse 2022-09-14). 
8 T.ex. har länge funnits ett intresse hos svenska Polismyndigheten kunna klara upp sexualbrott 
mot barn på nätet, se Svenska Dagbladet, Krafttag mot sexualbrott på nätet – men EU-dom oroar, 2017-
01-24, https://www.svd.se/a/r7VPm/krafttag-mot-sexualbrott-pa-natet-men-eu-dom-oroar (ly-
delse 2022-09-14). 

https://internetstiftelsen.se/nyheter/sa-ar-de-ungas-digitala-liv/
https://internetstiftelsen.se/nyheter/sa-ar-de-ungas-digitala-liv/
https://internetstiftelsen.se/nyheter/var-femte-litar-inte-pa-digitala-samhallstjanster/
https://internetstiftelsen.se/nyheter/var-femte-litar-inte-pa-digitala-samhallstjanster/
https://www.svt.se/nyheter/inrikes/distansarbete-har-for-att-stanna-blivit-en-attraktionskraft-pa-arbetsmaknaden
https://www.svt.se/nyheter/inrikes/distansarbete-har-for-att-stanna-blivit-en-attraktionskraft-pa-arbetsmaknaden
https://www.svd.se/a/r7VPm/krafttag-mot-sexualbrott-pa-natet-men-eu-dom-oroar
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personuppgifter är förenlig med gällande rätt och huruvida det riskerar motverka 
det väsentliga innehållet i dataskyddet. 

Den första frågeställningen som ämnar genomföra framställningens syfte är 
vilka dataskyddsrättsliga konsekvenser obligatorisk Chat Control skulle medföra 
när interpersonell kommunikation spåras för att upptäcka sexuella övergrepp 
mot barn, i förhållande till gällande lagstiftning. Den andra frågeställningen är i 
vilken utsträckning de föreslagna åtgärderna uppnår kraven på en laglig begräns-
ning av rätten till privatliv ställt mot att skydda barn mot sexuella övergrepp på 
nätet. 

1.3 Metod och material 

Ämnesvalet för den här framställningen har sin utgångspunkt i skärningspunkten 
mellan bevarandet av den personliga integriteten och digitaliseringens många 
möjligheter att spåra, upptäcka och således också motverka brott begångna på 
nätet för att säkerställa skydd av andra rättigheter. Därför är det av betydelse för 
den rättsvetenskapliga diskursen att dels fastställa vilka regler som finns för be-
rörda aktörer att förhålla sig till när teknik används för att spåra material innehål-
lande stora mängder personlig information, dels om det är förenligt med gällande 
rätt att utöka möjligheterna att spåra sådan information. Därför kommer fram-
ställningen anläggas med en rättsdogmatisk metod för att fastställa, systematisera 
och tolka gällande rätt avseende spårning av material vid interpersonell kommu-
nikation9 och en rättsinformatisk metod för att utreda förhållandet mellan tekni-
kens spåverkan av förslagets praktiska och teoretiska genomslag och gällande 
rätt. 

 Den europeiska rättskälleläran skiljer sig till stor del från den svenska till 
följd av de befogenheter som tilldelats EU genom primärrätten enligt exempelvis 
EU-stadgan, FEU och FEUF. Genom primärrätten tilldelas EU befogenheter att 
lagstifta inom ramen för sekundärrätten och således binda medlemsstaterna till 
att tillämpa EU-rätten och tolka nationell rätt i ljuset av EU-rätten.10 Regelverket 
på det rättsinformatiska området har till stor del sin grund i det EU-rättsliga 
materialet.11 Genom att tolka och systematisera det EU-rättsliga materialet, an-
läggs uppsatsen med en rättsdogmatisk metod genom tillämpningen av EU:s rätt-
skällelära.12 

 
9 Sandgren, Claes, Är rättsdogmatiken dogmatisk? Tidskrift for Rettsvitenskap, TfR, Vol. 118, nr 4–5, 
s. 648–656, 2005 [cit. Sandgren, Claes, Är rättsdogmatiken dogmatisk?], s. 652. 
10 Se t.ex. artikel 144 och 288 FEUF. 
11 Att rättsinformatiken kan utläsas ur uppsatsens materialval och EU-kommissionens omfattande 
arbete på området för cybersäkerhet, integritet och användningen av artificiell intelligens, se t.ex. 
EU-kommissionen, Policies, Shaping Europe’s digital future, A European approach to artificial 
intelligence (senast uppdaterad 9 november 2022), https://digital-strategy.ec.europa.eu/en/poli-
cies/european-approach-artificial-intelligence (lydelse 2022-12-14). 
12 Reichel, Jane, EU-rättslig metod, Nääv, Maria & Zamboni, Mauro (red.), Juridisk metodlära, 2 u., 
Studentlitteratur, Lund, 2018, s. 109. 

https://digital-strategy.ec.europa.eu/en/policies/european-approach-artificial-intelligence
https://digital-strategy.ec.europa.eu/en/policies/european-approach-artificial-intelligence
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Den rättsdogmatiska metoden syftar till att fastställa gällande rätt och hur 
denna bör tolkas (de lege lata) men därutöver att analysera de förmodade effek-
terna med lagstiftning för att således kunna konstatera vilken den mest effektiva 
eller mest eftersträvade lösningen på ett juridiskt problem är (de lege ferenda).13 
Frågeställningarna påkallar till viss del en kritisk analys av Chat Control som 
skapar motsägningar i de traditionella rättskällorna för att besvara frågan 
huruvida obligatorisk Chat Control är förenligt med tillämplig dataskyddslagstift-
ning.14 Den rättsdogmatiska metoden kommer tillämpas på den del av framställ-
ningen där traditionella rättskällor15 såsom GDPR, ePrivacy-direktivet och Inte-
rimsförordningen, analyseras, systematiseras och tolkas. GDPR och ePrivacy-di-
rektivet analyseras mot bakgrund av såväl frivillig som obligatorisk Chat Control 
för att undersöka hur regelverken förhåller sig till varandra och huruvida dessa 
kan tillämpas parallelt. Interimsförordningen ska jämföras med förslag till Chat 
Control-förordning i syfte att utreda vilka skillnader förslaget medför avseende 
skyldigheterna för leverantörer av interpersonella kommunikationstjänster att 
spåra kommunikationen mellan privatpersoner. Metoden kommer anta ett rättig-
hetsperspektiv där lagarna analyseras utifrån den grundläggande rätten till privat-
liv, personuppgifter och rätten till konfidentiell kommunikation enligt EU-stad-
gan och EKMR. En teleologisk tolkning av lagstiftningen kommer göras med 
hjälp av beaktandesatserna till EU-rättsakterna med visst stöd av förarbetena till 
den svenska implementeringen av ePrivacy-direktivet, LEK. 

Förslag till Chat Control-förordning får tjäna som förarbeten till EU-lagstift-
ning eftersom förordningen är under förhandling men utgör underlag för tolk-
ningen av vilka förändringar lagstiftaren, här EU-kommissionen, vill införa för 
enskilda och samhället i stort. Det är därutöver nödvändigt att undersöka hur 
EU-domstolen, med den behörighet som tilldelats den enligt artikel 263 FEUF 
har bedömt intresseavvägningen mellan rätten till privatliv och andra samhälleliga 
intressen, eftersom EU-domstolens praxis ger en bild av hur framtida tolkningen 
av Chat Control kan se ut. Juridisk vägledning och yttranden utgör också använd-
bara källor, om än av lägre dignitet än nyss nämnda. Emellertid kan vägledning 
från behöriga myndigheter på ett rättsområde utgöra ett värdefullt hjälpmedel när 
lagstiftningens praktiska tillämpning tolkas. Vägledning ska inhämtas från EDPS 
avseende begränsningen av rätten till privatliv. EDPB och EDPS yttrande till 
förslaget kommer utgöra grund för analysen av förslagets förhållande till gällande 
rätt. EDPB är ett oberoende organ inom EU med uppgiften att bidra till en en-
hetlig tillämpning av dataskyddslagstiftningen och främja samarbete mellan de 
nationella tillsynsmyndigheterna genom att skapa riktlinjer och fatta bindande 

 
13 Se Hjertstedt, Mattias, Beskrivningar av rättsdogmatisk metod: om innehållet i metodavsnitt vid användning 
av ett rättsdogmatiskt tillvägagångssätt, förekommer i Mannelqvist, Ruth, Ingmanson, Staffan & Ulan-
der-Wänman, Carin (red.), Festskrift till Örjan Edström, Juridiska institutionen Umeå universitet, 
Umeå, 2019, s. 167. 
14 Sandgren, Claes, Vad är rättsvetenskap? Ingår i Magnusson Sjöberg, Cecilia & Wahlgren, Peter 
(red.), Festskrift till Peter Seipel, Norstedts juridik, stock-holm, 2006, s. 527–552, s. 535. 
15 Sandgren, Claes, Är rättsdogmatiken dogmatisk? s. 651. 
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beslut gentemot tillsynsmyndigheterna.16 EDBP samarbetar med EDPS och be-
står av representanter för de nationella tillsynsmyndigheterna samt EDPS. Vidare 
är EDPS tillsynsmyndighet för EU:s institutioner genom att övervaka och säkra 
skyddet av personuppgifter, ge råd och ta fram riktlinjer, övervaka ny teknik som 
kan påverka skyddet av personuppgifter och utreda förslag från EU-kommiss-
ionen och EU-domstolen.17 Därför är det av stort intresse att beakta riktlinjer 
och yttranden från de organ som har till uppgift att övervaka den enhetliga till-
lämpningen av dataskyddslagstiftningen. Nyhetsartiklar och artiklar som belyser 
intressekonflikten mellan den personliga integriteten och de olika intressena att 
spåra brott mot barn är också av stor vikt för att på ett konkret sätt spegla sam-
hällets övergripande åsikter om förslaget inom olika sektorer. 

Den i sammanhanget aktuella skärningspunkten mellan olika rättigher som 
aktualiseras av de tekniska möjligheterna att spåra brott aktualiserar däremot ett 
rättsinformatiskt perspektiv där gällande rätt analyseras utifrån ett tekniskt per-
spektiv. Den rättsinformatiska metoden kan beskrivas som ett interaktivt samspel 
mellan rättsregler och tekniska verktyg.18 Rättsinformatiken är den del av rättsve-
tenskapen som har till syfte att, utöver en rättsdogmatisk analys av traditionella 
rättskällor, komplettera det traditionella legala perspektivet med ett informatiskt 
perspektiv.19 Begreppet informatik kan definieras som ett ”vetenskapligt område 
som studerar användningen av informationsteknik och av hur sådan teknik bör 
utformas och tillämpas på ett ändamålsenligt sätt”.20 I den här uppsatsen kommer 
de tekniska möjligheterna att komma åt visst angivet material med hjälp av AI-
teknik analyseras med hjälp av de traditionella rättskällor och det material som 
fastställs löpande. En fråga som ofta uppstår inom rättsinformatiken är i vilken 
utsträckning lagen har lyckats spegla den snabba utvecklingen av teknologin. 
Somliga anser att lagen hämmar den tekniska utvecklingen medan andra hävdar 
att lagen ska implementeras i tekniken för att exempelvis förhindra att oväntade 
effekter uppstår vilka hotar intressen såsom rätten till privatliv. Ett rättsin-
formatiskt spörsmål kan vara huruvida den nuvarande lagstiftningen hämmar den 
tekniska utvecklingen genom att förhastade lagstiftningsåtgärder motverkas med 
hänsyn till den personliga integriteten. Framställningens syfte är som angetts i 
kapitel 1.2 att utreda huruvida dataskyddet kan tillgodoses i en digitalisering som 
möjliggör andra viktiga intressen. Enligt Peter Seipel, professor i rättsinformatik, 
brukar dataskyddet för personuppgifter betraktas som ett centralt område där 
fokus för rättsutvecklingen och forskningen har varit under en längre period eller 
som ett i tiden aktuellt ämne som behöver hanteras omgående för att regler ska 
stå i linje med den tekniska utvecklingen.21 Seipel anger som ett exempel på ett 

 
16 EDPB, Om oss, https://edpb.europa.eu/about-edpb/about-edpb/who-we-are_sv (lydelse 2022-
11-04). 
17 EDPS, About us, https://edps.europa.eu/about/about-us_en (lydelse 2022-11-04). 
18 Seipel, Peter, IT Law in the Framework of Legal Informatics, Scandinavian Studies in Law, vol. 47, 
2004, s. 35. 
19 Ibid. s. 32. 
20  Nationalencyklopedin, informatik, http://www.ne.se/uppslagsverk/encyklopedi/lång/infor-
matik (lydelse 2022-09-08). 
21 Seipel, Peter, IT Law in the Framework of Legal informatics, s. 33. 

https://edpb.europa.eu/about-edpb/about-edpb/who-we-are_sv
https://edps.europa.eu/about/about-us_en
http://www.ne.se/uppslagsverk/encyklopedi/lång/informatik
http://www.ne.se/uppslagsverk/encyklopedi/lång/informatik
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centralt område, där det uppstått en ”kollission mellan grundläggande rättigheter 
och användningen av datautvinning för att bekämpa internationell terrorism” 
[översättning av författaren].22 Exemplet har relevans för den aktuella framställ-
ningen där användningen av datautvinning innehållande stora mängder person-
uppgifter ska vägas mot det motstående intresset att bekämpa sexualbrott mot 
barn på nätet. Därför kommer tillämpningen av den rättsinformatiska metoden 
användas för att undersöka lagens nuvarande utformning i förhållande till spår-
ningen av sexualbrott mot barn på nätet och för att undersöka hur långtgående 
lagen bör förhålla sig till de tekniska möjligheterna att spåra brott på nätet samt 
riskerna för rättstillämpningen genom att använda de centrala tekniska funktion-
erna. Det material som ska användas för att besvara frågeställningarna utifrån ett 
rättsinformatiskt perspektiv är huvudsakligen artiklar och webbsidor som defini-
erar artificiell intelligens respektive kryptering, förslag till Chat Control-förord-
ning och vägledning från IMY kring artificiell intelligens som behandlar person-
uppgifter. 23 Mot bakgrund av fastställd gällande rätt kommer en förståelse av 
artificiell intelligens skapas förmedelst doktrin från exempelvis Professor Char-
lotte A. Tschider24 för att belysa de s k ”Black Box”-problematiken, från docent 
Stefan Larsson25 för att sätta artificiell intelligens i ett större samhällsperspektiv 
och genom en intervju med juris.dr Stanley Greenstein26 i syfte att förstå hur det 
juridiska tankesättet påverkas av artificiell intelligens. Därpå ska den rättsin-
formatiska analysen av kryptering i ljuset av obligatorisk Chat Control klarläggas 
med hjälp av bland annat doktrin av advokat inom infromationsteknologi, Daniel 
J. Sherwinter,27 om problematiken med övervakning på nätet, vägledning från 
Internetstiftelsen28 gällande ”Digitalt självförsvar” samt en artikel av European 
Digital Rights (EDRi)29 som stöd för just Chat Control. 

 
22 Ibid., s. 37. 
23 IMY, Yttrande över Europeiska kommissionens förslag till förordning om harmoniserande regler 
för artificiell intelligens, DI-2021-4667, 2021-06-24. 
24 A. Tschider, Charlotte, Beyond the “Black Box”, Denver Law Review, Vol. 98, Issue 3 (2021), pp. 
683-724, https://heinonline-org.ezp.sub.su.se/HOL/Page?public=true&handle=hein.jour-
nals/denlr98&div=22&start_page=683&collection=usjournals&set_as_cur-
sor=9&men_tab=srchresults. 
25 Larsson, Stefan (2019). Artificiell intelligens som normativ samhällsutmaning: partiskhet, ansvar och trans-
parens. I R. Banakar, K. Dahlstrand, & L. Ryberg-Welander (Red.), Festskrift till Håkan Hydén (s. 
339–370). Juristförlaget i Lund, https://lucris.lub.lu.se/ws/portalfiles/portal/57605558/Lars-
son_FINAL_Artificiell_intelligens_som_normativ_samh_llsutmaning_2019_.pdf. 
26 Greenstein, Stanley, Juris dr. i IT-rätt, Stockholms universitet, intervju i Dagens Juridik med 
Wahlberg, Stefan, publicerad 2021-12-03, https://www.dagensjuridik.se/nyheter/artificiell-intelli-
gens-utmanar-hela-det-juridiska-tankesattet/ (lydelse 2022-11-19). 
27 Sherwinter, Daniel J., Surveillance’s Slippery Slope: Using Encryption to Recapture Privacy 
Rights, Journal on Telecommunications & High Technology Law, Vol. 5, Issue 2 (Winter 2007), 
pp. 501-532, https://heinonline-org.ezp.sub.su.se/HOL/Page?public=true&handle=hein.jour-
nals/jtelhtel5&div=24&start_page=501&collection=usjournals&set_as_cur-
sor=24&men_tab=srchresults. 
28 Edström, Martin & Fridh Kleberg, Carl, Digitalt självförsvar – en introduktion, Internetstiftelsen, 
2015, https://internetstiftelsen.se/docs/Digitalt-sjalvforsvar.pdf (lydelse 2022-11-13). 
29 Bits of Freedom, The European Commission might put a stop to end-to-end encryption, European Digital 
Rights (EDRi), 2022-03-23, https://edri.org/our-work/the-european-commission-might-put-a-
stop-to-end-to-end-encryption/ (lydelse 2022-11-13). 

https://heinonline-org.ezp.sub.su.se/HOL/Page?public=true&handle=hein.journals/denlr98&div=22&start_page=683&collection=usjournals&set_as_cursor=9&men_tab=srchresults
https://heinonline-org.ezp.sub.su.se/HOL/Page?public=true&handle=hein.journals/denlr98&div=22&start_page=683&collection=usjournals&set_as_cursor=9&men_tab=srchresults
https://heinonline-org.ezp.sub.su.se/HOL/Page?public=true&handle=hein.journals/denlr98&div=22&start_page=683&collection=usjournals&set_as_cursor=9&men_tab=srchresults
https://lucris.lub.lu.se/ws/portalfiles/portal/57605558/Larsson_FINAL_Artificiell_intelligens_som_normativ_samh_llsutmaning_2019_.pdf
https://lucris.lub.lu.se/ws/portalfiles/portal/57605558/Larsson_FINAL_Artificiell_intelligens_som_normativ_samh_llsutmaning_2019_.pdf
https://www.dagensjuridik.se/nyheter/artificiell-intelligens-utmanar-hela-det-juridiska-tankesattet/
https://www.dagensjuridik.se/nyheter/artificiell-intelligens-utmanar-hela-det-juridiska-tankesattet/
https://heinonline-org.ezp.sub.su.se/HOL/Page?public=true&handle=hein.journals/jtelhtel5&div=24&start_page=501&collection=usjournals&set_as_cursor=24&men_tab=srchresults
https://heinonline-org.ezp.sub.su.se/HOL/Page?public=true&handle=hein.journals/jtelhtel5&div=24&start_page=501&collection=usjournals&set_as_cursor=24&men_tab=srchresults
https://heinonline-org.ezp.sub.su.se/HOL/Page?public=true&handle=hein.journals/jtelhtel5&div=24&start_page=501&collection=usjournals&set_as_cursor=24&men_tab=srchresults
https://internetstiftelsen.se/docs/Digitalt-sjalvforsvar.pdf
https://edri.org/our-work/the-european-commission-might-put-a-stop-to-end-to-end-encryption/
https://edri.org/our-work/the-european-commission-might-put-a-stop-to-end-to-end-encryption/
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Vad gäller begreppsanvändningen inbegriper dataskyddet rätten till privatliv 
och skyddet av personuppgifter om inget annat anges. I framställningen avses 
med dataskyddet, de två rättigheterna, även om dessa rättigheter inte är synonyma 
vilket framgår av kapitel 2.3. Personlig integritet är ett diffust begrepp som dels 
kan inrymmas under rätten till privatliv och skyddet av personuppgifter, dels ut-
göra ett brett begrepp och en subjektiv uppfattning av huruvida en enskild fysisk 
person får sitt privatliv respekterat. Personlig integritet inom ramen för framställ-
ningen avser skyddet av den enskildes två huvudsakliga rättigheter. Chat Control 
används synonymt med att övervaka och spåra material vid interpersonell kom-
munikation, enligt både Interimsförordningen och förslag till Chat Control-för-
ordning.30 

1.4 Avgränsningar 

För att bäst besvara de övergripande frågeställningarna kommer krävas vissa av-
gränsningar. Det beror på att Chat Control medför flera problemställningar, vilka 
alla dessvärre inte kommer behandlas i den här framställningen. Som avgräns-
ningen lyder redan av frågeställningen ska Chat Control som en begränsning av 
dataskyddet samt de dataskyddsrättsliga konsekvenserna av Chat Control utre-
das. Även om fenomenet Chat Control kan medföra frågor om bland annat ytt-
randefrihet, näringsfrihet och straffrättsliga spörsmål, får sådana analyser lämnas 
till andra rättsvetenskapliga framställningar. Därtill lämnas frågor om myndighet-
ernas samverkan enligt förslag till Chat Control-förordning utanför framställ-
ningens räckvidd trots att vissa problem kan identifieras avseende denna. Det 
resonemang som kommer föras avseende spårningen av material för att mot-
verka sexuella övegrepp mot barn på nätet kan också komma att föras avseende 
spårningen av andra typer av brott. En sådan analys skulle aktualisera fler intres-
sen än tillvaratagandet av barns rättigheter ställt mot rätten till personlig integri-
tet. Eftersom uppsatsen inte syftar till att vara en ren rättighetsanalys, utan en 
rättsinformatisk och rättsdogmatisk utredning av en specifik företeelse i förhål-
lande till tillämplig lagstiftning, är en avgränsning nödvändig till att endast om-
fatta de aktuella motstående intressena.31 I övrigt kommer barnrätten enbart ut-
redas ur ett rättighetsperspektiv, snarare än ur ett familjerättsligt perspektiv. För 
att undersöka kraven på rättsliga förpliktelser och för att analysera det aktuella 
förslaget till Chat Control-förordning kommer undersökas vilka krav lagstiftaren 
har att ta hänsyn till vid stiftandet av nya lagar vilka ger stöd för att behandla 
personuppgifter. Emellertid lämnas andra frågor hänförliga till lagstiftningsläran 
utanför uppsatsens analys. Vidare kommer som nämnt ePrivacy-direktivet be-
handlas i uppsatsen. Det är av betydande relevans att nämna det faktum att ePri-
vacy-direktivet kan komma att upphävas till förmån för ett förslag till 

 
30 Chat Control är ett begrepp som är vunnet ur de två förslag till förordningar vilka är föremål för 
den här framställningen. Se mer om begreppet i följande kapitel 2.1. 
31 Se följande kapitel 2.3. 
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ePrivacyförordning.32 Vidare är den kommande förordningen för harmonise-
rande regler om artificiell intelligens intressant för förståelsen av och använd-
ningen av artificiell intelligens.33 Eftersom den aktuella framställningen avser be-
handla gällande rätt i relation till förslag till Chat Control-förordning har en av-
gränsning varit nödvändig från de många nya förslag som ligger framme för 
Europeiska rådet och Europaparlamentet. Risken är annars att ananlysen av det 
här spännande men snabbt föränderliga rättsområdet blir ytlig och sånär tandlös. 
Slutligen kan nämnas att ePrivacy-direktivets definition av interpersonell kom-
munikation har utökats till att omfatta nummeroeberonde interpersonella kom-
munikationstjänster genom inrättandet av Koden. Koden kommer inte vara fö-
remål för framställningens analys i vidare mån än att den är avgörande för utred-
ningen av gällande rätt avseende integritet och säkerhet vid interpersonell kom-
munikation. 

1.5 Disposition 

För att besvara de övergripande frågeställningarna på ett relevant och tydligt sätt 
är framställningen indelad i sex kapitel. I kapitel två ges en introduktion till Chat 
Control som fenomen och som begrepp. Förslag till Chat Control-förordning 
och de avsedda spårningsåtgärderna förklaras tillsammans med de rättigheter och 
den teknik som har identifierats som betydande för förslagets genomförande. I 
kapitel tre undersöks gällande dataskyddslagstiftning som genomför EU-stadgan 
tillsammans med möjligheterna att övervaka interpersonell kommunikation en-
ligt gällande rätt. Kapitlet avslutas med en analys av de konsekvenser som obli-
gatorisk Chat Control skulle medföra avseende skyddet för den enskildes rättig-
heter jämfört med identifierad gällande rätt. I kapitel fyra undersöks förutsättning-
arna att begränsa rätten till privatliv och skyddet av personuppgifter till förmån 
för att spåra sexuella övergrepp mot barn. Kapitlet avslutas med en analys av 
huruvida obligatorisk Chat Control kan motivera en sådan begränsning enligt ar-
tikel 52.1 EU-stadgan. En uppdelning görs mellan spårning av Känt material re-
spektive Nytt material och Groomingmaterial. I kapitel fem hålls en avslutande 
diskussion av framställningen följt av slutsatser som besvarar de övergripande 
frågeställningarna.

 
32 Förslag till Europaparlamentets och rådets förordning om respekt för privatlivet och skydd av 
personuppgifter i samband med elektronisk kommunikation och om upphävande av direktiv 
2002/58/EG (KOM(2017) 10 final). 
33 Förslag till Europaparlamentets och rådets förordning om harmoniserande regler för artificiell 
intelligens (KOM(2021) 206 final) [cit. AI-förordningen]. 
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2 Förslag till Chat Control-förordning 

I det här kapitlet ska begreppet Chat Control introduceras samt hur det har upp-
kommit under de två senaste åren. Därefter ges en genomgång av EU-kommiss-
ionens förslag och frågan om vilka åtgärder som är föremål för uppsatsens senare 
analys. Kapitlet avslutas med en förklaring av de centrala rättigheter och tekniska 
funktioner som aktualiseras av Chat Control. Analyserande drag finns i viss mån 
men lämnas mer ingående till kapitel 3 och 4 där förslaget ska sättas i ett bredare 
perspektiv. 

2.1 Chat Control som begrepp 

Chat Control är ett begrepp som börjat användas synonymt med att spåra, över-
vaka och avlägsna material som överförs via interpersonella kommunikations-
tjänster mellan privatpersoner, ofta i syfte att komma åt visst material som tjänar 
för ett visst angivet syfte. Chat Control har blivit uppmärksammat på grund av 
att fenomenet är ett typexempel på avvägningen mellan vad som är teknisk möj-
ligt att åstadkomma för att komma åt otillåtet material, ställt mot vad som bör 
vara tillåtet ur ett integritetsperspektiv. Det var genom ett förslag från EU-kom-
missionen 2020, 34 vilket ledde till antagandet av Interimsförordningen, som dis-
kussionen kring Chat Control introducerades första gången, Chat Control 1.0. 
Interimsförordningen möjliggör för plattformar som tillhandahåller interperso-
nell kommunikation att under en begränsad period frivilligt göra avsteg från vissa 
bestämmelser i ePrivacy-direktivet med stöd av artikel 15 e-Privacy-direktivet för 
att behandla personuppgifter i syfte att förebygga sexuella övergrepp mot barn 
på nätet. Lagstiftaren hade redan då i åtanke att anta ett permanent förslag till 
förordning som ska upphäva alternativt förlänga Interimsförordningen. Redan 
två år senare presenterades förslag till Chat Control-förordning, Chat control 2.0, 
vilken är föremål för den här uppsatsens analys. Begreppet i sig är nytt och inte 
rent juridiskt. Det är ett begrepp som används i artiklar och den allmänna dis-
kussionen för att beskriva de två förslagen från EU-kommissionen.35 I följande 
kapitel 2.3 kommer redogöras för vilka rättigheter och intressen som aktualiseras 
när Chat Control används vid interpersonell kommunikation. 

 
34 Förslag till Europaparlamentets och rådets förordning om ett tillfälligt undantag från vissa be-
stämmelser i direktiv 2002/58/EG vad gäller användning av teknik hos tillhandahållare av num-
meroberoende interpersonella kommunikationstjänster för behandling av personuppgifter och 
andra uppgifter i syfte att bekämpa sexuella övergrepp mot barn på nätet (KOM(2020) 568 final). 
35 IT-ord.idg.se, Chat Control, https://it-ord.idg.se/ord/chat-control/ (lydelse 2022-09-22). 

https://it-ord.idg.se/ord/chat-control/
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2.2 EU-kommissionens förslag 

2.2.1 En introduktion 

EU-kommissionen presenterade den 11 maj 2022 ett förslag till EU-förordning 
med syfte att förebygga sexuella övegrepp mot barn och grooming på nätet (för-
slag till Chat Control-förordning). Förslaget har till syfte att bekämpa förekoms-
ten av sexualbrott mot barn på nätet, vilket genom digitaliseringen och den ökade 
användningen av sociala medier, chattjänster och andra kanaler för t.ex. bild- och 
videopublicering i allt yngre åldrar ökar i stor utsträckning. Den amerikanska or-
ganisationen National Centre for Missing and Exploited Children (NCMEC) tog 
under 2020 emot 21 miljoner rapporter varav 1 miljon från EU:s medlemsstater 
som avsåg sexuella övergrepp mot barn på olika Leverantörers tjänster.36   

Som nämndes i kapitel 2.1 följer förslaget av att lagstiftaren har ansett att yt-
terligare åtgärder krävs utöver Interimsförordningen37, där lagstiftaren har infört 
vissa undantag från tillämpningen av reglerna om konfidentialitet och säkerhet 
vid kommunikation och användares och abonnenters trafikuppgifter enligt arti-
kel 5.1 och 6.1 i ePrivacy-direktivet. Interimsförordningen tillåter tillhandahållare 
av interpersonella kommunikationstjänster att fortsätta vidta frivilliga åtgärder att 
behandla personuppgifter för att upptäcka, rapportera och avlägsna sexuella 
övergrepp mot barn på nätet, utan att det påverkar tillämpningen av ePrivacy-
direktivet.38 Den förordningen kommer upphävas genom Chat Control-förord-
ningen.39 

Förslag till Chat Control-förordning har sin utgångspunkt i artikel 24.2 EU-
stadgan och Barnkonventionen som stipulerar att skydd och omsorg av barnets 
bästa och välfärd ska utgöra mänskliga rättigheter. Därutöver har FN konstaterat 
att skyddet av rättigheterna måste tillgodoses i den digitala världen.40 Lagstiftaren 
konstaterar att leverantörer av relevanta informationssamhälletjänster41 såsom in-
terpersonella kommunikationstjänster, värdtjänster såsom molntjänster, pro-
gramvarubutiker och internetanslutningstjänster bör åläggas ett särskilt ansvar 
såsom tillhandahållare av tjänster som utgör både barns, ungdomars och vuxnas 
främsta kommunikationsmedel. Det är Leverantörer av interpersonella kommu-
nikationstjänster (Leverantörer) som är föremål för uppsatsens analys. Målet med 
förslaget till Chat Control-förordning är därtill att harmonisera såväl lagstift-
ningen som konsekvensebedömningen för spårning av kommunikation, dels för 
en enhetlig tillämpning inom unionen och fri rörlighet av tjänster enligt artikel 45 
och 114 FEUF, dels som en följd av Leverantörernas gränsöverskridande art och 

 
36 Förslag till Chat Control-förordning, s. 2. 
37 Ibid., s. 2 ff. 
38 Se artikel 1 och 3 Interimsförordningen. 
39 Artikel 88 Förslag till Chat Control-förordning. 
40 FN:s allmänna kommentar nr 25 (2021) om barn i digitala miljöer och Förslag till Chat Control-
förordning, s. 1. 
41 Förslag till Chat Control-förordning, artikel 1 anger tillämpningsområdet och artikel 2(a)-(f) de-
finierar vilka tjänster som omfattas. I framställningen avses med Leverantör samtliga Leverantörer 
som omfattas av skyldigheterna enligt förslaget. 
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ändamål. En fragmentering av lagstiftningen på teknikens område riskerar leda 
till ett fragmenterat skydd för enskildas fri- och rättigheter.42 Medlemsstaterna 
anses inte ha möjlighet att uppnå målen med förslaget på nationell nivå. EU-
kommissionen uttalar vidare att ”Målet är att ge leverantörerna rättssäkerhet när 
det gäller deras ansvar att bedöma och begränsa risker och att när så är nödvän-
digt spåra, rapportera och avlägsna sådana övergrepp från deras tjänster på ett 
sätt som överensstämmer med de grundläggande rättigheter som fastställs i stad-
gan och de allmänna principerna i EU-rätten.”43  
 EU-kommissionen har bedömt vilka EU-rättsliga lagstiftningsakter som be-
rörs av förslaget till Chat Control-förordning. Eftersom förslaget kommer leda 
till behandling av stora mängder personuppgifter som riskerar vara både känsliga 
och särskilt skyddsvärda, såsom barns personuppgifter krävs att det finns en lag-
lig grund för personuppgiftsbehandling.44 Förslaget ämnar åstadkomma en en-
hetlig tillämpning av lagliga grunder för personuppgiftsbehandling genom att lag-
stifta en rättslig förpliktelse att behandla personuppgifter som laglig grund när 
Leverantörerna behandlar personuppgifter.45 GDPR, ePrivacy-direktivet och e-
handelsdirektivet46 aktualiseras och står enligt EU-komissionen i förenlighet med 
det aktuella förslaget.47 Förordningen ska inte påverka tillämpningen av lagstift-
ning såsom GPDR och ePrivacy-direktivet. Således ska dessa regleringar tilläm-
pas parallelt med undantag för vissa grundläggande principer i ePrivacy-direkti-
vet.48 Förslaget aktualiserar andra rättsakter och sterategier för att motverka sex-
uella övegrepp mot barn på nätet såsom Interimsförordningen, direktiv 
2011/93/EU om bekämpande av sexuella övergrepp mot barn på nätet49, försla-
get till rättsakten om digitala tjänster50, Europarådets konvention om skydd för 
barn mot sexuell exploatering och sexuella övergrepp (Lanzarote-konvent-
ionen)51 och Europarådets konvention om it-relaterad brottslighet (Budapest-
konventionen)52.  

 
42 EU-kommissionen, Business Journeys on the Single Market: Practical Obstacles and Barriers 
SWD(2020)54, 10.3.2020, https://ec.europa.eu/info/sites/default/files/eu-single-market-barri-
ers-staff-working-document_en.pdf avsnitt 4, s. 29 f. 
43 Förslag till Chat Control-förordning, s. 3. 
44 Artikel 6 GDPR och följande kapitel 3.1. 
45 Förslag till Chat Control-förordning, s. 4. 
46 Europaparlamentets och rådets direktiv 2000/31/EG av den 8 juni 2000 om vissa rättsliga 
aspekter på informationssamhällets tjänster, särskilt elektronisk handel, på den inre marknaden. 
47 Förslag till Chat Control-förordning, s. 5. 
48 Artikel 1.3 och 1.4 Förslag till Chat Control-förordning. 
49 Europaparlamentets och rådets direktiv 2011/93/EU av den 13 december 2011 om bekämpande 
av sexuella övergrepp mot barn, sexuell exploatering av barn och barnpornografi samt om ersät-
tande av rådets rambeslut 2004/68/RIF [cit. EU:s direktiv om bekämpandet av sexuella övergrepp 
mot barn]. 
50 Förslag till kommissionens förordning om en inre marknad för digitala tjänster (rättsakten om 
digitala tjänster) och om ändring av direktiv 2000/31/EG (KOM(2020) 825 final). 
51 Europarådets konvention om skydd för barn mot sexuell exploatering och sexuella övergrepp, 
CETS nr 201, 25.10.1997 [cit. Lanzarotekonventionen]. 
52 Europarådets konvention om it-relaterad brottslighet, ETS nr 185, 23.11.2001 [cit. Budapest-
konventionen]. 

https://ec.europa.eu/info/sites/default/files/eu-single-market-barriers-staff-working-document_en.pdf
https://ec.europa.eu/info/sites/default/files/eu-single-market-barriers-staff-working-document_en.pdf
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2.2.2 Obligatoriska spårningsåtgärder av material 

Förslag till Chat Control-förordning består av två delar, dels riktade skyldigheter 
för och åtgärder mot de tjänster som riskerar användas felaktigt för att begå sex-
uella övergrepp mot barn på nätet, dels införandet av medel för att Leverantörer 
ska kunna fullgöra sina skyldigheter på ett effektivt sätt genom att upprätta ett 
europeiskt centrum (EU-centrumet) för att förebygga och bekämpa sexualbrott 
mot barn på nätet.53 
 Den första delen av EU-kommissionens förslag går ut på att Leverantörer 
åläggs en skyldighet att kontinuerligt identifiera, analysera och bedöma risken för 
att deras tjänst används i samband med sexuella övergrepp mot barn på nätet. 
Leverantörerna ska beakta exempelvis tidigare identifierade fall av sexuella över-
grepp, att det finns policys för att motverka sådan användning av tjänsten och att 
Leverantören följer dessa policys, på vilket sätt användarna använder tjänsten, 
hur Leverantören bedriver tjänsten organisatoriskt och praktiskt och risken för 
att tjänsten används för kontaktsökning med barn i sexuellt syfte (Grooming). 
EU-centrumet kan därutöver begäras utföra en analys till stöd för Leverantörens 
riskbedömning. Riskbedömningen ska rapporteras till den nationella tillsynsmyn-
digheten. Efter att ha identifierat riskerna med tjänsten ska Leverantören vidta 
riskbegränsningsåtgärder. Begränsningsåtgärderna ska vara effektiva, riktade, 
proportionerliga, icke-diskriminerande och omsorgsfullt tillämpliga med hänsyn 
till andra parters grundläggande rättigheter. Åtgärderna ska även ses över och 
uppdateras kontinuerligt.54  

Processen för att utfärda en spårningsorder sker enligt förslaget i flera olika 
steg och görs genom ett samarbete mellan den samordnande myndigheten i eta-
bleringslandet, den behöriga rättsliga myndigheten i medlemsstaten, EU-centru-
met och Leverantören. För det fall den nationella myndigheten finner riskbe-
dömningen och riskbegränsande åtgärderna otillräckliga i förhållande till de iden-
tifierade riskerna ska en spårningsorder kunna utfärdas, om det anses finnas en 
betydande risk att tjänsten kan användas i samband med sexuella övergrepp mot 
barn på nätet och ifall skälen för att utfärda en spårningsorder uppväger de ne-
gativa konsekvenserna för alla berörda parters rättigheter och legitima intressen. 
För det fall villkoren uppfylls för att utföra en konsekvensebedömning enligt ar-
tikel 35 och 36 GDPR eller ifråga om en spårningsorder för Grooming ska ut-
färdas, är Leverantören skyldig att genomföra en konsekvensebedömning avse-
ende dataskydd och ett förhandssamråd enligt artikel 35 och 36 GDPR. Det in-
nebär att om det är sannolikt att en typ av behandling leder till en hög risk för 
fysiska personers fri- och rättigheter, måste en bedömning av behanldingens kon-
sekvenser för den fysiska personens skydd av personuppgifter genomföras, utö-
ver den initiala riskbedömningen enligt förslag till Chat Control-förordning. 
Även den nationella myndigheten för dataskydd ska samrådas om konsekvens-
bedömningen visar att behandlingen innebär en hög risk. 

 
53 Förslag till Chat Control-förordning, s. 3. 
54 Leverantörernas skyldigheter framgår huvudsakligen av Förslag till Chat Control-förordning, ka-
pitel 2, avsnitt 1. 
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Enligt förslaget kan tre olika typer av spårningsordrar utfärdas beroende på 
vilka risker som har identifierats av Leverantören för respektive tjänst. Det ska 
föreligga en ”betydande risk” för att tjänsten används för sexuella övergrepp mot 
barn på nätet.55 Den första spårningsordern avser ”potentiellt material med sex-
uella övergrepp mot barn som har spårats med hjälp av indikatorerna i den data-
bas över indikatorer som avses i artikel 44.1 a” (Känt material).56 En spårnings-
order om att spåra Känt material får utfärdas om det är sannolikt att tjänsten 
används för att sprida sådant material med sexuella övergrepp mot barn, trots att 
Leverantören har vidtagit begränsningsåtgärder och det finns bevis för att sådan 
användnig har förekommit i betydande omfattning på tjänsten inom unionen un-
der de senaste tolv månaderna. 

Den andra spårningsordern avser ”potentiellt material med sexuella övergrepp 
mot barn som har spårats med hjälp av indikatorerna i den databas med indika-
torer som avses i artikel 44.1 b” (Nytt material).57 Samma krav som för utfärdande 
av en spårningsorder för Känt material ställs för att utfärda en spårningsorder för 
Nytt material. Däremot krävs att en spårningsorder först har utfärdats för Känt 
material och att Leverantören har lämnat ett stort antal rapporter avseende Känt 
material som en följd av den spårningsordern. 

Den tredje och sista typen av spårningsorder avser ”kontaktsökning med barn 
i sexuellt syfte enligt artikel 6 i direktiv 2011/93/EU” (Groomingmaterial).58 För 
att en betydande risk ska föreligga avseende Groomingmaterial krävs att Leve-
rantören definieras som en leverantör av interpersonella kommunikationstjäns-
ter, att det är sannolikt att tjänsten används för kontaktsökning med barn i bety-
dande omfattning samt att det föreligger bevis för att tjänsten har använts för 
kontaktsökning med barn under de senaste tolv månaderna. En spårningsorder 
för Groomingmaterial får enbart utfärdas på interpersonell kommunikation när 
en av användarna är under arton år och således är ett barn. 

När en spårningsorder har utfärdats åläggs Leverantörer en informationsskyl-
dighet. På ett tydligt, framträdande och begripligt sätt ska användare informeras 
om att teknik används för att spåra sexuella övergrepp mot barn och hur konfi-
dentialiteten hos användarna påverkas, att Leverantören är skyldig att rapportera 
potentiella sexualbrott mot barn till EU-centrumet samt användarnas rätt till 
rättslig prövning och rätten att inge klagomål till Leverantören och den nationella 
samordnande myndigheten. Informationsskyldigheten får emellertid inte minska 
effektiviteten hos de åtgärder som ska verkställa spårningsordern.59 Vad det 

 
55 Kraven för att utfärda en spårningsorder framgår av Förslag till Chat Control-förordning, kapitel 
2, avsnitt 2. 
56 Avser material som tidigare har blivit spårat, Förslag till Chat Control-förordning, artikel 2(m) 
och 44.1(a). 
57 Avser material som inte tidigare har blivit spårat, Förslag till Chat Control-förordning, artikel 
2(n) och 44.1(b). 
58 Grooming definieras i artikel 6 direktiv 2011/93/EU som ”Förslag som en vuxen ger med hjälp 
av informations- och kommunikationsteknik i syfte att träffa ett barn som inte uppnått åldern för 
sexuellt självbestämmande …”. eller förslag som en vuxen ger ”… genom att kontakta barn som 
inte har uppnått åldern för sexuellt självbestämmande i syfte att tillhandahålla barnpornografiskt 
material som avbildar det barnet.” 
59 Se artikel 10.5 Förslag till Chat Control-förordning. 
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senasre innebär framkommer inte av förslaget. Däremot stadgas att användarna 
ska informeras utan onödigt dröjsmål efter att Europol eller den nationella 
brottsbekämpande myndigheten har tagit emot en rapport enligt Leverantörens 
rapporteringsskyldighet och konstaterat att informationen till användaren inte 
skulle påverka den brottsbekämpande eller brottsförebyggande verksamheten.60 
Därtil ska den berörde användaren informeras inom tre månader ifall en rapport 
om potentiella sexuella övegrepp eller Grooming har identifierats på Leverantö-
rens tjänst. Tidsfristen på tre månader är kortare ifall EU-centrumet anser att 
rapporten är uppenbart ogrundad.61 

Utöver utfärdandet av en spårningsorder med stöd av förslaget åläggs Leve-
rantörer andra skyldigheter såsom skyldigheten att rapportera potentiella sexuella 
övergrepp mot barn till EU-centrumet, skyldigheten att avlägsna materialet varef-
ter Leverantören erhåller en avlägsnandeorder av den nationella tillsynsmyndig-
heten, skyldigheten att hindra användare från att komma åt material efter erhål-
landet av en blockeringsorder.62 

Leverantörer får lagra innehållsdata och uppgifter som behandlas för vissa an-
givna ändamål under den tid som krävs för det tillämpliga ändamålet men som 
längst under tolv månader.63 Ifråga om verkställandet av en spårningsorder eller 
avlägsnandeorder får uppgifter sparas i syfte att förbättra effektiviteten hos tek-
niken. Emellertid får för sådana ändamål inte personuppgifter lagras.64 Ifråga om 
adminsitrativa eller rättsliga prövningsförfaranden får den behöriga nationella 
myndigheten eller domstolen besluta om en längre lagringstid.65  

EU-kommissionen föreslår som ett hjälpmedel för att uppnå kraven enligt den 
föreslagna Chat control-förordningen, utöver de skyldigheter som åläggs Leve-
rantörerna enligt förslaget, att ett EU-centrum inrättas vilken föreslås verka för 
att underlätta genomförandet av Leverantörernas skyldigheter att genomföra be-
stämmelser om spårning, rapportering, avlägsnande eller förhindrande av åt-
komsten till förekommande material. EU-centrumet föreslås inrättas för att 
samla in och utbyta information, erbjuda expertis och uppmuntra samarbete mel-
lan berörda privata och offentliga aktörer.66 EU-centrumet ska tillhandahålla den 
databas med relevanta indikatorer på sexuella övegrepp mot barn som ska ligga 
till grund för spårningstekniken som används för att spåra material, baserat på 
material av sexuella övegrepp och Grooming som har identifierats av samord-
nande myndigheter och domstolar i medlemsstaterna och lämnats in till EU-
centrumet efter att materialet har konstaterats innehålla sådant material.67 Konti-
nuerligt samarbete föreslås mellan myndigheter på EU- och medlemsstatsnivå, 
vilket också kommer medföra informationsdelning. Leverantörer kommer också 

 
60 Rapporterinsskyldigheten följer av artikel 12 och 48 Förslag till Chat Control-förordning. 
61 Se artikel 12.2 Förslag till Chat Control-förordning. 
62 De övriga skyldigheterna som åläggs eller kan komma att åläggas Leverantörer framgår av Förslag 
till Chat Control-förordning, kapitel 2, avsnitt 3–6. 
63 Se artikel 22.2 Förslag till Chat Control-förordning. 
64 Se artikel 22.1(a) och 22.1(2) Förslag till Chat Control-förordning. 
65 Se artikel 22.2(2) Förslag till Chat Control-förordning. 
66 EU-centrumets rättsliga stöd framgår av Förslag till Chat Control-förordning, kapitel 4. 
67 Se artikel 35.1(a) och 44.3 Förslag till Chat Control-förordning. 
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dela information med flertalet offentliga aktörer. Som redogjorts för ovan är det 
många olika myndigheter som ska samverka för att uppnå syftet. Det aktualiserar 
frågor om informationsdelning och säkerheten för de personuppgifter som de-
las.68 

2.3 Rättigheter och intressen som aktualiseras 

Den aktuella problemställningen aktualiserar främst följande rättigheter och in-
tressen; rätten till privatliv ställs mot rätten till mänsklig värdighet, förbudet mot 
omänsklig eller förendrande behandling och främjandet av barnets rättigheter 
såsom barnets bästa. Därutöver aktualiseras statens intresse att förebygga sådana 
brott mot barn. 

Rätten till privatliv är en mänsklig rättighet som innebär att ”var och en har 
rätt till skydd för sitt privat- och familjeliv, sitt hem och sin korrespondens”, ar-
tikel 8 EKMR. Samma rättighet stadgas i 2 kap. 6 §, var och en måste skyddas 
gentemot att det allmänna gör intrång i den personliga integriteten förutsatt att 
samtycke saknas eller innebär en övervakning eller kartläggning av den enskildes 
personliga förhållanden. Artikel 7 i EU-stadgan skyddar samma rättighet. Rätten 
till privatliv aktualiseras så fort en aktör väljer att i någon form övervaka kom-
munikation mellan privatpersoner. Rättigheten är inte absolut och får således be-
gränsas genom lag förutsatt att det är motiverat i ett demokratiskt samhälle för 
att förebygga brott och oordning, för att skydda andra personers rättigheter m.m. 
I rätten till privatliv ingår också skyddet av personuppgifter.69 Det innebär att 
syftet bakom GDPR:s är att vidmakthålla den mänskliga rättigheten till privatliv. 
Skyddet för personuppgifter uttrycks explicit i EU-stadgans artikel 8. Personupp-
gifter måste behandlas lagenligt och för bestämda ändamål, antingen baserat på 
den registrerades samtycke eller baserat på en annan laglig grund. Den här fram-
ställningen kommer behandla rättslig förpliktelse som en sådan laglig grund enligt 
GDPR i kapitel 2.3. 

Barnkonventionen förtydligar mänskliga rättigheter avseende barn. Samtliga 
27 EU-medlemsstater är parter i Barnkonventionen70 och enligt artikel 3.3 FEU 
ska barnets rättigheter skyddas inom EU. I artikel 16 Barnkonventionen stadgas 
att barn har rätt till ett privatliv och i artikel 19 barnkonventionen stadgas att 
”barn ska skyddas mot alla former av fysiskt eller psykiskt våld, skada eller över-
grepp, vanvård eller försumlig behandling, misshandel eller utnyttjande, inklusive 
sexuella övergrepp.” Skyldigheten för staten att skydda barn mot exempelvis sex-
uella övergrepp och skada ska åstadkommas genom dels lagstiftningsåtgärder, 
dels genom adminstrativa och sociala åtgärder med beaktandet av barnets bästa i 

 
68 Hur informationsdelningen ska gå till och i vilka situationer enligt förslag till Chat Control-för-
ordning berörs inte närmare i framställningen. Se däremot följande kapitel 3.4 vilka risker som 
uppstår för den registrerade användaren. 
69 Lebeck, Carl, EU-stadgan om grundläggande rättigheter, uppl. 2, 2016, JUNO version 2, s. 303. 
70 Europaparlamentet, Gör din röst hörd, Samordnaren för barnets rättigheter, Skydda och främja 
barnets rättigheter, https://www.europarl.europa.eu/at-your-service/sv/be-heard/coordinator-on-
children-rights/children-rights (lydelse 2022-11-04). 

https://www.europarl.europa.eu/at-your-service/sv/be-heard/coordinator-on-children-rights/children-rights
https://www.europarl.europa.eu/at-your-service/sv/be-heard/coordinator-on-children-rights/children-rights
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åtanke, artikel 3 Barnkonventionen. Barnets rätt till privatliv vägs i uppsatsen mot 
intresset att skydda barnet, och andra barn, mot sexuella övergrepp. Det i sig 
föranleder en intressant avvägning mellan olika rättigheter i förhållande till barn. 
Emellertid kommer rätten till privatliv för varje enskild person, barn som vuxen, 
att vägas mot samma intresse att skydda barn från sexuella övegrepp och intresset 
från staten att förebygga och bekämpa sådana brott. 

Intresset att förebygga brott är egentligen ingen mänsklig rättighet. Emellertid 
kan intresset att inte utsättas för allvarliga brott härledas mänskliga rättigheter 
såsom rätten till värdighet, tortyrförbudet och förbudet mot omänsklig och för-
nedrande behandling, artikel 1 och 4 EU-stadgan och artikel 2 och 3 EKMR. 
Rätten till mänsklig värdighet anses ofta vara ett allmänintresse som överlappar 
flertalet andra rättigheter såsom integritetsskyddet, tortyrförbudet och skyddet 
mot förnedrande och omänsklig behandling och ligger till grund för sekundär-
rättsliga normer. Emellertid har Europadomstolen för de mänskliga rättigheter-
nas (Europadomstolen) tolkning av människans värdighet svängt om till att anses 
vara en rättighet i sig.71 Sexuella övergrepp mot barn får anses som ett särskilt 
allvarligt brott till följd av barnets beroendeställning och särskilda utsatthet. För-
budet mot toryr har ansetts kunna omfatta våld mot en person men delvis beror 
det på i vilken situation offret befinner sig i.72 Även sexuellt våld och tvång har 
ansetts utgöra tortyr eller ett brott mot människans värdighet. Förekomsten av 
mindre allvarliga former av fysisk misshandel har ansetts kunna utgöra omänsklig 
eller förnedrande behandling. Staten har därför en skyldighet att skydda sina 
medborgare från handlingar mot en person av en annan fysisk person eller av 
staten som kränker personens rättigheter, såsom skyddet mot sexuella 
övegrepp.73 Det får också anses ligga inom polismyndighetens och andra brotts-
förebyggande aktörers viktigaste uppdrag för att öka samhällstryggheten.74 Intres-
set att förebygga brott begränsar inte ovanligen andra rättigheter såsom den ovan 
nämnda rätten till privatliv, frihet och personlig säkerhet när exempelvis polisen 
begär om häktning av en person som är misstänkt för ett brott.  

Gränsen mellan vad som är en tillåten inskränkning av mänskliga rättigheter 
är ofta inte helt klar. Frågan om vad som är nödvändiga och proportionerliga 
inskränkningar75 i den personliga integriteten är ofta väl avvägda i lagen men i 
praktiken uppstår vissa problem avseende t.ex. häktningstider, hemliga tvångs-
medel och övervakning av enskilda vilka är andra rättighetsbegränsande åtgärder 

 
71 Se Lebeck, Carl, EU-stadgan om grundläggande rättigheter, 2., [rev.] uppl., Studentlitteratur, 
Lund, 2016 (version 3, JUNO), s. 220 och 239. 
72 Se Lebeck, Carl, EU-stadgan om grundläggande rättigheter, 2., [rev.] uppl., Studentlitteratur, 
Lund, 2016 (version 3, JUNO), s. 232. 
73 Se Lebeck, Carl, EU-stadgan om grundläggande rättigheter, 2., [rev.] uppl., Studentlitteratur, 
Lund, 2016 (version 3, JUNO), s. 232 och Europadomstolen för de mänskliga rättigheterna 
[cit.Europadomstolen], Case of M.C. v. Bulgaria, application no. 39272/98 (judgement of 4 March 
2004), p. 153. 
74 Polisen, Om polisen, Polisens arbete, Brottsförebyggande arbete, https://polisen.se/om-polisen/polisens-
arbete/brottsforebyggande-arbete/ (lydelse 2022-09-23). 
75 Krav på nödvändighet och proportionerlighet framgår bl.a. av artikel 52 EU-stadgan och följande 
kapitel 4. 

https://polisen.se/om-polisen/polisens-arbete/brottsforebyggande-arbete/
https://polisen.se/om-polisen/polisens-arbete/brottsforebyggande-arbete/
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som får vidtas av brottsbekämpande myndigheter.76 Skillnaden mot sådana åtgär-
der är att det för Chat Control är privata aktörer som åläggs att spåra privata 
konversationer av personer som ännu inte är misstänka för brott. De praktiska 
konsekvenserna av att införa obligatorisk spårning med syfte att skydda barn mot 
sexuella övergrepp på nätet måste därför vägas mot rätten till privatliv och per-
sonlig integritet. 

2.4 Centrala funktioner som aktualiseras 

2.4.1 Artificiell intelligens 

Förslag till Chat Control-förordning avser ålägga Leverantörer att använda arti-
ficiell intelligens (AI) för att genomföra spårningsordern. Leverantörerna kan 
välja att införa frivilliga åtgärder med hjälp av AI som är proportionerliga med 
hänsyn till de, för varje Leverantörs tjänster, identifierade riskerna för att tjäns-
terna används till att visa sexuella övergrepp mot barn eller att Grooming före-
kommer. Däremot krävs en utfärdad spårningsorder för att Leverantörerna ska 
spåra materialet med hjälp av AI.77 

Det råder olika uppfattningar avseende tolkningen av AI. Den vanligaste be-
skrivningen av AI är ”en maskin som kan utföra uppgifter som annars vanligtvis 
kräver mänsklig tankebearbetning” [översättning av författaren].78 AI innebär att 
en kod programmeras i en dator genom olika typer av algoritmer för att få datorn 
att utföra en uppgift som en människa hade kunnat utföra, i större eller mindre 
utsträckning. Generellt brukar en AI programmeras för att lösa ett visst, på för-
hand bestämt, problem genom att AI:n omvandlas till kod (statiska algoritmer) 
eller att AI:n programmeras för att själv utvecklas, hitta mönster och således hitta 
mer avancerade lösningar och fatta beslut genom maskininlärning (dynamiska 
algoritmer).79 Det finns flertalet tekniker och metoder för statiska och dynamiska 
algoritmer, såsom maskininlärning vilken är den vanligaste metoden, prediktiv 
analys, stordata och kognitiv databehandling.80 Somliga anser att det inte finns en 
skillnad mellan maskinintelligens och mänsklig intelligens och således att 

 
76 Kritik riktas mot de svenska häktningstiderna från bl.a. Advokatsamfundet, se Advokatsamfun-
dets webbsida, ”Sveriges häktningar inte värdiga en rättsstat”, 2022-09-17, https://www.advokatsamfun-
det.se/Nyhetsarkiv/2021/september/sveriges-haktningar-inte-vardiga-en-rattsstat/ (lydelse 2022-
09-29). 
77 Se artikel 3 och 4 Förslag till Chat Control-förordning é contrario. 
78 Abbott, Ryan & Sarch, Alex, Punishing Artificial Intelligence: Legal Fiction or Science Fiction, 53 U.C. 
Davis Law Review Vol. 53, Issue 1 (2019), pp. 323-384, https://heinonline-
org.ezp.sub.su.se/HOL/Page?public=true&handle=hein.jour-
nals/davlr53&div=9&start_page=323&collection=usjournals&set_as_cur-
sor=0&men_tab=srchresults, s. 329. 
79 IT-ord.idg.se, artificiell intelligens och maskininlärning, 2021, https://it-ord.idg.se/ord/artificiell-in-
telligens/ och https://it-ord.idg.se/ord/maskininlarning/ (lydelse 2022-10-21). 
80 eSamverkan, Rapport - Samverkan kring tillämpad AI, ES2022-03, https://www.esam-
verka.se/download/18.2191f2561817fd04d7c4fe5e/1656583784359/ES2022-03%20Rap-
port%20Samverkan%20kring%20till%C3%A4mpad%20AI.pdf, avsnitt 3.2. 
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datorprogram kan programmeras för att likställas med intelligensen hos en fysisk 
person. Andra anser att AI inte är intelligent i sig utan ett användbart redskap för 
att effektivisera belsutsfattande och utförande av uppgifter genom att program-
mera AI:n att fatta intelligenta och användbara beslut.81 Obeaktat vilken syn man 
har på nivån av intelligens i en algoritm finns vissa faktorer med algoritmer som 
föranleder legala frågeställningar, dels avseende i vilken utsträckning dataskyddet 
och AI samspelar, dels i vilken utsträckning komplexa spårningsåtgärder av in-
terpersonell kommunikation kan genomföras av AI på ett säkert sätt. 
 Hur juridiken bör implementeras i algoritmer är en ständig fråga och föranle-
der ett samhällsproblem eftersom fördelarna med AI är stora, många och anses 
som en del av samhällsutvecklingen och digitaliseringen.82 Som alla nya koncept 
och tekniker måste juridiken efterlevas, någonting som är svårt utan uttrycklig, 
harmoniserad reglering av AI.83 I brist på lagstiftning av AI:n i sig är det av sär-
skild vikt att dataskyddslagstiftningen och annan lagstiftning programmeras på 
ett sätt som är vad man brukar beskriva som legitimt, transparent och tydlig an-
svarsfördelning vilket på engelska brukar beskrivas som Fairness, Accountability 
och Transparency.84 Detta ges i viss mån uttryck av principerna om ”inbyggt 
dataskydd” och ”dataskydd som standard” enligt artikel 25 GDPR. Principerna 
stipulerar krav på att den personuppgiftsansvarige tillser att lämpliga tekniska och 
organisatoriska säkerhetsåtgärder vidtas, med beaktande av den tekniska utveckl-
ingen, typen av behandling samt risken för att behandlingen begränsar fysiska 
personers rättigheter. Därtill ställs enligt artikel 35 GDPR och artikel 4 ePrivacy-
direktivet krav på lämpliga tekniska och organisatoriska åtgärder som ska tilläm-
pas oberoende av den teknik som används.85 Kravet på laglighet, transparens och 
ansvarsfördelning framkommer också av utgångspunkten enligt artikel 22 GDPR 
om rätten att inte bli föremål för uteslutande automatiserat beslutsfattande eller 
profilering om det har rättsliga följder för den registrerade. Det beror på att den 
registrerade har en rätt att inte få sin rätt till privatliv begränsad enbart av en 
algoritm och har därutöver en rätt till en motivering av hur ett beslut har fattats 
eller en motivering av varför vissa konsekvenser kommer uppstå för den en-
skilde. Ifall automatiserat beslutsfattande används, har den registrerade som ut-
gångspunkt rätt till mänsklig inblandning.86  

 
81 Surden, Harry, Artificial Intelligence and Law: An Overview, Georgia state University Law Review 
Vol. 35, Issue 4 (2019), pp. 1305-1337, https://papers.ssrn.com/sol3/papers.cfm?ab-
stract_id=3411869, s. 1308. 
82 Greenstein, Stanley, Juris dr. i IT-rätt, Stockholms universitet, intervju i Dagens Juridik med 
Wahlberg, Stefan, publicerad 2021-12-03, https://www.dagensjuridik.se/nyheter/artificiell-intelli-
gens-utmanar-hela-det-juridiska-tankesattet/ (lydelse 2022-11-19). 
83 Notera att uppsatsen inte kommer behandla den kommande AI-förordningen. 
84 Larsson, Stefan (2019). Artificiell intelligens som normativ samhällsutmaning: partiskhet, ansvar och trans-
parens. I R. Banakar, K. Dahlstrand, & L. Ryberg-Welander (Red.), Festskrift till Håkan Hydén (s. 
339–370). Juristförlaget i Lund, https://lucris.lub.lu.se/ws/portalfiles/portal/57605558/Lars-
son_FINAL_Artificiell_intelligens_som_normativ_samh_llsutmaning_2019_.pdf, s. 342. 
85 Se även artikel 22 Förslag till Chat Control-förordning om tekniska och organisatoriska åtgärder 
avseende lagringen av uppgifter. 
86 A. Tschider, Charlotte, Beyond the “Black Box”, Denver Law Review, Vol. 98, Issue 3 (2021), pp. 
683-724, https://heinonline-
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En vanlig syn på AI är det s k ”Black-Box”-problemet, att komplicerade och 
självutvecklande algoritmer fattar beslut på grunder som inte är förutsebara och 
en föreliggande brist på transparens. Även den programmerare som tagit fram 
algoritmen har endast en temporär insyn i AI:n till den tidpunkt då AI:n självut-
vecklas och effektiviseras efter dess egna förmåga, om än en inprogrammerad 
förmåga om vilken programmeraren har vetskap om. Informationen som ”matas 
in” för ett visst ändamål kan vara motiverat men problemet uppstår softa om ett 
resultat av vad som ”matas ur” AI:n i de fall då algoritmen utvecklas baserat på 
mängden och typen data som på längre sikt påverkar beslutsfattandet.87 Eftersom 
en algoritm programmeras av en människa, präglas algortimerna ofta av den 
mänskliga faktorn indirekt och riskerar bli diskriminerande eller på andra sätt 
skadlig, s k Bias. Detta problem uppstår med större sannolikhet med en mindre 
inmatad datamängd när AI:n tränas att fatta beslut. En jämförelse kan göras med 
människor som fattar ogrundade, fördomsfulla beslut vid brist på tillräcklig in-
formation.88 Därutöver kan s k Data Bias uppstå som innebär att den data som 
finns tillgänglig inte reflekterar verkligheten på ett effektivt sätt, vilket leder till 
orättvisa resultat.89 Andra effekter som präglar AI i den digitala världen är risken 
för ingrepp i privatlivet som en följd av personuppgifter, inklusive känsliga per-
sonuppgifter, som en följd av att samtycke inhämtas på ett vis som strider mot 
gällande dataskyddslagstiftning och att tillräcklig information inte ges om be-
handlingen. Som ett resultat av den bristfälliga behandlingen av personuppgifter 
som ofta härleds från användningen av AI, ökar risken för obehöriga tillgrepp av 
den personliga informationen.90  

I den specifika situationen avses AI som syftar till att behandla stora mängder 
personuppgifter i form av datamängder som dels matas in för att spåra sexuella 
övegrepp mot barn, dels för att högre träffsäkerhet avses förekomma på sikt be-
roende på det material som förekommer på Leverantörernas tjänster. Olika sor-
ters AI ska användas enligt förslaget beroende på vilken typ av material som spår-
ningsåtgärden avser. För spårningen av Känt material ska en hashingteknik an-
vändas för att spåra bilder som omvandlats till en specifik kod eller ”digitalt fin-
geravtryck”. Den tekniken är redan väl använd och har en felmarginal på 1 av 50 
miljarder falska positiva resultat. Avseende Nytt material har EU-kommissionen 
ansett att klassificeringsteknik och AI genom mönsterigenkänning ska användas. 
Sådan teknik ämnar identifiera exempelvis mönster, färger, och nakenhet och har 
en estimerad precision på 99,9 procent. Med den precisionen har konstaterats att 
80 procent av sexuella övergreppen mot barn skulle kunna upptäckas. Slutligen 
ska Groomingmaterial upptäckas genom liknande teknologi som används i spam-

 
org.ezp.sub.su.se/HOL/Page?public=true&handle=hein.jour-
nals/denlr98&div=22&start_page=683&collection=usjournals&set_as_cur-
sor=9&men_tab=srchresults, s. 687. 
87 Ibid., s. 689. 
88 Ibid., s. 694. 
89 Felländer, Anna, Rebane, Jonathan, Larsson, Stefan, Wiggberg, Mattias, Heintz, Fredrik, 
Achieveing a Data-driven Risk Assessment Methodology for Ethical AI, 3 december 2021, 
https://arxiv.org/pdf/2112.01282.pdf, s. 7 ff. 
90 Ibid. s. 5 f. 
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filter med den skillnaden att sådana filter oftast appliceras med slutanvändarens 
samtycke. Tekniken för att spåra Grooming baseras enbart på mönsterigenkän-
ning för att kunna utläsa en sannolikhet av förekomsten av Grooming. Tekniken 
har endast 88 procent tillförlitlighet med den högsta felfrekvensen av de tre tek-
nikerna.91 

I praktiken bör krävas att AI:n programmeras på ett sätt som gör att enbart 
material som kan komma användas till sexuella övergrepp och grooming identi-
fieras av AI:n, dels att AI:n programmeras att förstå de olika juridiska rättighets-
avvägningar som ligger till grund för Chat Control och på så sätt lär sig att göra 
rättighetsavvägningar. Känsliga avvägningar av personlig integritet och barns rät-
tigheter ställer höga krav på att Black-Boxfenomenet inte uppstår, någonting som 
är svårt, om inte omöjligt att fullständigt åstadkomma men ska eftersträvas. Det 
bör också påpekas att ett av de stora problemen med AI är ansvarsfrågan. Avse-
ende AI som behandlar personuppgifter står det inte helt klart i vilken utsträck-
ning de personuppgiftsansvariga Leverantörerna enligt artikel 4.7 och 24 GDPR 
ska ställas ansvariga för felaktiga personuppgiftsbehandlingar utförda av AI:n.92 
En av de viktigaste frågorna för att GDPR ska kunna efterlevas är vem som 
”äger” vilka personuppgifterz, eller äger skyldigheten att behandla personuppgif-
ter på ett korrekt sätt, för att således kunna åläggas skyldigheter och vid incidenter 
utkrävas på ansvar. Det kan komma att skapa problem när Leverantörerna an-
vänder sig av algortimer som EU-centrumet erbjuder, med följden att Leveran-
törerna inte kan påverka algoritmerna men ändå utkrävas på ansvar.  

I följande kapitel 3 och 4, kommer förhållandet mellan AI och lagstiftningen 
av Chat Control analyseras. Vad som är intressant att utreda är i vilken utsträck-
ning de tekniska möjligheterna att spåra material som kan användas till sexuella 
övegrepp mot barn på nätet, överväger de dataskyddsrättsliga riskerna med att 
spåra sådant material. 

2.4.2 Effektiv kryptering 

Den tidigare CIA-agenten och visselblåsaren Edward Snowden uttalade under 
2014 att ”… kryptering är ett medborgerligt ansvar, en medborgerlig plikt” [över-
sättning av författaren].93 Uttalandet gjordes av Snowden som ett svar på frågan 
huruvida det föreligger en konflikt mellan effektiv kryptering och utredningen av 
brott på nätet. Effektiv kryptering medför att individer skyddas mot övervakning 
på nätet genom att vidhålla en balans mellan rätten till privatliv och säkerhet. 

 
91 Se Annex 8 European Commission, Commission Staff Working Document, Impact Assessment 
Report Accompanying the document Proposal for a Regulation of the European Parliament and 
of the Council laying down rules to prevent and combat child sexual abuse, SWD(2022) 209 final 
[cit. Impact Assessment Report]. 
92 Ang. frågan om ansvar för AI som behandlar personuppgifter se IMY, Yttrande över Europeiska 
kommissionens förslag till förordning om harmoniserande regler för artificiell intelligens, DI-2021-
4667, 2021-06-24, s. 3. 
93 Alternet.org, Snowden: I Did What I Did Because I Believe It Is the Right Thing to Do. Ompublicerad 
i Baker, Carolyn, Snowden: I Did What I Did Because I Believe It Is the Right Thing to Do, 2014-11-12, 
https://www.carolynbaker.net/2014/11/12/snowden-i-did-what-i-did-because-i-believe-it-is-
the-right-thing-to-do/ (lydelse 2022-11-17). 
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Krypteringen är ett medel för att begränsa möjligheten för olika aktörer att över-
vaka individer på nätet.94 Kryptering är en metod som ofta används på internet-
tjänster och i programvaror för att försvåra åtkomsten till information för perso-
ner som saknar behörighet att få tillgång till sådan information. Målet är att 
skydda vår privata information eller andra viktiga dokument eller filer tillhörande 
företag eller staten. Gemensamt för alla former av kryptering är att göra inform-
ationen oläslig genom att använda ett kodsystem eller chiffer vilka bara kan av-
krypteras av en behörig part.95 Av särskild relevans för den här framställningen 
är krypteringen av datatrafik innehållande kommunikation mellan individer, och 
innehållet i kommunikationen i form av filer. Det beror på att förslag till Chat 
Control-förordning aktualiserar spårning av filer som skickas mellan privatper-
soner i stället för att skydda sådana filer genom kryptering. Mycket av det vi män-
niskor gör på internet sker öppet. Vi delar bilder och videor med en begränsad 
grupp människor eller med allmänheten. Det är ett aktivt val att dela sådan in-
formation och med vem vi delar informationen. Emellertid görs också ett aktivt 
val genom att inte dela viss information med en större grupp personer eller all-
mänheten. De metoder för kommunikation som används i de fallen är ofta pri-
vata meddelanden med en eller få personer via chatt, sms eller samtal. Det är i 
dessa fall som krypteringen av kommunikationen är särskilt viktig för många. 
Genom att kryptera kommunikationen från avsändare till mottagare av filerna 
förhindras att Leverantören av tjänsten, andra aktörer eller personer läser filerna. 
Sådan kryptering kallas end-to-end kryptering.96  

GDPR framhäver i dess artikel 32 att kryptering är en säkerhetsåtgärd som 
bör användas för att säkerställa en säker personuppgiftsbehandling om det är 
lämpligt i förhållande till riskerna med behandlingen. Chat Control-förordningen 
har kritiserats för att begränsa en effektiv kryptering. I linje med EDPB och 
EDPS yttrande begränsas rätten till privatliv genom ett generaliserat omöjliggör-
ande av effektiv kryptering.97 Eftersom uppsatsen ämnar påtala de dataskydds-
rättsliga risker som finns med att begränsa rätten till privatliv, kommer en analys 
av de centrala funktionerna AI och kryptering, vilka aktualiseras av EU-kommiss-
ionens förslag, beröras i en dataskyddsrättslig kontext i följande kapitel 3 och 4.  

 
94 Sherwinter, Daniel J., Surveillance’s Slippery Slope: Using Encryption to Recapture Privacy 
Rights, Journal on Telecommunications & High Technology Law, Vol. 5, Issue 2 (Winter 2007), 
pp. 501-532, https://heinonline-org.ezp.sub.su.se/HOL/Page?public=true&handle=hein.jour-
nals/jtelhtel5&div=24&start_page=501&collection=usjournals&set_as_cur-
sor=24&men_tab=srchresults, s. 502. 
95 Edström, Martin & Fridh Kleberg, Carl, Digitalt självförsvar – en introduktion, Internetstiftelsen, 
2015, https://internetstiftelsen.se/docs/Digitalt-sjalvforsvar.pdf (lydelse 2022-11-13), s. 37. 
96 Bits of Freedom, The European Commission might put a stop to end-to-end encryption, European Digital 
Rights (EDRi), 2022-03-23, https://edri.org/our-work/the-european-commission-might-put-a-
stop-to-end-to-end-encryption/ (lydelse 2022-11-13). 
97 EDPB-EDPS, Joint opinion 04/2022, s. 27 ff. 
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3 Gällande rätt och konsekvenserna av 
obligatorisk Chat Control 

 
Det står klart att EU-kommissionens förslag till Chat Control-förordning skulle 
medföra en skyldighet att spåra och således övervaka interpersonell kommuni-
kation med hjälp av teknikens framsteg i form av AI. I det här kapitlet kommer 
gällande rätt för Leverantörer av interpersonell kommunikation utredas och jäm-
föras med förslaget. 

3.1 GDPR 

3.1.1 Behandling av personuppgifter och rättslig förpliktelse som 

laglig grund 

GDPR trädde i kraft den 25 maj 2018 och har fört med sig ett förstärkt skydd 
för personuppgifter och det fria flödet av sådana personuppgifter inom EU, ar-
tikel 1 GDPR. Förordningen reglerar vilka krav som ställs när juridiska personer 
ska behandla personuppgifter samt när fysiska personer behandlar personupp-
gifter för andra ändamål än uteslutande privata ändamål i syste att åstadkomma 
skydd för rätten till privatliv och skyddet av personuppgifter enligt artikel 7 och 
8 EU-stadgan. GDPR är tillämplig när en personuppgiftsansvarig eller ett per-
sonuppgiftsbiträde behandlar personuppgifter vilka har anknytning till Europe-
iska unionen, artikel 3 GDPR. Definitionen av personuppgifter uttrycks i artikel 
4.1 GDPR såsom:  
 

”varje upplysning som avser en identifierad eller identifierbar fysisk person (nedan 
kallad en registrerad), varvid en identifierbar fysisk person är en person som direkt 
eller indirekt kan identifieras särskilt med hänvisning till en identifierare som ett namn, 
ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en 
eller flera faktorer som är specifika för den fysiska personens fysiska, fysiologiska, 
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet”.  
 

Interpersonell kommunikation mellan fysiska personer anses likställas med per-
sonuppgifter på grund av den stora mängd personuppgifter som förekommer, 
dels i kommunikationens innehåll, dels i de trafikdata som informationen 
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överförs genom.98 GDPR stadgar bland annat principer, skyldigheter för den som 
behandlar personuppgifter, rättigheter för den vars personuppgifter behandlas 
(den registrerade) krav på att det ska finnas en laglig grund för varje enskild per-
sonuppgiftsbehandling.99 En laglig grund enligt artikel 6.1 kan baseras på exem-
pelvis; samtycke, att behandlingen är nödvändig för fullgörande av ett avtal, att 
den personuppgiftsansvariges berättigade intressen överväger den registrerades 
rätt till personlig integritet eller att den personuppgiftsansvarige är skyldig att be-
handla personuppgifter i syfte att uppfylla en rättslig förpliktelse. Det är av bety-
delse för den vidare framställningen att framhålla att det faktum att det finns en 
laglig grund att behandla personuppgifter inte fråntar den personuppgiftsansva-
riges skyldigheter och den registrerades rättigheter enligt GDPR. Av GDPR:s 
beaktandesatser har lagstiftaren funnit ett behov av att harmonisera dataskyddet 
inom EU till följd av den tekniska utvecklingen och globaliseringen. Att tillför-
säkra ett fritt flöde av både teknik och personuppgifter inom EU är viktigt för 
den fria konkurrensen och möjligheten att bedriva gränsöverskridande ekono-
misk verksamhet, samtidigt som enskilda måste tillförsäkras kontroll över sin 
personliga information.100 

När en laglig grund baseras på uppfyllandet av en rättslig förpliktelse enligt 
artikel 6.1(c) GDPR krävs att den rättsliga förpliktelsen, oftast i form av en lag 
eller en förordning, framgår av unionsrätten eller en medlemsstats nationella lag-
stiftning som den personuppgiftsansvarige har att efterleva, artikel 6.3 GDPR. 
Det behöver inte finnas en särskild lag för varje specifik behandling. Däremot 
måste ändamålen med behandlingen framgå av lagen. GDPR:s allmänna villkor 
för personuppgiftsbehandling ska anges, exempelvis genom hänvisningar till be-
stämmelserna, men också kraven för att fastställa vem som är personuppgiftsan-
svarig för den aktuella personuppgiftsbehandlingen, vilka typer av personuppgif-
ter som ämnar behandlas, vilka de registrerade är, vilka aktörer eller personer 
med vilka personuppgifterna kommer delas, vilka ändamålsbegränsningar som 
föranleds av den rättsliga förpliktelsen, hur länge personuppgifterna kommer lag-
ras samt åtgärder för att tillförsäkra laglig och rättvis behandling.101 När den rätts-
liga förpliktelsen är baserad på en avvägning mellan olika rättsliga intressen aktu-
aliseras frågan om hur en laglig och rättvis behandling ska tillförsäkras, dels för 
att kunna tillgodose rätten till privatliv och skyddet av personuppgifter, dels för 
tillvaratagandet av andra rättigheter och intressen om sådana omfattas av undan-
tagen i GDPR. För att bedöma regelefterlevnaden avseende en föreslagen eller 
befintlig rättslig förpliktelse är det nödvändigt att undersöka kraven som ställs på 
lagar som begränsar rätten till personlig integritet. Eftersom varje personupp-
giftsbehandling innebär en begränsning av rätten till privatliv måste begräns-
ningen, i det här fallet en laglig grund att behandla personuppgifter, utgöra en 

 
98 Se skäl 14 till Interimsförordningen, EU-kommissionen har konstaterat att uppgifter som har 
samband med elektronisk kommunikation vilken involverar fysiska personer vanligen räknas som 
personuppgifter. Därför ska sådan elektronisk kommunikation omfattas av artikel 16 FEUF om 
skyddet av personuppgifter. 
99 De grundläggande skyldigheterna och rättigheterna framgår främst av kapitel 2–4 GDPR. 
100 Se skäl 6–9 GDPR. 
101 Se t.ex. skäl 45 GDPR. 
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nödvändig och proportionerlig begränsning enligt artikel 52.1 EU-stadgan. 102 En 
sådan analys hör emellertid till framställningens kapitel 4, där en undersökning 
kommer genomföras ur ett större rättighetsperspektiv av hur lagstiftaren bör be-
akta begränsningar av rätten till privatliv enligt vägledning från EU-kommiss-
ionen, EDPB och EDPS men också hur EU-domstolen i sin praxis har bedömt 
begränsningar av artikel 7 och 8 i praktiken. I följande kapitel kommer emellertid 
förslagets relation till gällande rätt undersökas. 

3.1.2 GDPR och Chat Control 

Det kan inledningsvis konstateras att GDPR aktualiseras vid den tidpunkt per-
sonuppgifter behandlas eller kommer att behandlas och reglerar inte specifika 
företeelser såsom exempelvis Chat Control. Förutsatt att de grundläggande ma-
teriella och territoriella förutsättningarna är uppfyllda enligt artikel 2 och 3 GDPR 
tillkommer förordningens krav den verksamhetsutövare som behandlar person-
uppgifter, när det finns en laglig grund att behandla personuppgifter och då inga 
undantag från GDPR föreligger enligt exempelvis artikel 23 GDPR för att före-
bygga brott. Den bestämmelsen blir emellertid inte aktuell för Leverantörerna 
enligt förslag till Chat Control-förordning eftersom förordningen inte ska på-
verka tillämpningen av GDPR.103 Att nämna är att Chat Control inte är ett un-
dantag från GDPR men kan potentiellt utgöra eller motivera uppfyllandet av en 
laglig grund för att behandla personuppgifter förutsatt att förutsättningarna är 
uppfyllda enligt artikel 52.1 EU-stadgan ifall det är fråga om en rättslig förplik-
telse eller kraven på en annan angiven laglig grund enligt artikel 6 GDPR upp-
nås.104 Oaktat vilken laglig grund som används ankommer skyldigheter på den 
personuppgiftsansvarige och personuppgiftsbiträden samt rättigheter på den el-
ler de registrerade. För att bedöma lämpligheten av lagstiftningsåtgärder är det av 
betydande relevans att bedöma huruvida annan lagstiftning, såsom GDPR, och 
dess syften kan uppfyllas. Eftersom GDPR bygger på artikel 7 och 8 EU-stadgan 
om rätten till privatliv och skyddet av personuppgifter, får möjligheten att vid-
hålla syftena med dessa rättigheter ligga till grund för analysen av förhållandet 
mellan GDPR och förslag till Chat Control-förordning. Av stor vikt är också att 
skilja på rättslig förpliktelse som laglig grund och andra lagliga grunder enligt ar-
tikel 6 GDPR. Det kan konstateras att förslag till Chat Control-förordning ämnar 
utgöra en rättslig förpliktelse att behandla personuppgifter. Interimsförord-
ningen som tillåter Leverantörer av interpersonella kommunikationstjänster att 
frivilligt införa spårning av material utgör emellertid inte en sådan laglig grund. 
Därför krävs en annan laglig grund för att behandla personuppgifter när det inte 
finns lagstadgade skyldigheter.105 Vad detta innebär kommer analyseras i följande 

 
102 EDPS, Assessing the necessity of measures that limit the fundamental right to the protection of personal data: 
A Toolkit, 2017, https://edps.europa.eu/sites/default/files/publication/17-06-01_neces-
sity_toolkit_final_en.pdf [cit. EDPS, Necessity Toolkit], s. 7. 
103 Se artikel 1.3(d) Förslag till Chat Control-förordning. 
104 All personuppgiftsbehandling kräver en laglig grund enligt artikel 6 GDPR. 
105 Interimsförordningen föreskriver ingen laglig grund för personuppgiftsbehandling, se skäl 10 
Interimsförordningen. 

https://edps.europa.eu/sites/default/files/publication/17-06-01_necessity_toolkit_final_en.pdf
https://edps.europa.eu/sites/default/files/publication/17-06-01_necessity_toolkit_final_en.pdf
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kapitel 3.4. Nedan kommer redogöras för vilka skyldigheter som huvudsakligen 
åligger den personuppgiftsansvarige Leverantör vilken utövar Chat Control och 
vilka rättigheter som tillkommer den registrerade. 

När personuppgifter behandlas vid spårning av material med syfte att före-
bygga och bekämpa sexuella övergrepp mot barn och Grooming ska personupp-
gifterna behandlas på ett lagligt, korrekt och öppet sätt i förhållande till den regi-
strerade, artikel 5.1(a) GDPR. Det innebär att det måste finnas ett stöd i lag för 
att behandla personuppgifter enligt artikel 6 GDPR och de registrerade ska få 
insyn i hur deras personuppgifter behandlas. För den personuppgiftsansvarige 
innebär principen om laglighet, korrekthet och öppenhet att information ska läm-
nas till den registrerade enligt artikel 13 och 14 GDPR, att dokumentation ska 
föras kring hur personuppgifter behandlas enligt artikel 30 GDPR och att möj-
liggöra att den registrerade kan ta tillvara sina övriga rättigheter enligt förord-
ningen. Personuppgifterna som behandlas får enbart samlas in för uttryckligen 
angivna andamål och får inte behandlas för andra ändamål om inte stöd i lag 
finns, artikel 5.1(b) GDPR. Principen om ändamålsbegränsning innebär att än-
damålet för vilket personuppgifterna samlas in ska kommuniceras på ett tydligt 
sätt för den registrerade. Därutöver får personuppgifterna inte senare behandlas 
för ett annat ändamål än det uttryckligt angivna, s k finalitetsprincipen. Person-
uppgifterna ska vara adekvata och relevanta och behandlas i minsta möjliga ut-
sträckning, artikel 5.1(c) GDPR. Principen om uppgiftsminimering innebär att 
det enbart är förenligt med GDPR att behandla de personuppgifter som är nöd-
vändiga för det uttryckligt angivna ändamålet. I artikel 9.1 GDPR stadgas sär-
skilda kategorier av personuppgifter. Det kan exempelvis vara fråga om uppgifter 
om ras, etniskt ursprung, biometriska personuppgifter eller uppgifter om sexual-
liv eller sexuella läggning. Dessa särskilda kategorier av personuppgifter ska som 
utgångspunkt inte behandlas. En sådan icke nödvändig behandling skulle strida 
mot uppgiftsminimeringen. Förutsättningarna för att behandla dessa särskilda 
kategorier är dels att det finns en laglig grund enligt artikel 6 GDPR, dels att det 
finns stöd i artikel 9.2 GDPR. Därutöver måste personuppgifterna vara riktiga. 
Det innebär att de ska säkerställas vara korrekta och om nödvändigt uppdaterade, 
artikel 5.1(d) GDPR. Exempelvis har den registrerade tilldelats möjligheten att 
begära rättelse av sina personuppgifter när de anses felaktiga eller har varit före-
mål för förändringar, artikel 16 GDPR. Under tiden personuppgifternas korrekt-
het utreds, har den registrerade rätt att begära begränsning av behandlingen, ar-
tikel 18 GDPR. Principen om lagringsminimering innebär att personuppgifterna 
som förvaras, enbart får förvaras i en form som möjliggör identifiering av den 
registrerade under en period som är nödvändig för att uppfylla ändamålen med 
behandlingen, 5.1(e) GDPR. Alla personuppgifter som behandlas ska säkerställas 
skydd mot obehöriga intrång och mot förlust, förstöring eller skada genom 
olyckshändelse. Principen om integritet och konfidentialitet uppnås genom den 
personuppgiftsansvariges införande av lämpliga tekniska och organisatoriska sä-
kerhetsåtgärder, artikel 5.1(f) och 25 GPDR. Den sista principen som ska efter-
levas är det ansvar som den personuppgiftsansvarige har att visa hur de övriga 
principerna efterlevs, artikel 5.2 GDPR. 
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En potentiell dataskyddsrättslig risk som uppstår när personuppgifter behand-
las automatiserat genom eventuella spårningsåtgärder med hjälp av AI är 
huruvida behandlingen utförts på ett korrekt sätt av rätt kategori registrerade. 
Chat Control föranleder en masshantering av personuppgifter och en bred krets 
registrerade personer eftersom det inte är svårt att konkretisera en viss typ av 
personer som begår sexualbrott mot barn, särskilt med hänsyn till att det på nätet 
är en möjlighet att utge sig för att vara någon annan. Att genom automatisering 
spåra en viss typ av material är komplext och kommer analyseras ur ett juridiskt 
perspektiv. Artikel 22 GDPR ställer krav på den personuppgiftsansvarige när 
automatiserat beslutsfattande, inbegripen profilering, används. Profilering inne-
bär behandling där en persons intressen, preferenser, pålitlighet, beteenden och 
vistelseort respektive förflyttningar kartläggs, artikel 4.4 GDPR. Den registrerade 
har en rätt till mänsklig inblandning när beslut fattas som kan få rättsliga följder 
för den registrerade eller på annat sätt påverkar den registrerade i betydande grad. 
När en fysisk person dels får sina privata konversationer spårade, får materialet 
registrerat som potentiellt innehåll med sexuella övergrepp mot barn och person-
uppgifterna skickas vidare till en myndighet får det å ena sidan anses som auto-
matiskt beslutsfattande. Å andra sidan tillåts sådan personuppgiftsbehandling en-
ligt förslag till Chat Control-förordning. Enligt GDPR är det av avgörande bety-
delse att behandla personuppgifter korrekt. Det finns också risk för att person-
uppgiftsbehandlingen inte är korrekt ifall ”fel personer” registreras. En 
personuppgiftsincident enligt artikel 4.12 GDPR riskerar uppstå redan när per-
sonen registreras genom en spårningsåtgärd, förutsatt att de personuppgifter som 
identifieras inte utgör material innehållande sexuella övergrepp mot barn eller 
Grooming-material. Det beror på att sådant material saknar stöd för behandling 
enligt förordningen. För att motverka att de centrala funktioner som används, 
såsom AI, får den effekten måste AI:n föregås av lämpliga tekniska och organi-
satoriska säkerhetsåtgärder. Skyldigheten att implementera lämpliga säkerhetsåt-
gärder framgår av artikel 32 GDPR där det stadgas bland annat att kryptering ska 
användas när lämpligt, konfidentialitet och integritet ska säkerställas samt för-
mågan att återställa tillgängligheten till personuppgifterna efter en eventuell inci-
dent. Därför kan konstateras att det föreligger risker med att införa teknik som 
omöjliggör end-to-end-kryptering, eftersom det riskerar motverka uppfyllandet 
av dels syftena med GDPR, dels materiella regler i GDPR.106 

3.2 ePrivacy-direktivet 

Den personliga integriteten skyddas av ePrivacy-direktivet när kommunikation 
sker via elektroniska kommunikationsnät eller elektroniska kommunikations-
tjänster. ePrivacy-direktivet innehåller bestämmelser som avser skydda person-
uppgifter och andra uppgifter som översänds mellan privatpersoner i första hand. 
Konfidentialitet vid kommunikation och de trafikuppgifter som härrör från kom-
munikationen gäller som huvudregel, artikel 5 ePrivacy-direktivet. Definitionen 

 
106 Se ovan avnsitt 2.4.2. 
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av elektroniska kommunikationstjänster har utvidgats genom inrättande av Ko-
den. Koden antogs i syfte att omarbeta och således harmonisera fyra av de fem 
EU-regler på området för elektronisk kommunikation. ePrivacy-direktivet omar-
betades emellertid inte och gäller parallellt med Koden. Enligt artikel 2 ePrivacy-
direktivet och artikel 2.4 och 2.5 Koden ska en elektronisk kommunikationstjänst 
definieras som en tjänst som vanligen tillhandahålls mot ersättning via elektro-
niska kommunikationsnät och som omfattar exempelvis interpersonella kommu-
nikationstjänster. Det är tillräckligt att den interpersonella kommunikationstjäns-
ten har ett kommersiellt syfte och finansieras av exempelvis reklamintäkter107 och 
omfattar således meddelandetjänster och andra chattjänster där den interaktiva 
och interpersonella kommunikationen inte är en extrafunktion av mindre bety-
delse för tjänsten. Emellertid omfattas inte rent ideella tjänster av reglerna. Inter-
personella kommunikationstjänster är uppdelade i nummerbaserade och num-
meroberoende interpersonella kommunikationstjänster, artikel 2.6 och 2.7 Ko-
den. Att Koden inte närmare kommer beröras i uppsatsen beror på att ePrivacy-
direktivet är centralt avseende integriteten och konfidentialiteten av interperso-
nell kommunikation, dels för Interimsförordningen, dels för förslag till Chat 
Control-förordning. Vidare är det nummeroberoende interpersonella kommuni-
kationstjänster som är föremål för analys i den här framställningen vilket medför 
att Koden är av avgörande betydelse för definitionen av sådana tjänster. Att en 
tjänst är nummeroberoende innebär att tjänsten tillåter personer att kommuni-
cera med varandra utan att använda ett nummer, t.ex. ett telefonnummer. I stället 
används t.ex. ett användarnamn eller en e-postadress för kommunikationen. En 
nummeroberoende kommunikationstjänst behöver inte anmälas till den behöriga 
tillsynsmyndigheten, Post- och Telestyrelsen i Sverige. 

För att tillämpa bestämmelserna i ePrivacy-direktivet måste reglerna vara in-
förlivade i nationell lagstiftning enligt artikel 288 i FEUF med beaktande av det 
bindande resultat för medlemsstaterna som direktivet avser uppnå. Exempelvis 
har Sverige implementerat ePrivacy-direktivet i LEK från 2022 tillsammans med 
implementeringen av Koden och innan dess gamla lag (2003:389) om elektronisk 
kommunikation (gamla LEK). Utöver den utvidgade definitionen av Leverantö-
rer som omfattas av direktivet, har inga betydande materiella regler tillkommit på 
området för integritet och säkerhet för uppgifter som behandlas enligt nya LEK. 

Eftersom ePrivacy-direktivet avser skydda den personliga integriteten och sä-
kerställa korrekt personuppgiftsbehandling kommer GDPR i många fall aktuali-
seras för personuppgiftsbehandlingen. All personuppgiftsbehandling ska upp-
fylla kraven enligt GDPR och när det är fråga om personuppgiftsbehandling av 
kommunikation och data som sänds via elektroniska kommunikationstjänster till-
lämpas ePrivacy-direktivet i form av lex specialis i förhållande till GDPR. Det 
innebär att ePrivacy-direktivet ska precisera och komplettera GDPR på området 
för elektronisk kommunikation, artikel 1.2 ePrivacy-direktivet. 

Leverantörer av interpersonella kommunikationstjänster ska vidta tekniska 
och organisatoriska säkerhetsåtgärder för att säkerställa säkerhet vid använd-
ningen av deras tjänster. Leverantörerna ska genomföra riskbedömningar av den 

 
107 Se prop. 2002/03:110 Lag om elektronisk kommunikation m.m., s. 358. 
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tillhandahållna tjänsten och vidta åtgärder som är lämpliga i förhållande till risken. 
Därutöver ska användare av tjänsten informeras om riskerna och hur Leverantö-
ren avser mitigera dessa, artikel 4 ePrivacy-direktivet. Den princip som är grund-
läggande för ePrivacy-direktivet är den, som nämnts inledningsvis, om konfiden-
tialitet vid kommunikation, artikel 5 ePrivacy-direktivet. Medlemsstaterna ska sä-
kerställa att kommunikation och datatrafik hålls konfidentiell. Att avlyssna, an-
vända tekniska hjälpmedel för att fånga upp, lagra eller med andra metoder bryta 
konfidentialiteten ska förbjudas, för det fall annat inte anges i lag med hänvisning 
till undantagen i artikel 15.1 ePrivacy-direktivet. Lagring av trafikuppgifter om 
användare av elektroniska kommunikationtjänster ska avidentifieras eller utplå-
nas när de inte längre behövs för sitt avsedda syfte förutom i vissa undantagsfall, 
artikel 6.1 ePrivacy-direktivet. Likt reglerna i GDPR får datatrafik lagras om det 
är nödvändigt för vissa, där angivna ändamål. Enligt ePrivacy-direktivet gäller 
undantagen fakturering, marknadsföring och trafikstyrning enligt artikel 6.2 och 
6.3 ePrivacy-direktivet. För sådan behandling av trafikdata krävs samtycke som 
när som helst kan återkallas, tillika information om behandlingen. Därutöver ska 
Leverantören begränsa åtkomsten till de lagrade uppgifterna till personer som 
getts i uppdrag att hantera uppgifterna, artikel 6.4–6.5 ePrivacy-direktivet. EU-
domstolen har uttalat att principen om konfidentialitet ska förbli huvudregeln 
och artikel 15.1 ska tillämpas strikt.108 EU-domstolen konstaterar i de förenade 
målen C-203/15 och C-698/15 Tele2 Sverige under vilka omständigheter avsteg 
får tillåtas från konfidentialitet vid elektronisk kommunikation och kommer fram 
till att de uppräknade syftena i artikel 15.1 ePrivacy-direktivet är uttömmande.109 
Ett sådant avsteg som kan motiveras genom lag är det om att förebygga och 
undersöka brott. Interimsförordningen tillåter ett sådan undantag från vissa be-
stämmelser i ePrivacy-direktivet.110 Förslag till Chat Control-förordning utgör 
emellertid inte ett uttryckligt undantag från ePrivacy-direktivets huvudregel om 
konfidentialitet vid elektronisk kommunikation och säker lagring av datatrafik 
men begränsar utövandet direktivet för det fall det är nödvändigt för att verkställa 
en spårningsorder.111 
 I kapitel 3.4 kommer undersökas vilka konsekvenser obligatorisk Chat Con-
trol medför avseende rätten till konfidentiell kommunikation och hur denna be-
gränsning har motiverats av lagstiftaren. 

3.3 Interimsförordning 

Interimsförordningen är en tillfällig förordning ett steg längre mot en långsiktig 
lagstiftning med syfte att motverka sexuella övergrepp mot barn på nätet genom 

 
108 Europeiska unionens domstol [cit. EU-domstolen], domstolens dom av den 22 november 2012, 
Josef Probst mot mr.nexnet GmbH, C-119/12, ECLI:EU:C:2012:748, p. 23. 
109 EU-domstolen, domstolens dom av den 21 december 2016, Tele2 Sverige och Secretary of State 
for the Home Department mot Post- och telestyrelsen m.fl., förenade målen C-203/15 och C-
698/15, CECLI:EU:C:2016:970, p. 90. 
110 Se följande kapitel 3.3. 
111 Se artikel 1.3(d) och 1.4 Förslag till chat Control-förordning. 
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att genom Interimsförordningen tillåta privata Leverantörer att spåra det material 
som förekommer på deras tjänster. Förordningen som trädde i kraft under 2021 
innehåller undantag från principerna om konfidentialitet för kommunikation och 
säkerhet för trafikuppgifter när personuppgifter översänds via nummerobero-
ende interpersonella kommunikationstjänster. Likt förslag till Chat Control-för-
ordning bygger Interimsförordningen på barns grundläggande rättigheter att 
skyddas mot alla former av våld, övergrepp, vanvård, misshandel och utnyttjande, 
inbegripet sexuella övergrepp.112 Interimsförordningen ges stöd av artikel 15 ePri-
vacy-direktivet där det stadgas att omfattningen av rätten till konfidentialitet och 
trafikuppgifter via elektroniska kommunikationstjänster kan begränsas för att fö-
rebyggande, undersökning, avslöjande av och åtal för brott eller vid obehörigan-
vändning av ett elektroniskt kommunikationssystem enligt artikel 23.1(d) GDPR. 
Antagandet av Koden utökade omfattningen av begreppet ”interpersonella kom-
munikationstjänster”113 och således medförde en utökad tillämpning av ePrivacy-
direktivet genom att även omfatta interpersonella kommunikationstjänster. Det 
fick effekten att lagregleringen för behandling av personuppgifter även kom att 
omfatta ePrivacy-direktivet. Leverantörer av nummeroberoende interpersonella 
kommunikationstjänster har tidigare vidtagit frivilliga åtgärder för att upptäcka 
och avlägsna material med sexuella övegrepp mot barn på nätet, då endast med 
stöd av GDPR.114 För att tillåtas fortsätta tillämpa frivilliga spårningsåtgärder för 
nummeroberoende interpersonella kommunikationstjänster blev det i samband 
med antagandet av Koden nödvändigt att införa Interimsförordningen medan 
regelverket ses över. Interimsförordningen kom sedan att leda fram till att EU-
kommissionen presenterade ett förslag till Chat Control-förordning vilken kom-
mer att ålägga Leverantörer av nummeroberoende interpersonella kommunikat-
ionstjänster skyldigheter att spåra, rapportera och avlägsna material, medan gäl-
lande rätt, som analyseras i detta kapitel, medför en strikt begränsad möjlighet att 
använda viss teknik för att få behandla personuppgifter.115 Eftersom Interimsför-
ordningen har till syfte att motverka spridningen och förekomsten av sexuella 
övegrepp på nätet genom att tillåta användningen av redan befintlig och använd 
teknik för att spåra sådant material är den förordningen kortfattad och ska till-
lämpas med parallelt med GDPR och ePrivacy-direktivet, artikel 1. Enligt artikel 
3 Interimsförordningen måste behandlingen vara strikt nödvändig för att särskild 
teknik ska kunna användas med det enda syftet att upptäcka, avlägsna och rap-
portera material med sexuella övergrepp mot barn eller Groomingmaterial till 
brottsbekämpande myndigheter eller organisationer vilka agerar i allmänhetens 
intresse.  

De krav som ställs på tekniken är att den ska vara proportionell och strikt 
nödvändig till syftet och därtill begränsad till redan använd teknik samt begränsad 
till innehållsdata och trafikuppgifter vilka är strikt nödvändiga för att upp nå syf-
tet. Med innehållsdata menas det material som förekommer i kommunikationen, 

 
112 Se skäl 4 och 5 till Interimsförordning, artikel 3.1 Barnkonventionen och artikel 24.2 EU-stad-
gan. 
113 Se ovan kapitel 3.3. 
114 Se skäl 9 Interimsförordningen. 
115 Se ovan kapitel 3.2. 
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såsom bilder, text och videomaterial, till skillnad från trafikuppgifter som utgörs 
av information om sändningen av signaler, såsom kommunikationens sändnings-
väg, användarnas terminalutrustning, i vilket format sändingen överförs och 
sändningens varaktighet.116 Både innehållsdata och trafikdata kan innehålla per-
sonuppgifter eftersom datan kan hänföras till och leda till identifiering av en fy-
sisk person enligt artikel 4.1 GDPR.117 Interimsförordningen ställer krav på att 
den minst integritetsinskränknande tekniken ska användas och vara förenlig med 
artikel 25 GDPR, principen om inbyggt dataskydd och dataskydd som standard. 
Artikel 25 GDPR innebär att Leverantörer måste införa lämpliga tekniska och 
organisatoriska åtgärder för att, med hänsyn till den senaste utvecklingen, be-
handlingens art och omfattning, ändamål och riskerna med behandlingen i för-
hållande till rätten till privatliv och skyddet av personuppgifter, skydda den regi-
strerades rättigheter och uppfylla kraven enligt GDPR. Principen ska beaktas 
både vid fastsällandet av med vilka medel behandlingen utförs och vid själva be-
handlingen. Enbart de personuppgifter som är nödvändiga får behandlas enligt 
uppgiftsminimeringsprincipen och den registrerade har exempelvis rätt till in-
formation om behandlingen och om sina rättigheter och hur dessa ska utövas vid 
den här typen av personuppgiftsbehandling. Enligt beaktandesatserna till Inte-
rimsförordningen ska den inte anses som ett hinder mot kryptering. I vilken ut-
sträckning den här typen av personuppgiftsbehandling emellertid kan tillåta kryp-
tering i praktiken är föremål för diskussion i följande kapitel 3.4. Interimsförord-
ningen stadgar att tekniken som används för att spåra material inte får härleda 
innehållet i texten som skickas mellan privatpersoner utan ställer krav på att tek-
niken enbart får upptäcka mönster som tyder på sexuella övergrepp mot barn. 
Det nämns att sådan behandling begränsas till användningen av nyckelindikatorer 
och objektivt identifierade riskfaktorer, exempelvis identifierade åldersskillnader 
eller att tekniken identifierar sannolikheter att ett barn är delaktigt i kommuni-
kationen, artikel 3.1(b) och (d) Interimsförordningen. Leverantörerna åläggs där-
utöver en skyldighet att tekniken de använder är ”tillräckligt tillförlitlig” genom 
att ha en så låg felfrekvens som möjligt avseende identifieringen av sexuella 
övegrepp mot barn, artikel 3.1(e) Interimsförordningen. Vad ”tillräckligt tillför-
litlig” innebär i praktiken står emellertid inte helt klart. Kravet på ”låg felfre-
kvens” är heller inte definierat i Interimsförordningen. Därtill behöver det fak-
tum att redan använd teknik tillåts användas inte betyda att sådan teknik har lägre 
felfrekvens än ny teknik. 

Spårningsåtgärder som vidtas ska föregås av en s k konsekvensbedömning och 
ett förhandssamråd enligt artikel 35 och 36 GDPR. En konsekvensbedömning 
innebär att Leverantörer ska utföra en riskanalys av personuppgiftsbehandlingen 
för det fall behandlingen mest sannolikt innebär en hög risk för enskildas fri- och 
rättigheter till följd av faktorer såsom användningen av viss teknik, vissa ändamål 
och de eventuella konsekvenserna för enskilda. Särskilt ska en sådan bedömning 

 
116 Se t.ex. skäl 15 ePrivacy-direktivet. 
117 Se skäl 14 till Interimsförordningen, EU-kommissionen har konstaterat att uppgifter som har 
samband med elektronisk kommunikation vilken involverar fysiska personer vanligen räknas som 
personuppgifter. Därför ska sådan elektronisk kommunikation omfattas av artikel 16 FEUF om 
skyddet av personuppgifter. 
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utföras ifall en systematisk och omfattande bedömning sker av personliga 
aspekter genom automatisk behandling och ifall särskilda kategorier av person-
uppgifter kommer behandlas, artikel 35.3(a)-(b) GDPR. I det aktuella fallet stad-
gas att Leverantören alltid är skyldig att utföra en konsekvensbedömning och 
samrådsförfarande när befintlig teknik används. Ett samrådsförfarande innebär 
att tillsynsmyndigheten, i Sverige Integritetsskyddsmyndigheten, ska samrådas 
ifall en konsekvensbedömning tyder på att behandlingen kommer innebära en 
hög risk för den registrerades fri- och rättigheter och den personuppgiftsansva-
rige Leverantören inte vidtar åtgärder för att minimera den risken, artikel 3.1(c) 
Interimsförordningen. Ifall ny teknik eller teknik för att spåra Groomingmaterial 
ska användas av Leverantören för första gången inom EU måste, utöver ovan 
nämnda, tillsynsmyndigheten inom åtta veckor från det att begäran om samråd 
mottagits, ge råd till Leverantören, artikel 3.1(d) Interimsförordningen. 

Som ett komplement till den använda tekniken ska en mänsklig tillsyn säker-
ställas vid behandlingen av personuppgifter. Vid behov måste mänskligt ingri-
pande kunna säkerställas. Till detta hör att förhindra obehörig åtkomst till upp-
gifter vilka förekommer i interpersonell kommunikation samt att förhindra obe-
höriga överföringar av personuppgifter. Syftet med reglerna är att säkerställa att 
uppgifterna inte behandlas för andra syften än att upptäcka sexuella övergrepp 
mot barn. Rätten till ett mänskligt ingripande är särskilt relevant avseende nytt 
material eller Grooming-material. Sådant material för först efter mänsklig kon-
troll, delas med brottsbekämpande myndigheter eller organisationer som agerar i 
allmänhetens intresse. Slutligen måste en effektiv prövningsmekanism inrättas 
hos Leverantören. Det inbegriper skyldigheten att informera användare på ett 
tydlig, begripligt och framträdande sätt om att Leverantörerna har valt att göra 
inskränkningar i rätten till konfidentialitet för interpersonell kommunikation 
samt vilka konsekvenser som uppstår för användaren. 

Utöver skyldigheterna enligt GDPR för Leverantörer av nummeroberoende 
interpersonella kommunikationstjänster, tillkommer regler om att årligen rappor-
tera om personuppgiftsbehandlingen och förekomsten av sexuella övergrepp 
mot barn till tillsynsmyndigheten samt offentliggöra rapporten, artikel 3.1(g)(vii) 
Interimsförordningen. Det i syfte att skapa transparens och möjlighet till kontroll 
av deras efterlevnad av regelverket. 

3.4 Dataskyddsrättsliga konsekvenser av obligatorisk 
Chat Control 

3.4.1 Förhållandet till lagstiftningen 

I kapitel 2 och 3 presenterades förslag till Chat Control-förordning samt gällande 
rätt avseende de skyldigheter som åläggs en Leverantör som behandlar person-
uppgifter kopplad till interpersonell kommunikation, dvs. både innehållsdata och 
trafikdata. För att besvara uppsatsens frågeställning om vilka konsekvenser 
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obligatorisk Chat Control medför jämfört med gällande rätt är det nödvändigt att 
belysa skillnaderna mellan förslaget och nuvarande lagstiftning. 

Obligatorisk Chat Control utgår från både ePrivacy-direktivet och GDPR och 
medför utökade skyldigheter att spåra material.118 Följaktligen kommer rätten till 
privatliv och skyddet för personuppgifter jämlikt artikel 7 och 8 i EU-stadgan 
och rätten till konfidentiell kommunikation fortsättningsvis ges ett skydd genom 
GDPR och ePrivacy-direktivet. Medan GDPR och ePrivacy-direktivet avser 
skydda personuppgifter när dessa behandlas, om än med vissa undantag, avser 
Chat Control-förordningen införa automatiserad spårning av material för att 
skydda barnets rättigheter, rätten till mänsklig värdighet, personlig integritet och 
förbudet mot omänsklig eller förnedrande behandling enligt vad som presente-
rats ovan. Chat Control-förordningen skulle införa obligatorisk spårning för Le-
verantörer av relevanta informationssamhällets tjänster, medan Interimsförord-
ningen endast innebär att Leverantörer av nummeroberoende interpersonella 
kommunikationstjänster tillåts fortsätta tillämpa frivillig Chat Control. Förhållan-
det till GDPR skiljer sig åt mellan obligatorisk och frivillig Chat Control i den 
bemärkelsen att Chat Control-förordningen innebär en rättslig förpliktelse enligt 
artikel 6.1(c) GDPR för det fall personuppgifter behandlas vid spårningen av 
kommunikationen. Eftersom interpersonell kommunikation mellan fysiska per-
soner kan likställas med behandling av personuppgifter får personuppgifter alltid 
anses behandlas när spårning av sådan kommunikation utförs. Följaktligen ska 
Leverantörer av interpersonella kommunikationstjänster beakta reglerna för be-
handling av personuppgifter vid utförandet av spårningsåtgärder till följd av att 
Chat Control-förordningen inte medför ett undantag från sådana bestämmel-
ser.119 Å ena sidan skulle obligatorisk Chat Control som en rättslig förpliktelse 
medföra en enhetlig tillämpning av artikel 6 för Leverantörer av interpersonella 
kommunikationstjänster inom EU för att motverka sexuella övergrepp mot barn 
på nätet. Detta tätt i linje med fördelar för den fria rörligheten av personuppgifter 
och tjänster inom EU.120 Å andra sidan uppstår betydande risker för samtliga an-
vändares personliga integritet vid användingen av interpersonella kommunikat-
ionstjänster för det fall Leverantörens förpliktelse att behandla personuppgifter 
inte är förenlig med tillämplig dataskyddslagstiftning. Förslag till Chat Control-
förordning stadgar å ena sidan i artikel 1.3(d) att reglerna om obligatorisk spår-
ning inte ska påverka reglerna i GDPR och ePrivacy-direktivet. Å andra sidan har 
EU-kommissionen varken i beaktandesatserna eller i motiveringen till deras för-
slag förtydligat hur GDPR ska efterlevas. Leverantörer av interpersonella kom-
munikationstjänster har således skyldigheter enligt GDPR gentemot samtliga re-
gistrerade vars personuppgifter behandlas, oberoende av om materialet som spå-
rats innehåller sexuella övergrepp mot barn eller inte. Emellertid finns en risk att 
sådan massbehandling av personuppgifter skulle medföra att den registrerades 
rättigheter enligt GDPR inte kan efterlevas, såsom rätten till tydlig information 
om personuppgiftsbehandlingen och den registrerades rätt till tillgång till 

 
118 Förutsatt att inte Förslag till ePrivacy-förordning antas. 
119 Detta framgår även av förslagna artikel 1.3(d) Förslag till Chat Control-förordning. 
120 Se t.ex. artikel 1 GDPR, artikel 1 ePrivacy-direktivet och artikel 26 FEUF. 
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personuppgifterna som behandlas om honom eller henne. Eftersom en del av 
den behandlingen som genomförs kommer utgöra behandling av känsliga per-
sonuppgifter enligt artikel 9 GDPR eller personuppgifter som kan likställas med 
känsliga personuppgifter till följd av att de bör åläggas ett särskilt skydd är det 
särskilt angeläget att informationskraven enligt artikel 13 och 14 GPDR efterlevs. 
Exempel på sådana personuppgifter är barns personuppgifter vid förekomsten 
av sexuella handlingar, sexuella preferenser och bilder och videor på fysiska per-
soner som sedan kan komma att användas av brottsbekämpande myndigheter 
för identifiering av en fysisk person som är misstänkt för brott. Den senare typen 
av personuppgifter kan komma att utgöra biometriska personuppgifter när de 
används i syfte att identifiera en person även om bilder och videor generellt inte 
utgör biometriska personuppgifter.121 Att behandling av särskilda kategorier av 
personuppgifter kan komma att ske nämns inte i förslag till Chat Control-förord-
ning. Därutöver kan användningen av automatiserad teknik för att fatta beslut 
om en person ska misstänkas för brott innebära automatiserat beslutsfattande 
och för det krävs mänsklig inblandning. EU-kommissionen motiverar en sådan 
mänsklig tillsyn och inblandning, särskilt avseende spårningordrar för Groo-
mingmaterial.122 

Genom en tolkning av förslag till Chat Control-förordningens beaktandesat-
ser och bestämmelser framstår det som att EU-lagstiftaren valt att implicit göra 
undantag från rätten till konfidentialitet vid kommunikation och för trafikdata 
genom att göra undantag ”… i den mån det är nödvändigt för att verkställa de 
spårningsorder som utfärdas…”.123 Eftersom sexuella övegrepp mot barn har 
konstaterats förekomma på majoriteten av de nummeroberoende interpersonella 
kommunikationstjänsterna kommer spårningsordrar utfärdas för dessa tjänster 
vilket i sin tur leder till en begränsning av konfidentiell kommunikation mellan 
samtliga privatpersoner (och kommer även omfatta kommunikation mellan pri-
vatpersoner hos företag). I praktiken kommer en spårningsorder medföra att un-
dantag från ePrivacy-direktivets integritetsskydd utgör huvudregeln vid utfärdan-
det av spårningsordrar. Detta riskerar vara oförenligt med EU-domstolens utta-
landen att sådana undantag ska utgöra just undantag och ett förbud mot genera-
liserad övervakning har konstaterats nödvändig för fysiska personers 
konfidentiella kommunikation.124 

Ytterligare en konsekvens av att spårningsordrar utfärdas är att tjänster som 
omfattas av förslag till Chat Control-förordning oftast ägs av företag baserade i 
USA såsom företaget Meta med tjänsterna Facebook och Instagram, eller andra 
tredje länder såsom TikTok baserat i Kina. Det är av särskild vikt att en tillräckligt 
hög skyddsnivå för EU-medborgares personuppgifter upprätthålls när data delas 
med ett tredje land. USA har t.ex. konstaterats sakna en tillräcklig skyddsnivå av 
personuppgifter i och med mål C-311/18 Schrems II där avtalet USA-EU 

 
121 Se prop. 2017/18:232 Brottsdatalag, s. 86. 
122 Se artikel 10.4 (c) Förslag till Chat Control-förordning. 
123 Se artikel 1.4 Förslag till Chat Control-förordning. 
124 Se följande kapitel 4 och EU-domstolen, Tele2 Sverige. 
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Privacy Shield ogiltigförklarades125 och Kina är ett av världens mest övervakade 
länder.126 Konsekvensen av att konfidentialiteten av kommunikationen skulle be-
gränsas av Leverantörer är att säkerheten för personuppgifter försämras eller åt-
minstone försvagas jämfört med idag, huvudsakligen vid överföringar till länder 
som inte uppnår en tillräcklig skyddsnivå. GDPR ställer upp åtskilliga regler av-
seende tredjelandsöverföringar i artikel 44–50 GDPR. Regelverket om tredje-
landsöverföringar berörs varken i EU-kommissionens förslag eller i konsekvens-
bedömningen vilken kan anses anmärkningsvärt efter de tre senaste årens många 
och långa diskussioner om just överföringar till tredje land efter Shrems I127 och 
II-målen. Det är oundvikligt att överföringar kommer ske på grund av plattfor-
marnas och tjänsternas gränsöverskridande karaktär och det är dessutom i an-
vändarnas intresse att använda tjänsterna. Ur ett dataskyddsrättsligt perspektiv 
kan emellertid önskas vägledning från lagstiftaren avseende hur riskerna med så-
dana överföringar har motiverats avseende rätten till privatliv med hänsyn till 
syftena med lagstiftningen att förebygga och bekämpa sexuella övergrepp mot 
barn. Trots att EU-kommissionen inte har tagit ställning i frågan undantar det 
inte Leverantörernas skyldigheter att efterleva GDPR, och ePrivacy-direktivet. 

3.4.2 Förhållandet till centrala tekniska funktioner 

Till skillnad från Interimsförordningen som tillåter frivilliga spårningsåtgärder, 
har sin utgångspunkt i ePrivacy-direktivet och GDPR och uttryckligen framhåller 
att den tillfälliga förordningen inte ska inskränka möjligheten till effektiv krypte-
ring, avger Chat Control-förordningen intrycket att lagstiftaren saknar moti-
vering för hur förordningen ska integreras med gällande dataskyddslagstiftning. 
Konsekvenserna för den personliga integriteten genom ett införande av förord-
ningen är att personlig information får avkrypteras och spåras i realtid för att 
kunna avlägsnas och sändas till den behöriga myndigheten. EU-kommissionen 
har i dess motivering av förslaget nämnt att, förordningen ”bör inte tolkas som 
att den uppmuntrar eller avskräcker från användningen av en viss teknik, förut-
satt att tekniken och de kompletterande åtgärderna uppfyller kraven i denna för-
ordning.”128 För det fall en Leverantör skulle välja att använda kryptering av pri-
vat kommunikation finns en risk att Leverantören inte uppfyller kraven i förord-
ningen. Det i sin tur kan leda till att Leverantören åläggs ett påföljdsbelopp, fast-
ställd i medlemsstaten på upp till sex procent av årsomsättningen.129 Å andra 
sidan skulle felaktig behandling av personuppgifter, såsom att inte implementera 

 
125 Domstolens dom av den 16 juli 2020, Data Protection Commissioner mot Facebook Ireland 
Limited och Maximillian Schrems., C-311/18, ECLI:EU:C:2020:559 [cit. Schrems II]. 
126 Regeringskansliet, Utrikesdepartementet, Kina, Mänskliga rättigheter, demokrati och rättsstatens prin-
ciper: situationen per den 31 december 2021, Rapport publicerad den 22 juni 2022, https://www.rege-
ringen.se/49e6b5/globalassets/regeringen/bilder/utrikesdepartementet/utrikesministern/kina-
mr-rapport-2021.pdf.  
127 Domstolens dom (stora avdelningen) av den 6 oktober 2015, Maximillian Schrems mot Data 
Protection Commissioner, C-362/14, ECLI:EU:C:2015:650 [cit. Schrems I]. 
128 Se skäl 26 Förslag till Chat Control-förordning. 
129 Se artikel 35 Förslag till Chat Control-förordning. 

https://www.regeringen.se/49e6b5/globalassets/regeringen/bilder/utrikesdepartementet/utrikesministern/kina-mr-rapport-2021.pdf
https://www.regeringen.se/49e6b5/globalassets/regeringen/bilder/utrikesdepartementet/utrikesministern/kina-mr-rapport-2021.pdf
https://www.regeringen.se/49e6b5/globalassets/regeringen/bilder/utrikesdepartementet/utrikesministern/kina-mr-rapport-2021.pdf
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lämpliga tekniska och organisatoriska skyddsåtgärder, exempelvis kryptering, en-
ligt artikel 35 GDPR och artikel 4 ePrivacy-direktivet leda till omfattande sankt-
ionsavgifter för det fall den personliga integriteten har inskränkts, artikel 83 
GDPR och artikel 14.3 ePrivacy-direktivet. I praktiken riskerar detta sätta Leve-
rantörerna i situationer där GDPR trots allt måste ställas mot förordningens 
tvingande bestämmelser för att bekämpa sexuella övegrepp mot barn på nätet. 

Jämfört med gällande rätt där spårning inte tillåts där innehållet i sig härleds 
avseende Grooming-material utan är begränsat till avsökning av kritiska mönster 
som tyder på att Grooming förekommer. Kryptering ska förekomma i största 
möjliga mån. Eftersom både gällande rätt och förslaget till obligatorisk Chat Con-
trol bygger på en välfungerande teknik är det å ena sidan anmärkningsvärt att 
innehållet i sig måste skannas ifall det är möjligt att upptäcka mönster i kommu-
nikationen som tyder på att Grooming förekommer. Genom en tolkning av för-
slag till Chat Control-förordning tycks emellertid kryptering bortses från. I stället 
ska EU-centrumet tillhandahålla indikatorer innehållande digitala identifierare på 
sexuella övergrepp mot barn och identifiering av mönster som tyder på sexuella 
övergrepp ska spåras.130 I EU-kommissionens motivering framkommer däremot 
att det ”krävs automatisk genomsökning av text” och att ”indikatorerna för 
gromning bli allt mer tillförlitliga med tiden i takt med att algoritmerna tränas”. 
Att algoritmerna blir tillförlitliga med tiden aktualiserar frågor så som hur tillför-
litlig AI:n är till en början, huruvida det kommer uppstå skillnader beroende på 
vem som har programmerat AI:n och ifall tekniken tillhandahålls av EU-centru-
met eller direkt av den enskilda Leverantören. Eftersom det är fråga om maskin-
inlärning, dvs självlärande algoritmer som baserar träffar på tidigare identifierat 
material, bör åtminstone i teorin uppstå olika felmarginaler beroende på vilken 
tjänst som AI:n appliceras på. I praktiken bör krävas att AI:n programmeras på 
ett sätt som gör att enbart material som kan komma användas till sexuella över-
grepp och grooming identifieras av AI:n, dels att AI:n programmeras att förstå 
de olika juridiska rättighetsavvägningar som ligger till grund för Chat Control och 
på så sätt ”lär sig” att göra rättighetsavvägningar. Känsliga avvägningar av per-
sonlig integritet och barns rättigheter ställer höga krav på att Black-Box inte upp-
står, någonting som är svårt, om inte omöjligt att fullständigt åstadkomma men 
ska eftersträvas. Det bör också påpekas att ett av de stora problemen med AI är 
ansvarsfrågan. Avseende AI som behandlar personuppgifter står det inte helt 
klart i vilken utsträckning de personuppgiftsansvariga Leverantörerna enligt arti-
kel 4.7 och 24 GDPR ska ställas ansvariga för felaktiga personuppgiftsbehand-
lingar utförda av AI:n.131 En av de viktigaste frågorna för att GDPR ska kunna 
efterlevas är vem som ”äger” vilka personuppgifter. Ifall det inte är klarlagt vem 
som är personuppgiftsansvarig för vilken personuppgiftsbehandling är det inte 
möjligt att utkräva ansvar för felaktig behandling. Det kan komma att skapa pro-
blem när Leverantörerna använder sig av algortimer som EU-centrumet 

 
130 Se artikel 10 och 45 Förslag till Chat Control-förordning. 
131 Ang. frågan om ansvar för AI som behandlar personuppgifter se IMY, Yttrande över Europe-
iska kommissionens förslag till förordning om harmoniserande regler för artificiell intelligens, DI-
2021-4667, 2021-06-24, s. 3. 



 45   

erbjuder, med följden att Leverantörerna inte kan påverka algortimerna men ändå 
utkrävas på ansvar.  

Vidare skulle obligatorisk Chat Control medföra ytterligare skyldigheter för 
Leverantörer att identifiera användare i syfte att kunna konstatera huruvida nå-
gon är under 18 år, till skillnad från exempelvis GDPR där begreppet barn an-
tingen saknar definition eller anses särskilt skyddsvärda enligt en lägre ålder. 
Denna frågeställning uppstår huvudsakligen avseende spårningsåtgärder för 
Groomingmaterial eftersom förslaget ställer krav på att en av de kommunice-
rande parterna måste vara ett barn.132 Enligt GDPR anses barn särskilt skydds-
värda när barn är under 16 år gamla.133 Enligt Interimsförordningen anses barn 
också vara personer under 18 år men avseende Groomingmaterial spåras inte 
innehållet i sig utan avser en sannolikhetsbedömning att ett barn är delaktigt i 
kommunikationen.134 Att det är lätt att utge sig för att vara både äldre och yngre 
på nätet än vad en person egentligen är, är tydligt och vanligt förekommande.135 
Hur AI:n ska hantera sådana frågor är däremot svårt utan att misstänka att olika 
typer av identifieringar på de berörda tjänsterna måste förekomma, eller att AI:n 
lär sig känna igen mönster i kommunikationen som tyder på att en av de kom-
municerande parterna är under 18 år. Främst två problem jämfört med gällande 
rätt kan identifieras avseende AI:ns åldersbedömningar. För det första får ung-
domar som fyllt 15 år gamla lagligt samtycka till sex i bland annat Sverige. Därför 
kan diskuteras huruvida AI:n kommer identifiera sådant material såsom potentiell 
Grooming ifall den andra parten är 18 år. Enligt Interimsförordningen undantas 
nämligen frivilliga sexuella handlingar som barn som uppnått åldern för sexuell 
mognad och samtycke som kan betraktas som ett normalt utforskande av sexua-
liteten inom ramen för en människas utveckling.136 Något sådant beaktande finns 
inte inom ramen för förslag till Chat Control-förordning. Konsekvenserna som 
riskerar uppstå när tekniken implementeras i tjänsterna är att sådana lagliga sex-
uella kontakter som förekommer mellan unga personer, trots att de i lagens me-
ning är barn, är att materialet identifieras som sexuella övergrepp. Även om lag-
stiftarens mening troligtvis inte är förekomsten av sådana konsekvenser och trots 
att en sådan risk i teorin omfattas av förslagets skyddshänsyn avseende den an-
vända tekniken137 och uppställda krav på de använda algoritmerna, är det just 
dessa felfrekvenser som inkränktar på barnerns värdighet och integritet, dvs de 
skyddsvärda rättigheterna av obligatorisk Chat Control. Den andra risken för 
dataskyddet som riskerar uppkomma är just tillvägagångssättet för identifiering 
av personer och ålder i det material som spåras. Som nämnts i kapitel 2.4.1 kom-
mer den teknik som används lära känna igen mönster och färger i första hand. 

 
132 Se artikel 2(i) Förslag till Chat Control-förordning. 
133 Se artikel 8 GDPR och 2 kap. 4 § dataskyddslagen. 
134 Se artikel 2(a) EU:s direktiv om bekämpandet av sexuella övergrepp mot barn, artikel 3.1(f) 
Interimsförordningen. 
135 Göteborgsposten, Man misstänks ha utnyttjat flickor på barnchatt, 2022-12-08, 
https://www.gp.se/nyheter/g%C3%B6teborg/man-misst%C3%A4nks-ha-utnyttjat-flickor-
p%C3%A5-barnchatt-1.180658 (lydelse 2023-01-01). 
136 Se skäl 6 Interimsförordningen. 
137 Se artikel 7 och 10 Förslag till Chat Control-förordning. 

https://www.gp.se/nyheter/g%C3%B6teborg/man-misst%C3%A4nks-ha-utnyttjat-flickor-p%C3%A5-barnchatt-1.180658
https://www.gp.se/nyheter/g%C3%B6teborg/man-misst%C3%A4nks-ha-utnyttjat-flickor-p%C3%A5-barnchatt-1.180658
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Det står inte helt klart ifall algoritmerna kan känna igen ifall ett barn, utseende-
mässigt passar in i indikatorerna som används eller huruvida algoritmerna endast 
baserar bedömningen om en av de kommunicerande parterna är ett barn på kon-
toinställningarna där användaren uppger sin ålder, utan att identifiera sig.  

Black-Box som fenomen har förklarats i kapitel 2.4.1. För att informations-
kravet till registrerade enligt artikel 13 och 14 GDPR ska efterlevas, ställs krav på 
transparenta algoritmer. Det samma avser informationskravet till användare av 
Leverantörernas tjänster avseende att spårningsteknik används. Därför är det av 
betydelse att algoritmerna inte är helt självutvecklande med risk för medförd bris-
tande transparens och rättssäkerhet. Dessutom uppstår frågan huruvida det är 
tillräckligt för att uppnå informationsskyldigheten enligt förslag till Chat Control-
förordning att, i samband med tillhandahållandet av tjänsten, uppge i form av 
allmänna villkor eller ett integritetsmeddelande huruvida spårningsteknik för att 
motverka sexuella övergrepp mot barn på nätet används av Leverantören. In-
formationen till användarna måste ges på ett tydligt, framträdande och begripligt 
sätt och informationen får inte påverka spårningsorderns effektivitet. Lagstifta-
ren har inte berört närmare hur framträdande informationen bör vara. Black-Box 
riskerar alltid uppstå och därför är det av stor betydelse att enskilda informeras 
om att algoritmer har programmerats för att spåra sexuella övergrepp mot barn 
och informeras om sina rättigheter. EU-kommissionen har därutöver inte förkla-
rat hur information bör förhålla sig mellan GDPR och förslag till Chat Control-
förordning vilket leder till slutsatsen att sådan information bör leda till informat-
ion enligt båda regleringarna. 

3.4.3 Förhållandet till rättigheterna 

Trots de konstaterade för- och nackdelarna med förslag om obligatorisk Chat 
Control, kommer förordningen medföra fördelar för barnets rättigheter till 
mänsklig värdighet, rätten att inte bli utsatt för förnedrande eller omänsklig be-
handling och barnets rätt till personlig integritet i jämförelse med gällande lag-
stiftning av Chat Control? Barn är särskilt skyddsvärda enligt lagstiftarens mening 
vilket framgår av bl.a. GDPR, EU-stadgan och Barnkonventionen.138 När det 
kommer till skyddet av personuppgifter vid erbjudande av informationssam-
hällets tjänster till barn uppkommer ett särskilt skydd enligt artikel 8 GDPR. Som 
framställningen har behandlat ges barn objektivt sett redan ett skydd av både 
personuppgifter och skyddet mot skada från annan på nätet, dels genom tillämp-
lig dataskyddslagstiftning, dels av Interimsförordningen. Det går att fundera över 
huruvida obligatorisk spårning av innehållet i kommunikationen mellan barn och 
vuxna och de tillhörande trafikuppgifterna, dvs spårning av Groomingmaterial, 
kommer medföra stora skillnader för barnets rättigheter i förhållande till de till-
lämpliga frivilliga åtgärderna enligt Interimsförordningen förutom att samtliga 
Leverantörer kan åläggas spårningsåtgärder. Avseende rätten till skydd mot för-
nedrande behandling och rätten till värdighet medelst sexuella övegrepp kan ob-
ligatoriska åtgärder som tillämpas enhetligt mellan Leverantörer av 

 
138 Se kapitel 2.3 och t.ex. artikel 8 GDPR, artikel 24 EU-stadgan och artikel 3 Barnkonventionen. 
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interpersonella kommunikationstjänster medföra ett bättre och mer förutsebart 
skydd till följd av att materialet som spåras och således identifieras kommer 
kunna användas för att beivra brotten. Emellertid uppstår risker för att de sexu-
ella övegrepp som lagras hos den privata aktören och delas med EU-centrumet 
eller den behöriga myndigheten är särskilt känsligt vid missbruk såsom vid hän-
delse av cyberattacker eller andra obehöriga utnyttjanden av de lagrade uppgif-
terna. Det i sin tur kan verka för att försämra rätten till mänsklig värdighet. 
 En fråga som uppstår i förhållandet mellan ePrivacy-direktivet är den om hur 
långtgående skyldigheter att spåra och motverka brott som bär åläggas en privat 
Leverantör av en tjänst som tillhandahålls med ett ekonomiskt incitament. I prin-
cip kommer förslag till Chat Control-förordning medföra att alla vuxna som vis-
tas på sociala plattformar står under överhängande risk att vara misstänkt för 
sexualbrott mot barn, redan genom att vistas på och använda tjänstenv för att 
Leverantören har en rättslig förpliktelse att efterleva. Dessutom åläggs privata 
aktörer skyldigheter att samarbeta med brottsbekämpande nationella myndig-
heter, brottsbekämpande EU-myndigheter samt behöriga samordnande myndig-
heter på nationell och EU-nivå med syftet att förebygga sexuella övergrepp. Å 
ena sidan är detta positivt för barnets rättigheter eftersom allt tyder på att en stor 
andel sexuella övegrepp mot barn kommer försvinna från nätet. Å andra sidan 
uppstår både risker för de intressen som avses skyddas och samtliga användares 
rättigheter genom att medföra begränsningar av GDPR och ePrivacy-direktivet 
och således indirekt rätten till privatliv och skyddet av personuppgifter. 
 Vad har konstaterats i stycket ovan leder till frågan huruvida diskussionen i 
förhållande till skyddet av rätten till privatliv och av personuppgifter enligt 
GDPR och ePrivacy-direktivet och genomförandet av Chat Control-förord-
ningen skulle ha blivit annorlunda ifall GDPR eller ePrivacy-direktivet inte skulle 
ha funnits. Trots att förslag till Chat Control-förordning har vissa tillkortakom-
manden och avsaknader avseende relationen till närliggande lagstiftning, har 
skyddsåtgärderna enligt förslaget motiverats på ett sådant sätt att de rättighetsbe-
gränsande riskerna inte alltid kommer uppstå och kommer uppstå i teorin till dess 
de praktiska konsekvenserna kan bevisas. Därför är det av liten betydelse om 
GDPR eller ePrivacy-direktivet inte skulle ha funnits eftersom de grundläggande 
rättigheterna kvarstår i EU-stadgan. Detsamma avser de krav som ställs på en 
rättslig förpliktelse att behandla personuppgifter enligt artikel 6.1(c) GDPR eller 
de krav som ställs på en ny lag eller förordning. Den rättsliga företeelsen måste 
vara motiverad utifrån artikel 52.1 EU-stadgan om begränsningar av rätten till 
privatliv och skyddet av personuppgifter förekommer. Följande kapitel 4 i be-
handlar förslaget ur ett högre perspektiv utifrån de bakomliggande rättigheterna 
i förhållande till Chat Control-förordningen.
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4 Begränsning av dataskyddet för att motverka 
sexuella övergrepp mot barn 

Fokuspunkten har hittills varit förhållandet mellan förslaget och gällande rätt och 
således konsekvenserna för den enskilde. Mot bakgrund av den intresseavvägning 
som ligger till grund för obligatorisk Chat Control är det naturligt att förslagets 
rättighetsbegränsande effekt analyseras ur ett större perspektiv utifrån EU-stad-
gan med syfte att utreda om förslaget är lagligt. Det kommer undersökas nedan 
och en uppdelning görs mellan känt material respektive nytt material och Groo-
mingmaterial. 

4.1 Begränsningar av rätten till privatliv: i teori och 
praxis 

För att få göra begränsningar av en mänsklig rättighet måste begränsningen upp-
fylla artikel 52.1 EU-stadgan. varje inskränkning i en där stadgad rättighet ska 
vara nödvändig och proportionerlig. Där uttalas att: 
 

”Varje begränsning i utövandet av de rättigheter och friheter som erkänns i denna 
stadga ska vara föreskriven i lag och förenlig med det väsentliga innehållet i dessa 
rättigheter och friheter. Begränsningar får, med beaktande av proportionalitetsprinci-
pen, endast göras om de är nödvändiga och faktiskt svarar mot mål av allmänt sam-
hällsintresse som erkänns av unionen eller behovet av skydd för andra människors 
rättigheter och friheter.” 

 
EU-kommissionen har utfärdat riktlinjer139 för att åstadkomma ”bättre lagstift-
ning” när dataskyddet ställs emot andra grundläggande mänskliga rättigheter. 
Europeiska datatillsynsmannen (EDPS) har utfärdat utförliga riktlinjer för att be-
döma nödvändigheten140 och proportionaliteten141 när åtgärder begränsar rätten 
till privatliv och skyddet av den personliga integriteten. Riktlinjerna är relevanta 

 
139 EU-kommissionens vägledning, Tool #28. Fundamental Rights & Human Rights, 
https://ec.europa.eu/info/sites/default/files/file_import/better-regulation-toolbox-28_en_0.pdf 
[cit. EU-kommissionen, Tool #28]. 
140 EDPS, Necessity Toolkit. 
141 EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights 
to privacy and to the protection of personal data, 2019, https://edps.europa.eu/sites/de-
fault/files/publication/19-02-25_proportionality_guidelines_en.pdf [cit. EDPS, Guidelines on 
proportionality]. 

https://ec.europa.eu/info/sites/default/files/file_import/better-regulation-toolbox-28_en_0.pdf
https://edps.europa.eu/sites/default/files/publication/19-02-25_proportionality_guidelines_en.pdf
https://edps.europa.eu/sites/default/files/publication/19-02-25_proportionality_guidelines_en.pdf
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för att analysera ett lagförslag som ska antas eller mer specifikt antas som en laglig 
grund för personuppgiftsbehandling med stöd i artikel 8 EU-stadgan. Därutöver 
har EU-domstolen (EUD) uttalat sig om tillämpningen av artikel 52.1 EU-stad-
gan vid flertalet tillfällen. 

EU-kommissionens Tool #28 ger en överblick av de hänsyn till mänskliga 
rättigheter som bör beaktas vid genomförandet av en konsekvensbedömning en-
ligt EU-stadgan. EU-kommissionen uttalar att en analys av eventuella för- och 
nackdelar med ett förslag inte är tillräcklig för att avgöra huruvida en begränsning 
av en grundläggande rättighet är nödvändig och proportionerlig.142 Det är nöd-
vändigt med en helhetsbedömning av de grundläggande rättigheterna och de po-
litiska alternativ som finns för att uppnå syftet med en lagstiftningsakt. När det 
är fråga om olika rättigheter krävs att en bedömning görs av dessa mänskliga 
rättigheter i förhållande till lagen som är föremål för analys. För det fall lagen 
skulle medföra negativ inverkan på en rättighet är det relevant att tolka hur den 
aktuella lagen tar hänsyn till den negativa inverkan på ett tydligt och förutsebart 
sätt. Avseende analysen av lagens begränsande effekt på en mänsklig rättighet 
bör hänsyn tas till om lagen avser skydda ett obejektivt legalt intresse för att 
skydda annans rättigheter eller friheter, om lagen är nödvändig för att uppnå det 
avsedda syftet samt i vilken utsträckning mindre ingripande alternativ förekom-
mer och huruvida inskränkningen är proportionerlig i relation till syftet. 

I artikel 52.1 EU-stadgan ställer krav på att repektera ”the essence of those 
freedoms and rights” eller ”det väsentliga innehållet i dessa rättigheter och fri-
heter”. Det innebär att om en åtgärd urvattnar det väsentliga innehållet av rätten 
till privatliv, får åtgärden inte antas eller vidtas. Kriteriet ska respekteras både i 
bedömningen av nödvändighet och proportionalitet. 

Nedan kommer en vidare redogörelse göras för hur inskränkningar bedöms 
vara nödvändiga respektive proportionerliga enligt gällande rätt. I vilken utsträck-
ning obligatorisk Chat Control och dess spårningsåtgärder bör tillåtas enligt arti-
kel 52.1 EU-stadgan kommer redogöras för i följande kapitel 4.3. 

4.1.1 Nödvändiga begränsningar 

Som introduktionen i kapitel 3.2.1 lyder krävs att alla begränsningar av rätten till 
privatliv och skydd av personuppgifter är nödvändiga. För att bedöma nödvän-
digheten av en lagstiftningsåtgärd framhåller EDPS att alla de åtgärder som äm-
nar vidtas beskrivs ingående eftersom artikel 52.1 EU-stadgan ställer krav på la-
gens kvalitet.143 För att uppfylla kravet på lagens innehåll ska lagstiftaren beskriva 
vilka typer av personuppgiftsbehandlingar som ska kunna vidtas med stöd av 
lagen. Ändamålen med behandlingen ska därutöver framgå, i det aktuella fallet är 
syftet att identifiera material som kan komma att användas för sexuella övergrepp 
mot barn och Grooming. Vidare måste lagstiftaren ta ställning till vilka grundläg-
gande rättigheter som begränsas av personuppgiftsbehandlingen och hur be-
handlingen ska gå till, såsom exempelvis vem som kommer ha tillgång till den 

 
142 EU-kommissionen, Tool #28, s. 210. 
143 EDPS, Necessity Toolkit, s. 9. 
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personliga informationen, vilka grupper av registrerade som ska omfattas av be-
handlingen, under vilka omständigheter personuppgifter ska behandlas.144 Kra-
ven enligt vägledningen motsvarar i betydande utsträckning kraven på tillhanda-
hållande av information till den registrerade enligt GDPR.145 Vid bedömningen 
av vilka rättigheter som begränsas ska beaktas utsträckningen i vilken rätten till 
privatliv begränsas, identifiera huruvida diskriminering kan förekomma, möjlig-
heten för registrerade att ta tillvara sin rätt genom att klaga på felaktig behandling. 
För det fall myndigheter kommer lagra personuppgifter för något angivet ända-
mål, anses behandlingen enligt Europadomstolen i målet Leander v. Sweden all-
tid vara en begränsning av rätten till privatliv, oavsett vilken typ av personupp-
gifter som behandlas.146 I de förenade målen C-293/12 och C-594/12 Digital 
Rights Ireland ansågs en rättslig förpliktelse enligt datalagringsdirektivet 
2006/24/EG för leverantörer av elektroniska kommunikationsnät att lagra all 
kommunikationsdata från samtliga abonnenter och registrerade användare under 
sex till tjugofyra månader vara en betydande begränsning av rätten till privatliv. 
Det beaktades att hela Europas befolkning kommer påverkas med hänsyn till den 
vardagliga användningen av elektroniska kommunikationsnät samt att syftet att 
bekämpa grova brott inte i sig ensamt kan motivera de lagringsåtgärder som di-
rektivet inför.147 En ytterligare begränsning av rätten till privatliv ansågs upp-
komma på grund av att den behöriga nationella myndigheten kunde få tillgång 
till samma data.148 För att en begränsande åtgärd av rätten till privatliv ska få vid-
tas, måste åtgärden svara mot ett av unionen uppsatt mål av allmänt samhällsin-
tresse eller svara mot målet att skydda andras grundläggande rättigheter. Att fö-
rebygga brott kan utgöra ett sådant allmänt samhällsintresse enligt artikel 23 
GDPR, vilken stadgar att man i lag kan göra undantag från de flesta av den per-
sonuppgiftsansvariges skyldigheter samt den registrerades rättigheter enligt 
GDPR. Enbart det faktum att det finns ett av unionen uppsatt mål att skydda ett 
allmänt samhällsintresse är inte tillräckligt utan det krävs att lagstiftaren beskriver 
och motiverar ändamålen med att behandla personuppgifter. Lagstiftaren bör 
identifiera legitimiteten av åtgärdens syfte genom att beskriva det bakomliggande 
problemet, definiera det allmänna samhällsintresset, säkerställa att det allmänna 
samhällsintresset påkallar behandling av personuppgifter och till sist göra en hel-
hetsbedömning av vikten att det aktuella objektiva målet uppfylls som en del av 
ett fungerande samhälle.149 Efter att lagstiftaren har identifierat ett allmänt sam-
hällsintresse att ge stöd åt den åsyftade åtgärden måste åtgärden i sig bedömas 
vara den mest effektiva och minst ingripande åtgärden för att nå målet med åt-
gärden. Åtgärden måste vara nödvändig för att nå målet att skydda det allmänna 

 
144 EDPS, Necessity Toolkit, s. 12. 
145 Se artikel 13 och 14 GDPR. 
146 Europadomstolen, Case of Leander v. Sweden, nr 9248/81 (judgement of 26 March 1987), p. 
48. 
147 EU-domstolen, domstolens dom av den 8 april 2014, Digital Rights Ireland Ltd mot Minister 
for communications, Marine and Natural Resources m.fl. och Kärntner Landesregierung m.fl., för-
enade målen C-293/12 och C-594/12, ECLI:EU:C:2014:238 [cit. Digital Rights Ireland], p. 51, 54-
56. 
148 EU-domstolen, Digital Rights Ireland, p.  
149 EDPS, Necessity Toolkit, s. 14 ff. 
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samhällsintresset. I den bedömningen är det av stor vikt att inte det som är mest 
användbart, bekvämt eller billigt utgör tyngdpunkten i bedömningen. När effek-
tiviteten av en föreslagen åtgärd bedöms, ska ställning tas till vilka personuppgif-
ter och vilka kategorier av personer vars personuppgifter kommer behandlas. Här 
bör lagstiftaren ta ställning till om det finns risk för behandling av andra registre-
rade än de som identifierats för att uppnå skydd av det objektiva samhällsintres-
set. Därutöver anses känsliga personuppgifter enligt artikel 9 GDPR, personupp-
gifter som kan anses vara känsliga eller barns personuppgifter föranleda en 
strängare effektivitetsbedömning. Slutligen ska lagstiftaren analysera befintlig lag-
stiftning, beskriva varför den befintliga lagstiftningen är otillräcklig för det efter-
strävade ändamålet samt varför mindre inskränkande åtgärder av rätten till pri-
vatliv inte kan anses uppnå det eftersträvade ändamålet.150 I de förenade målen 
C-203/15 och C-698/15, Tele2 Sverige, bedömde EU-domstolen bland annat 
tolkningen av mindre inskränkande åtgärder. Målet uppstod efter att EU-dom-
stolen ogiltigförklarat datalagringsdirektivet genom Digital Rights Ireland-målet. 
Tele2 Sverige hade upphört att för brottsbekämpande ändamål lagra personupp-
gifter enligt den nationella lagstiftningen. Efter att Post- och telestyrelsen (PTS) 
ålagt Tele2 Sverige att lagra personuppgifter med stöd av den (gamla) svenska 
LEK151 uppstod frågan huruvida 6 kap. LEK var förenligt med unionsrätten. EU-
domstolen kom fram till att en nationell bestämmelse som tillåter generell lagring 
av samtliga användares personuppgifter i form av datalagringstrafik och lokalise-
ringsuppgifter för brottsförebyggande ändamål inte är förenlig med unionsrätten. 
Avseende nödvändighets- och proportionalitetsbedömningen uttalade EU-dom-
stolen bland annat att den nationella lagen måste innehålla minimikrav när om-
fattningen och tillämpligheten av lagringsåtgärder införs, så att de registrerade 
erhåller ett effektivt skydd mot missbruk av deras personuppgifter. Lagen ska 
precisera ”under vilka omständigheter och villkor en sådan lagringsåtgärd får vid-
tas i förebyggande syfte, vilket säkerställer att lagringen begränsas till vad som är 
strängt nödvändigt”.152 De villkor som måste ställas upp ska klart avgränsa åtgär-
dens omfattning till en viss personkrets och vara uppställda på objektiva kriterier. 
Vad gäller avgränsningen av den registrerade personkretsen ska de objektiva om-
ständigheterna föranleda att sikte tas på en personkrets vars information kan av-
slöja en direkt eller indirekt koppling till brottslighet och på ett eller annat sätt 
kan bidra till att bekämpa sådan brottslighet. Kriterierna kan t.ex. vara geografiska 
när den behöriga domstolen anser att ett geografiskt område föranleder en högre 
risk för grov brottslighet. Avseende den behöriga myndighetens tillgång till per-
sonuppgifterna uttalade EU-domstolen att sådan kan beviljas uteslutande för per-
soner som är misstänkta för att ha begått, planera att begå eller vara inblandade i 
brott.153 

Enligt vad som har konstaterats ovan är det av avgörande betydelse att hela 
bedömningen gör ett ställningstagande till ”det väsentliga innehållet i rättighet-
erna” i förenlighet med artikel 52.1 EU-stadgan. Begränsas det väsentliga 

 
150 EDPS, Necessity Toolkit, s. 16 ff. 
151 Lag (2003:389) om elektronisk kommunikation (Upphävd). 
152 EU-domstolen, Tele2 Sverige, p. 109. 
153 EU-domstolen, Tele2 Sverige, p. 108, 111 och 119. 
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innehållet av rätten till privatliv, kan den inskränkande åtgärden aldrig anses vara 
nödvändig. När en åtgärd bedömts vara nödvändig och inte initialt begränsar 
rättighetens väsentliga innehåll måste åtgärden ställas i proportion till begräns-
ningen på grundläggande rättigheter. Det ska undersökas i följande kapitel 4.2.2. 

4.1.2 Proportionerliga begränsningar 

Utöver att åtgärder som begränsar rätten till privatliv och skyddet av personupp-
gifter enligt artikel 7 och 8 EU-stadgan ska vara nödvändiga, måste de också stå 
i proportion till risken för inskränkningar av den enskildes rättigheter, artikel 52.1 
EU-stadgan. Proportionalitetsprincipen framgår också av GDPR.154 När en ny 
lagstiftningsåtgärd ska utvärderas måste lagstiftaren inledningsvis identifiera vik-
ten av det eftersträvade objektiva målet såsom att åstadkomma ett skydd av ett 
visst allmänt samhällsintresse.155 Huruvida åtgärden är ett resultat av ett identifi-
erat förefintligt hot mot ett identifierat samhällsintresse som anses kräva en viss 
lagstiftningsåtgärd är av betydelse.156 Det ska konstateras att den föreslagna lag-
stiftningsåtgärden ”verkligen uppfyller det objektiva målet”157 samt i vilken ut-
sträckning målet uppfylls. Det innebär att lagstiftningsåtgärden bedöms vara ef-
fektiv. När åtgärdens effektivitet bedöms ska befintlig lagstiftning utvärderas och 
för att uppfylla kravet på effektivitet måste den föreslagna åtgärden vid en jäm-
förelse med befintlig lagstiftning föranleda ett mervärde. Frågan som lagstiftaren 
bör ställa sig är ”löser åtgärden problemet efter att ha beaktat påverkan och kon-
sekvenserna?”158 I fråga om undantag från konfidentialitet vid kommunikation 
anges de godkända målen i en uttömmande lista i artikel 15 ePrivacy-direktivet. 
Åtgärden att lagra trafikdata för allmänintresset att bekämpa allvarliga brott an-
sågs av EU-domstolen i Tele2 Sverige-målet uppfylla kraven på dels ett objektivt 
allmänt samhällsintresse, dels vara effektiv genom att effektivisera det brottsbe-
kämpande arbetet.159  
 Därefter ska lagstiftaren bedöma omfattningen, utsträckningen och styrkan av 
den begränsning av rätten till privatliv och skyddet av personuppgifter. För att 
bedöma i vilken utsträckning rättigheterna påverkas måste en bedömning göras 
dels för den enskilde registrerade personen eller kategorin av registrerade perso-
ner, dels hur åtgärden riskerar påverka samhället i stort.160 Ifall en oproportion-
erlig och orimligt långtgående inskränkning uppstår av de registrerades och andra 
personers rätt till privatliv, bör åtgärden omvärderas.161 EDPS nämner i sin väg-
ledning att när lagförslag som innebär övervakningsåtgärder ska lagstiftaren ta 

 
154 Se skäl 4 GDPR. 
155 EDPS Guidelines on proportionality, s. 14. 
156 EDPS Guidelines on proportionality, s. 16. 
157 Att åtgärden ”verkligen uppfyller” det objektiva målet kommer från ”genuinely meet objectives 
of general interest” vilket EU-domstolen använde i Tele2 Sverige, p. 94. 
158 EDPS Guidelines on proportionality, s. 16. 
159 EU-domstolen, Tele2 Sverige, p. 103. 
160 EDPS Guidelines on proportionality, s. 20. 
161 European Union Agency for Fundamental Rights (FRA), Handbook on European data protection 
Law – 2018 edition, https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-
handbook-data-protection_en.pdf. 

https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_en.pdf
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ställning till graden av ingripande i de mänskliga rättigheterna genom dels vilken 
typ av övervakningsåtgärd som föreslås, dels graden av ingripande mot kategorin 
registrerade men också tredje parter vilka riskerar få sina rättigheter begränsade. 
En striktare bedömning bör företas gällande risken för profilering, behandlingen 
av känsliga personuppgifter eller vid behandling av personuppgifter tillhörande 
utsatta personkategorier. Andra grundläggande rättigheter och principer än rätten 
till privatliv riskerar ofta begränsas ju mer långtgående en begränsande åtgärd är. 
EDPS exemplifierar rätten till tryck- och yttrandefriheten och icke-diskrimine-
ringsprincipen i sammanhanget.162  

EU-domstolen har i sin praxis bedömt allvarligheten av rättighetsbegränsande 
åtgärder vid flera tillfällen. Ett gott exempel är Tele2 Sverige-målet och Digital 
Rights Ireland-målet avseende undantag från konfidentialitet vid kommunikat-
ion. EU-domstolen fattade beslutet att en lagstiftningsåtgärd som medför att en-
skilda känner sig konstant övervakade innebär en ”särskilt allvarlig” och ”väldigt 
långtgående” begränsning av rätten till privatliv och skyddet av personuppgifter. 
Det domstolen tog fasta på i målen var att det var möjligt att identifiera den 
enskilde användaren, vem den enskilde användaren har kommunicerat med och 
om vad. Därutöver gick det att fastställa platsdata, tidpunkt för kommunikat-
ionen samt enhetsdata såsom IP-address. Resultatet av att samla in och lagra den 
mängden data leder till möjligheten att dra precisa slutsatser kring de registrerade 
genom att skapa en profil av de berörda personerna.163 

En proportionerlig lagstiftningsåtgärd förutsätter en rättvis balans mellan för-
delarna med det objektiva målet respektive nackdelarna, tillika riskerna, med att 
begränsa rätten till privatliv och skyddet av personuppgifter.164 Bedömningen 
görs genom att först identifiera samtliga för- och nackdelar med en specifik åt-
gärd för att därefter ha möjlighet att göra en rättvis bedömning av åtgärdens pro-
portionalitet. En proportionalitetsavvägning görs på grundval av samtliga identi-
fierade aspekter medelst en prövning av huruvida åtgärden för att uppfylla det 
objektiva målet påkallar den förekommande begränsningen av rätten till privatli-
vet och dataskyddet. Proportionalitetsavvägningen och de grunder på vilka av-
vägningen har genomförts ska därefter hållas tillgänglig.165 I Tele2 Sverige-målet 
kunde EU-domstolen konstatera att balansen mellan effektiviteten av åtgärden 
för att uppfylla målet inte stod i proportion till åtgärdens omfattning och be-
gränsning av rätten till privatliv på grund av att åtgärden inte var begränsad till 
en viss kategori av personer, geografiskt område eller tidsperiod då sannolikheten 
för brott ansågs nära föreliggande.166 För det fall en åtgärd bedöms vara opro-
portionerlig, kan åtgärden inte implementeras i dess förekommande utformning. 
Således måste mindre rättighetsbegränsande åtgärder införas, dels genom att ta 

 
162 EDPS Guidelines on proportionality, s. 22 f. 
163 EU-domstolen, Tele2 Sverige, p. 97–101 och Digital Rights Ireland, p. 26 och 37. 
164 Se t.ex. EU-domstolen, domstolens dom av den 22 januari 2013 Sky Österreich GmbH v. Ös-
terreichischer Rundfunk, C-283/11, ECLI:EU:C:2013:28 [cit. Österreichischer Rundfunk], p. 60. 
165 EDPS Guidelines on proportionality, s. 28 f. 
166 EU-domstolen, Tele2 Sverige, p. 109–111. 
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hänsyn till den enskildes integritet, dels samhällseffekterna i stort baserat på re-
sultatet av den genomförda proportionalitetsavvägningen.167 

Utifrån EDPS vägledning kan den slutsatsen dras att det i analysen av en fö-
reslagen åtgärd bör beaktas alla relevanta faktorer som kan påverka begräns-
ningen av den personliga integriteten och skyddet av personuppgifter, även tek-
niska aspekter vilka kan påverka rätten till privatliv både för individer och som 
riskerar föranleda icke eftersträvade effekter i samhället. Generaliserade rättig-
hetsbegränsande åtgärder samt åtgärder som urholkar det väsentliga innehållet i 
dessa rättigheter tycks avgörande. Användningen av artificiell intelligens för att 
övervaka och spåra information kan föranleda både för- och nackdelar för den 
personliga integriteten. Dessutom kan sådana spårningsåtgärder medföra att an-
vändningen av annan teknik försvåras såsom effektiv kryptering, vilken har till 
syfte att stärka dataskyddet.168 Hur lagstiftaren bör beakta proportionaliteten av 
Chat Control ska diskuteras nedan. 

4.2 Chat Control som begränsning av dataskyddet 

4.2.1 Spårning av känt material 

Förslag till Chat Control-förordning ålägger Leverantörer tre typer av spårnings-
åtgärder: Känt material, Nytt material och Groomingmaterial. Uppdelningen 
mellan spårningsåtgärderna följer av att ett antal avgörande skillnader har identi-
fierats avseende teknikens inverkan på grundläggande rättigheter, särskilt rätten 
till privatliv och skyddet av personuppgifter. Känt material innebär att tidigare 
upptäckt material i form av bilder och videor omvandlas till s k hashvärden och 
lagras i en databas för Känt material som tillhandahålls av EU-centrumet. Tek-
nologin som används matchar sedan bilderna eller videorna med det inmatade 
materialet vid en positiv träff. Enligt EU-kommissionens konsekvensbedöm-
ningsrapport har tillgänglig teknik på området använts i mer än tio års tid och har 
en förhållandevis hög träffsäkerhet avseende identifiering av material med en fel-
marginal på 1 av 50 miljarder falska positiva träffar.169 Av det konstaterade bör 
nödvändigheten och proportionaliteten av obligatorisk spårning bedömas utifrån 
de förutsättningar som gäller för sådan spårningsteknik. De rättigheter för barn 
som identifierats i kapitel 2.3 är särskilt skyddsvärda enligt flertalet lagar och kon-
ventioner på såväl global som nationell nivå. EU-kommissionen har tydligt mo-
tiverat de objektiva målen med en Chat Control-förordning i förhållande till bar-
nets rätt till integritet, värdighet och förbudet mot omänsklig och förnedrande 
behandling. Emellertid har i kapitel 3.4 identifierats vissa brister avseende hur de 
objektiva målen ska uppfyllas utan väsentliga begränsningar av användares rätt 
till privatliv utöver att en begränsning av rätten till privatliv och skyddet av 

 
167 EDPS Guidelines on proportionality, s. 32 f. 
168 Se ovan kapitel 2.4. 
169 Se Annex 8 Impact Assessment Report. 
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personuppgifter är nödvändig för att efterleva spårningsåtgärder. Användningen 
av den minst integritetsinskränkande tekniken är som konstaterats inte helt klar 
såsom hur AI:n påverkar skyddet av personuppgifter och användares integritet 
och i vilken utsträckning effektiv kryptering kommer vara möjlig. Förslaget inne-
bär att data skulle delas med och lagras hos privata Leverantörer av interperso-
nella kommunikationstjänster samt både nationella myndigheter och organ på 
EU-nivå. Enligt Europadomstolen i Leander v. Sweden innebär sådan datadel-
ning med en myndighet alltid en begränsning av rätten till privatliv. 
 Med den förhållandevis träffsäkra spårningsteknik som skulle användas för 
Känt material, vilket följaktligen leder till att majoriteten av tidigare kända sexu-
ella övegrepp mot barn skulle raderas och spridningen av sådant material för-
hindras, skulle Chat Control-förordningen å ena sidan vara effektiv för att spåra 
Känt material och således tillgodoser förordningens obejktiva mål. Det står där-
utöver klart att berörda Leverantörer har ett viktigt ansvar att motverka otillbörlig 
användning av deras tjänster. Å andra sidan finns en risk att EU-domstolen hade 
resonerat annorlunda till följd av Tele2 Sverige-målet och Digital Rights Ireland-
målet eftersom förslaget i teorin, och potentiellt även i praktiken, skulle leda till 
generell spårning och övervakning av samtliga användares kommunikation via e-
post, chattjänster, meddelandetjänster och kommunikation via sociala medie-
plattformar. Det beror på svårigheten att avgränsa spårning till en viss identifie-
rad grupp av individer170 som sprider materialet eller ett geografiskt område där 
sexuella övergrepp förekommer i större utsträckning. Den försvårade använd-
ningen av effektiv kryptering som identifierats i kapitel 3.4 bidrar också till den 
generella spårningen. Trots att användningen av tekniska skyddsmekanismer för-
svåras och spårningsåtgärderna verkar generellt tycks inte personuppgifter och 
trafikuppgifter behandlas automatiskt så fort spårningsteknik för Känt material 
används utan lagras först när material identifieras vid ett positivt resultat. Dessu-
tom är risken för diskriminering lägre eftersom tekniken inte bygger på maskin-
inlärning utan hashvärden som identifierar exakt samma material. Därför är be-
gränsningen av rätten till privatliv och skyddet av personuppgifter inte lika ingri-
pande som vid användningen av annan teknik. Sådan spårningsteknik baserad på 
avidentifierade uppgifter omvandlade till hashvärden får således anses vara den 
”minst integritetsinskränkande tekniken” och vara nödvändigt för att uppnå de 
objektiva målen.171 
 EU-kommissionen har till viss del analyserat befintlig lagstiftning, såsom 
GDPR och ePrivacy-direktivet och stadgat att Chat Control-förordningen ska 
tillämpas parallellt med de regelverken. Dessutom har EU-kommissionen funnit 
att Interimsförordningen som tillåter frivilliga åtgärder inte tillräckligt åstadkom-
mer målen och att enhetlig tillämpning inom unionen bättre tillgodoser den fria 
rörligheten av tjänster på EU:s inre marknad. Skyddet av barnets rättigheter gyn-
nas å ena sidan av obligatorisk spårning av material på samtliga plattformar men 
å andra sidan ställer massbehandling av personuppgifter och massövervakning av 

 
170 Trots att vissa grupper av sexualförbrytare delar Känt material med varandra kommer samtliga 
användares kommunikation spåras på samma sätt, se Impact Assessment, s. 195. 
171 Se Impact Assessment Report, s. 16. 
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kommunikation höga krav på tillämplig teknik och på Leverantörer, för det fall 
personuppgifter faktiskt behandlas. För ett förslag som ska tillämpas parallellt 
med GDPR som ställer höga krav på information till de registrerade i syfte att 
åstadkomma transparens gällande hur personuppgifter behandlas och följaktligen 
leder till att enskilda är delaktiga i sin rätt till privatliv och skydd av personupp-
gifter, hade relationen till GDPR avseende informationskraven till användarna 
kunnat förtydligas. Det är också av betydelse att principerna om ändamålsbe-
gränsning och lagringsminimering tillgodoses. Tillvägagångssättet för det sist-
nämnda framgår med bristande tydlighet av EU-kommissionens förslag samtidigt 
som det är av avgörande betydelse att personuppgifter endast behandlas om det 
är absolut nödvändigt för att uppnå målen. Emellertid är EU-kommissionens 
motivering väl avvägd avseende att skyldigheterna för Leverantörerna bör lag-
stiftas på EU-nivå för att skapa en harmonisering inom EU och en förutsebarhet 
för den registrerade användaren. 
 Det finns en risk att hela Europas befolkning kommer bli föremål för spårning 
av samtliga konversationer mellan privatpersoner vilket påverkar alla som på nå-
got sätt kommunicerar via elektroniska kommunikationstjänster. Det är emeller-
tid nödvändigt att ålägga Leverantörer skyldigheter och ett ansvar utöver med-
lemsstaternas nationella lagstiftning avseende skyddet av barnets rätt till värdig-
het och att inte utsättas för förnedrande eller omänsklig behandling och för att 
uppnå fri rörlighet av tjänster inom EU. Förutsatt att åtgärderna är proportion-
erliga i förhållande till begränsningen av rätten till privatliv och skyddet av per-
sonuppgifter bör spårningsåtgärder för att identifiera Känt material vara nödvän-
digt för det obejtkiva målet att skydda barn från sexuella övegrepp på nätet. Det 
är av avgörande betydelse att den teknik som används inte nödvändigtvis innebär 
en behandling av personuppgifter som direkt går att hänföra till en individuell 
användare förrän materialet identifieras som innehållande sexuella övergrepp 
mot barn. Den låga felfrekvensen av teknik bestående av sådan mönsterigenkän-
ning torde också medföra en nödvändig begränsning av rätten till privatliv. 
Huruvida kraven på konfidentiell kommunikation enligt ePrivacy-direktivet går 
emellertid att ifrågasätta trots att direkta personuppgifter inte behandlas vid varje 
tillfälle. Det förutsätter emellertid att Leverantörerna möjliggör en omedelbar 
hantering av falska positiva resultat vilket bör förtydligas av EU-kommissionen 
med syfte att förtydliga innebörden av att en individ felaktigt misstänks för all-
varliga brott mot barn. 
 För att obligatorisk Chat Control ska vara proportionerlig i förhållande till 
begränsningen av dataskyddet måste inledningsvis vikten av de objektiva målen 
bedömas. EU-kommissionen har bedömt att barn måste skyddas mot sexuella 
övergrepp mot barn vilket i sig bör anses obestridligt. Att ålägga Leverantörer av 
interpersonella kommunikationstjänster har ansetts vara den mest effektiva åt-
gärden för att komma åt materialet och med hänsyn till att spårningstekniken 
som används för att spåra Känt material är väl beprövad med låg felfrekvens. Vid 
en jämförelse med förefintlig lagstiftning med samma syfte är det föga förvå-
nande att obligatorisk Chat Control spårar en större andel av det tidigare identi-
fierade materialet som förekommer på Leverantörernas tjänster till följd av ett 
bredare materiellt tillämpningsområde som berör samtliga Leverantörer. Samma 
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resonemang som för bedömningen av spårningsåtgärdens nödvändighet kan fö-
ras avseende att identifieringen av enskilda individer och spledes personuppgifts-
behandlingen sker först när materialet identifierats som Känt material. Därför 
blir enskilda registrerade först när individens kommunikation innehåller förbju-
det material, alternativt vid felaktig identifiering. EU-domstolen har emellertid å 
ena sidan ansett att en ”särskilt allvarlig” inskränkning av rätten till konfidentiell 
kommunikation uppstår när enskilda känner sig konstant övervakade vilket i 
praktiken riskerar ske när tekniska säkerhetsåtgärder såsom effektiv kryptering 
förhindras. Å andra sidan ska barnets rättigheter tillgodoses på ett minst lika ef-
fektivt sätt varför vissa felfrekvenser bör kunna accepteras under förutsättning 
att Leverantörer ges förutsättningar att omedelbart hantera eventuella incidenter. 
EU-kommissionens förslag och konsekvensbedömning innehåller brister avse-
ende hur incidentrapportering ska gå till, hur man har tagit hänsyn till risken för 
att enskilda profileras, hur åtgärder för att stärka behandlingen av känsliga per-
sonuppgifter samt hur hanteringen av utsatta individers, såsom barns, person-
uppgifter ska erhålla skydd. Förslagets brister leder till osäkerhet kring spårnings-
åtgärdernas säkerhet i praktiken. 
 Generellt bör spårningsåtgärder för att spåra Känt material kunna tillåtas med 
beaktande av den teknik som finns tillgänglig, att tekniken blir mer tillförlitlig 
med tiden och är effektiv för att komma åt material innehållande sexuella 
övegrepp mot barn som tidigare har identifierats med syfte att radera och för-
hindra spridning av sådant material. Begränsningen av rätten till privatliv bör ut-
ifrån förslagets utformning och EU-kommissionens motivering vara nödvändig 
för att uppnå syftet och Leverantörer av interpersonella kommunikationstjänster 
har en viktig roll avseende att förhindra att barn kommer till skada vid använd-
ningen av deras tjänster. Begränsningen av rätten till privatliv och skyddet av 
personuppgifter bör anses vara proportionerlig under förutsättning att EU-kom-
missionen förtydligar relationen mellan förslaget, GDPR och ePrivacy-direktivet, 
hur incidenter ska hanteras och slutligen ser till att inte personuppgifter behand-
las generaliserat vilket skulle strida mot EU-domstolens uttalanden utan behand-
las först när sexuella övergreppen har identifierats. Således behöver lagstiftaren 
också ta ställning till hur känsliga personuppgifter ska behandlas och se till att 
tekniska och organisatoriska säkerhetsåtgärder skyddar den registrerade använ-
daren och förhindrar obehörig åtkomst till materialet. 
 Sammanfattningsvis innebär spårningen av Känt material en nödvändig be-
gränsnning av rätten till privatliv med syfte att motverka och begränsa förekoms-
ten av sexuella övergrepp mot barn på nätet. Åtgärderna är effektiva med hänsyn 
till Leverantörer av interpersonella kommunikationstjänsters viktiga ansvar och 
gränsöverskridande karaktär. Den välanvända tekniken med förhållandevis låg 
felfrekvens leder till att åtgärden är en proportionerlig begränsning av rätten till 
privatliv med beaktande av att barnets rättigheter tillgodoses på ett effektivt sätt. 
Konfidentiell kommunikationen mellan privatpersoner kan i stor mån tillgodoses 
och att begränsa den rätten för att spåra brott är tillåten enligt artikel 52.1 EU-
stadgan och artikel 15 ePrivacy-direktivet. För att förslaget ska vara proportion-
erligt krävs emellertid att EU-kommissionen förtydligar hur felaktiga positiva re-
sultat ska hanteras på ett skyndsamt sätt med syfte att personuppgifter behandlas 
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på ett lagligt sätt. Generell spårning bör tillåtas under förutsättning att enskilda 
användare inte identifieras förrän vid en positiv träff på Känt material. 
 Nedan analyseras förslag om spårningsåtgärder för att förhindra förekomsten 
av Nytt material och Groomingmaterial. 

4.2.2 Spårning av nytt material och Goomingmaterial 

Föregående kapitlet analyserade spårningsåtgärder för Känt material med det här 
avsnittet berör spårningsåtgärderna för Nytt- och Groomingmaterial. Som be-
rörts i kapitel 2.2 innebär spårningen av Nytt material spårning av material som 
inte tidigare har identifierats såsom sexuella övegrepp mot barn medan Groo-
mingmaterial utgörs av vuxnas kontaktsökning med barn i ett sexuellt syfte. För 
dessa spårningsåtgärder har tillgänglig teknik en markant procentuellt högre fel-
frekvens än för spårningen av Känt material varför dessa spårningsåtgärder med-
för en högre risk att rätten till privatliv och skyddet av personuppgifter begränsas 
samtidigt som effektiviteten således är lägre avseende åtkomsten av sexuella över-
grepp mot barn. Till fördel för barnets rättigheter är emellertid möjligheten att 
med sådana spårningsåtgärder radera och begränsa spridningen av sexuella över-
grepp som är pågående, överhängande eller nära i tiden och således förhindra att 
barn kommer till skada på ett förebyggande sätt. 

Som EDPB och EDPS belyste i sitt gemensamma yttrande till förslag till Chat 
Control-förordning finns främst tre problem avseende spårningen av Nytt 
material. Dels bygger sådan klassificeringsteknik genom AI på kod som förutspår 
mönster som med en viss sannolikhet identifierar sexuella övergrepp mot barn, 
dels framgår bristande information om vilka indikatorer som användes då tekni-
ken analyserades och tillförlitligheten av de indikatorerna. Slutligen behöver in-
dikatorer analyseras i sitt sammanhang vilket ställer krav på att insyn tillåts i indi-
katorernas beteendemönster för att undvika Bias och diskriminering.172 Som 
nämdes i kapitel 2.4 kommer tekniken för att spåra 80 procent av Nytt material 
medan 0.01 procent av materialet innehåller falska positiva resultat. I praktiken 
innebär det att om en miljon bilder identifieras av AI:n som potentiella sexuella 
övergrepp är 10 000 av bilderna felaktigt identifierade vilket får betydande kon-
sekvenser för den registrerade användaren. Den felfrekvensen förutsätter att det 
som matats in i AI:n reflekterar verkligheten på ett förhållandevis säkert sätt. 
Därtill räknas i Chat Control-förordningen upp skyddsmekanismer med be-
greppsanvändningen ”betydande risk” och ”sannolikt” att Nytt material före-
kommer på tjänsten och att det sker i ”betydande omfattning”. Den begreppsan-
vändningen avser även Känt material och Groomingmaterial utan vidare förtyd-
ligande från EU-kommissionen vilka krav som ställs.173 För att rättighetsbegräns-
ningen ska vara proportionerlig måste mindre ingripande åtgärder användas i 
första hand med hänsyn till den enskildes integritet och de övergripande sam-
hällseffekterna. Avseende förslag till Chat Control-förordning ska Leverantörer 
vidta riskbegränsande tekniska och organisatoriska åtgärder, anpassning av 

 
172 Se EDPB-EDPS, Joint opinion 04/2022, s. 21 f. 
173 Se Artikel 7.5–7.7 Förslag till Chat Control-förordning. 
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interna processser och samarbete Leverantörer emellan för att motverka de risker 
som identifierats vid riskbedömningen.174 Ifall sexuella övergrepp ändå förekom-
mer får en spårningsåtgärd utfärdas och som redan utrett påverkar spårningsåt-
gärden användarna av Leverantörens tjänster. En mindre begränsande åtgärd 
hade varit att ålägga en Leverantör som dels inte har infört riskbegränsande åt-
gärder, dels inte uppfyller kraven på en sådan åtgärd att rätta sig efter förordning-
ens krav förenat med tillsyn av Leverantören. Ett sådant synsätt tycks inte EU-
kommissionen ha utan anser att spårningsordrar i princip alltid ska utfärdas. 

Avseende Groomingmaterial har EDPB och EDPS identifierat flertalet risker 
och konstaterat att det väsentliga innehållet av rätten till privatliv och skyddet av 
personuppgifter enligt artikel 7, 8 och 52.1 EU-stadgan riskerar motverkas.175 
Den bedömningen får anses väl motiverad med beaktande av förslagets tillkor-
takommanden. Till skillnad från Interimsförordningen utesluter inte Chat Con-
trol-förordningen att Leverantörer föreskrivs övervaka ljudbaserad kommunikat-
ion, såsom telefonsamtal, i realtid för att upptäcka vuxnas kontaktsökning med 
barn.176 En sådan begränsning skulle vara betydligt mer ingripande i rätten till 
privatliv och en inskränkning av rätten till konfidentiell kommunikation samtidigt 
som sådan generaliserad spårning av telefonsamtal omöjliggör mänsklig tillsyn. 
Eftersom spårningstekniken har en betydligt högre felfrekvens, såsom Micro-
softs teknik med träffsäkerhet på 88 procent, kommer en betydande påverkan 
tillfogas enskilda användare. Ifall en miljon konversationer flaggas såsom poten-
tiell Grooming kommer 220 000 användare felaktigt misstänkas för brott, få sin 
kommunikation tillsedd och lagrad av Leverantören och delas med och lagras 
hos en myndighet. Eftersom kommunikationen i sig spåras och inte enbart 
hashvärden likt för Känt material uppstår följden att spårningen är generell över-
vakning av samltiga användares personuppgifter. Den höga felfrekvensen leder 
också till att förslaget inte ”verkligen uppfyller det objektiva målet” i full utsträck-
ning vilket EU-domstolen uttalade i Tele2 Sverige-målet som ett bedömnings-
mått av lagens effektivitet.177 Tekniken som används för att avsöka text-baserad 
och eventuellt ljudbaserad kommunikation tillåter inte användning av kryptering, 
särskilt end-to-end kryptering178 och är den mest effektiva åtgärden. Spårningsåt-
gärdens rättighetsbegränsande karaktär riskerar att vara till skada för flertalet rät-
tigheter såsom rätten till privatliv, skyddet av personuppgifter, yttrandefriheten 
och riskerar även vara till skada för barnets rättigheter som ska skyddas. Det be-
ror på att barnet också har en rätt till personlig integritet och kommer från ung 
ålder vara övervakad på nätet och vuxna skulle därtill vara konstant misstänka 
för allvarliga brott vilket tycks strida mot principer för brottsbekämpning.179 Be-
handling av kommunikation mellan privatpersoner skulle i flera fall medföra en 
behandling av känsliga personuppgifter enligt artikel 9 GDPR vilket inte berörts 

 
174 Artikel 4 Förslag till Chat Control-förordningen. 
175 Se EDPB-EDPS, Joint Opinion 04/2022, s. 22. 
176 Ibid. 
177 Se EU-domstolen, Tele2 Sverige, p. 94. 
178 Se kapitel 2.4.2. 
179 Se exempelvis reglerna om hemlig avlyssning och övervakning i 27 kap. RB vilket generellt 
kräver en inledd förundersökning. 
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i vare sig förslaget eller dess tillhörande konsekvensbedömning. Mindre begrän-
sande åtgärder skulle vara att omorganisera de resurser som ska anävndas till att 
spåra övergrepp med hjälp av privata Leverantörer till att istället resursbelägga 
brottsbekämpande myndigheter, socialtjänsten och skolan till att utbilda barn i 
säkerhet på nätet. En proportionerlig och effektiv lagstiftning bör med hänsyn 
till enskildas integritet, rättsstaten och demokratin inte tillåta generell massöver-
vakning inom EU med hänsyn till tillvaratagandet av den personliga integriteten 
via annan lagstiftning såsom GDPR och ePrivacy-direktivet samt pågående lag-
stiftningsarbete såsom med ePrivacy-förordningen och AI-förordningen. Å ena 
sidan är det inte en mänsklig rättighet att använda interpersonella kommunikat-
ionstjänster. Å andra sidan är det nödvändigt att enskilda är en aktiv del av såväl 
samhällets utveckling som teknikens utveckling och det vore anmärkningsvärt 
om EU-kommissionen hade resonerat ur en sådan synvinkel. EU-kommission-
ens förslag skulle emellertid riskera motsvarande effekter. 

Gemensamt för spårningsåtgärderna är att det inte är möjligt att avgränsa spår-
ningen till en viss geografisk plats, en grupp personer eller en viss tidsperiod där 
sexuella övegrepp anses nära föreliggande.180 Emellertid riskerar användningen 
av självutvecklande algoritmer leda till Bias och diskriminerande resultat där vissa 
individer behandlas annorlunda och övervakas i större utsträckning på grund av 
exempelvis kön, etnicitet och ålder. Huruvida sådana konsekvenser riskerar upp-
stå bör beaktas och diskuteras grundligt av EU-kommissionen. Detsamma gäller 
avseende risken för profilering av användare på grund av att dessa tidigare har 
fått sitt material identifierat såsom potentiella sexuella övergrepp för det fall tek-
niken får sådana effekter.181 Det finns å ena sidan fördelar för de skyddsvärda 
rättigheterna genom att med tiden kunna utläsa information hur materialet sprids 
inom grupper av vuxna som tar kontakt med barn i sexuellt syfte och således 
precisera spårningstekniken.182 Dessutom skapar effektiv kryptering en säker 
plats för sexualförbrytare mot barn att utföra oönskade handlingar med vet-
skapen att krypteringen skyddar dem.183 Å andra sidan kommer svårigheten att 
förena spårningsåtgärderna med effektiv kryptering i anknytning till spårningen 
av Nytt material och Groomingmaterial påverka samtliga användare vilket får 
följden att spårningen förblir generell och urskillningslös. Användarnas okunskap 
om tekniken och risken för att Leverantörer av interpersonella kommunikations-
tjänster har bristande insyn i AI:ns utveckling får följden att enskilda känner sig 
konstant övervakade vilket EU-domstolen uttalat är en ”särskilt allvarlig och 
”väldigt långtgående” inskränking.184 Fortsättningsvis bör hänsyn tas till att Le-
verantörerna åläggs samarbeta med behöriga myndigheter inom medlemsstater, 
med EU-centrumet och Europol samt måste efterleva sina skyldigheter gene-
temot de registrerade användarna. Det bör vara upp till lagstiftaren att förutse 
och åstadkomma förordningens effektiva genomslag medelst en heltäckande 
konsekvensbedömning med hänsyn tagen till förordningens praktiska genomslag 

 
180 Se EU-domstolen, Tele2 Sverige, p. 109–111. 
181 Se kapitel 2.4. 
182 Se Impact Assessment Report, s. 88. 
183 Ibid, s. 191. 
184 Se EU-domstolen, 97–101 och Digital Rights Ireland, p. 26 och 37. 



 62   

vilket EU-kommissionen enligt förslagets nuvarande utformning tycks misslyck-
ats med. 

Sammanfattningsvis är sexualbrott mot barn särskilt allvarliga och måste tillå-
tas ett långtgående skydd av såväl privata som offentliga aktörer. Spårningsåtgär-
der för att identifiera Nytt material och Groomingmaterial utgör en nödvändig 
begränsning av rätten till privatliv med syfte att motverka och begränsa före-
komsten av sexuella övergrepp mot barn på nätet. Åtgärderna är effektiva med 
hänsyn till Leverantörer av interpersonella kommunikationstjänsters viktiga an-
svar och gränsöverskridande karaktär. Avseende proportionaliteten av att spåra 
Nytt material bör anmärkas att EU-kommissionens förslag och konsekvensbe-
dömning innehåller brister som bör åtgärdas. Genom en grundlig läsning av de 
föreslagna åtgärderna och den diffusa begreppsanvändningen i samband med att 
spårningen förhindrar effektiv kryptering och är generell och urskillingslös riske-
rar förslaget strida mot EU-domstolens praxis avseende begränsningar av konfi-
dentiell kommunikation. Slutligen innebär spårningsåtgärder för att spåra Groo-
mingmaterial en oproportionerlig begränsning av rätten till privatliv. Generell 
övervakning av innehållet i text- och ljudkommunikation riskerar motverka det 
väsentliga innehållet av rätten till privatliv, skyddet av personuppgifter och såle-
des rätten till konfidentiell kommunikation. I ett demokratiskt samhälle finns be-
tydande risker att enskilda känner sig konstant övervakade. Det oaktat skulle be-
dömningen av förslagets laglighet kunna förändras i takt med att tekniken blir 
mer tillförlitlig och EU-kommissionen undanröjer förslagets identifierade brister.
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5 Avslutning 

5.1 Avslutande diskussion 

Sexuella övergrepp mot barn utgör ett särskilt allvarligt brott och ett utbrett sam-
hällsproblem. Som framställningens problemställning lyder är emellertid data-
skyddets grundproblem konflikten mellan den enskildes intresse av att skyddas 
mot obehöriga intrång i privatlivet och statens och andra aktörers intresse att 
använda personlig information med syfte att skydda tidvis motstående rättigheter 
såsom att beivra allvarliga brott. I den här framställningen har EU-kommission-
ens förslag från 11 maj 2022 till en Chat Control-förordning för att spåra sexuella 
övergrepp mot barn diskuterats och analyserats utifrån gällande dataskyddsrätts-
lig lagstiftning, lagstiftning för att spåra och övervaka interpersonell kommuni-
kation och utifrån de mänskliga rättigheter som ligger till grund för gällande lag-
stiftning. Syftet med uppsatsen har varit att undersöka i vilken utsträckning Chat 
Control-förordningen i dess nuvarande utformning riskerar motverka det väsent-
liga innehållet i rätten till privatliv och skyddet av personuppgifter genom att ut-
göra en olaglig begränsning av dessa rättigheter eller genom att vara ineffektiv i 
förhållande till överlappande lagstiftning.  
 Eftersom centrala tekniska funktioner är grundläggande för genomförandet 
av en Chat Control-förordning har förslagets praktiska genomslag, effektivitet 
och konsekvenser analyserats med beaktande av AI och effektiv kryptering. Om-
rådet dataskydd har sedan antagandet av GDPR fått stor genomslagskraft. Där-
för är det av relevans att undersöka hur långtgående begränsningar av dataskyd-
det som faktiskt kan tillåtas vilket EU-kommissionens förslag verkligen belyser. 
Dessutom är arbetet på EU-nivå pågående för att främja tekniska utvecklingen 
och samtidigt tillgodose enskildas integritet och säkerhet på nätet. 
 I dagens digitaliserade samhälle är vi konstant uppkopplade och de flesta an-
vänder sig av interpersonella kommunikationstjänster eller mer känt som sociala 
medier, chattjänster och digitala samtal medelst skapandet av en personlig, eller 
opersonlig, profil. Det talas om att Kina är ett av världens mest övervakade mo-
derna samhällen och att USA tillåter en extensiv personuppgiftsbehandling vilket 
försvårar transatlantiska dataöverföringar. Europa och EU framstår som det fö-
redömliga idealet avseende skyddet av enskildas integritet och tillåtandet av ”det 
fria ordet”. Utifrån EU-kommissionens förefallande förhastade förslag att göra 
Chat Control obligatoriskt för privata aktörer tycks EU-kommissionen emellertid 
lämna det GDPR och ePrivacy-direktivets konfidentiella kommunikation före-
står, trots att syftet är uppenbart obestridligt. 
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5.2 Slutsatser 

Framställningens första frågeställning avseende vilka dataskyddsrättsliga konse-
kvenser som obligatorisk Chat Control skulle medföra i förhållande till gällande 
lagstiftning bör besvaras enligt följande. EU-kommissionens förslag till Chat 
Control-förordning i förslagets nuvarande utforming skulle innebära en parallell 
tillämpning mellan förslaget, GDPR och ePrivacy-direktivet men även annan lag-
stiftning som inte berörs av den här framställningen. Vid varje tillfälle person-
uppgiftsbehandling sker ställs krav på Leverantörer av interpersonella kommuni-
kationstjänster att efterleva sina förpliktelser gentemot den registrerade använda-
ren enligt GPDR. Eftersom den teknik som används, åtminstone för att spåra 
Nytt- och Groomingmaterial, bygger på självutvecklande algoritmer är det främst 
den registrerades rätt till information, principen om ändamålsbegränsning och 
uppgiftsminimering vars effektiva genomslag försvåras. Även möjligheten att 
uppfylla kraven på lämpliga tekniska och organisatoriska säkerhetsåtgärder för-
svåras när Leverantörer samtidigt måste avkryptera kommunikationen och på ett 
generaliserat vis behandla samtliga användares personuppgifter. Sådan kommu-
nikation likställs enligt EU-kommissionen med personuppgifter i de flesta fall. 
Avseende den parallella tillämpningen av ePrivacy-direktivet kommer en utfärdad 
spårningsorder medföra att ePrivacy-direktivet i praktiken inte är tillämplig i för-
hållande till konfidentialitet och säkerhet vid behandling av personuppgifter vid 
interpersonell kommunikation med beaktande av spårningsåtgärdernas karaktär 
att övervaka den kommunikation som översänds mellan privatpersoner. I prak-
tiken kommer undantag från konfidentiell kommunikation göras på generell basis 
så länge som sexuella övergrepp förekommer på Leverantörernas tjänster. 
 Framställningens andra frågeställning besvaras enligt följande efter en analys 
av nödvändigheten och proportionaliteten av de tre typer av spårningsåtgärder 
som begränsar rätten till privatliv och skyddet av personuppgifter enligt artikel 7, 
8 och 52.1 EU-stadgan. Mot bakgrund av att sexuella övergrepp mot barn utgör 
särskilt allvarliga brott har Leverantörer av interpersonella kommunikationstjäns-
ter har ett viktigt ansvar och främsta förutsättningar att förhindra och bekämpa 
olagligt innehåll på deras tjänster. Leverantörerna har emellertid ett ansvar att 
skydda sina användares personuppgifter, fria och säkra kommunikation genom 
att tillse lämpliga tekniska och organisatoriska åtgärder. Lagstiftaren har det yt-
tersta ansvaret att lagstiftningen är förutsebar och rättssäker för att möjliggöra 
oönskade konsekvenser och främja lagens effektiva genomslag. Generellt bör 
framhållas att EU-kommissionens förslag och tillhörande konsekvensbedömning 
saknar flera väsentliga avvägningar för bedömningen av förslagets nödvändighet 
och proportionalitet. Spårningsåtgärder för att bekämpa spridningen av Känt 
material bör betraktas som en nödvändig och till synes proportionerlig begräns-
ning av rättigheterna stadgade i artikel 7 och 8 EU-stadgan. Spårningsåtgärder 
för att föhindra förekomsten och spridningen av Nytt material och Groo-
mingmaterial skulle teoretiskt vara att betrakta såsom nödvändiga begränsningar 
av dataskyddets fundament. De praktiska konsekvenserna tyder emellertid på att 
åtgärderna leder till generell övervakning av enskilda användare och tillgänglig 
teknik medför högre felfrekvenser vilket i sin tur riskerar leda till felaktig 
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behandling av personuppgifter och att ett oproportionerligt antal användare blir 
oskyldig misstänkta för grova brott. Särskilt avseende spårning av Groo-
mingmaterial för vilken EU-kommissionen föreslår generell och urskillingslös 
övervakning av textmaterial och utan att utesluta ljudbaserat material. En sådan 
ordning hade medfört oönskade samhälleliga effekter. Avgörande för avväg-
ningen av nödvändigheten och proportionaliteten har varit tillförlitligheten av 
tillgänglig teknik, risken för oönskade samhälleliga effekter och risken att det vä-
sentliga innehållet av dataskyddet begränsas i praktiken. 

 Sammantaget medför obligatorisk Chat Control både förutsebara och oför-
utsebara risker för samtliga användares rätt till privatliv samtidigt som det är obe-
stridligt att sexuella övergrepp mot barn måste bekämpas och förhindras vilket 
gör utfärdande av en spårningsorder mot Leverantörer av interpersonella kom-
munikationstjänster effektiva för att åstadkomma de eftersträvade målen. Emel-
lertid krävs en tydlig avvägning av de motstridiga rättigheterna och möjligheten 
att efterleva tillämplig dataskyddslagstiftning. Det väsentliga innehållet i rätten till 
privatliv och skyddet av personuppgifter enligt artikel 7 och 8 tycks inte kunna 
efterlevas genom att implementera obligatorisk Chat Control i dess nuvarande 
utformning. 

Är EU-kommissionen trots detta villig att tillåta generell övervakning av en-
skilda inom EU och vad blir konsekvensen om även andra brott i framtiden auto-
matiskt ska spåras? 
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