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Abstract

The fundamental problem of data protection and digitization is the conflict be-
tween the individual’s interest of being protected against unauthorised intrusion
into their privacy and the ability and the interest of the state or other actors to
use personal information for various specified purposes to ensure the protection
of other rights. The protection of vulnerable persons such as childrens’ online
safety is one of the interests that must be prioritized to ensure a safe online en-
vironment. In the EU, private actors providing interpersonal communication set-
vices such as Facebook Messenger, Instagram, Signal and e-mail services, must
comply with the provisions stipulated in the GDPR and the ePrivacy Directive
when processing personal data in order to offer their users a confidential com-
munication on their services. Some of the service providers already use technol-
ogies to track and monitor natural persons communications with the purpose to
prevent and combat child sexual abuse online on the basis of an exemption from
the ePrivacy Directive, the Interim Regulation. The purpose of this thesis is to
examine the various rules that apply to private actors providing interpersonal
communication services in Europe according to existing regulation regarding the
protection of users’ personal data when tracking and monitoring communication.

This year, the European Commission presented their proposal for a Chat
Control Regulation that obliges the service providers to monitor all their services,
even the encrypted communication, and share the data with multiple authorities.
The proposed regulation is supposed to be applied parallel to the GDPR and the
ePrivacy Directive while also constituting a limitation to the fundamental rights
in Article 7 and Article 8 of the European Charter which are protected by the
GDPR and the ePrivacy Directive.

Generally, all actors processing personal data must comply with relevant data
protection regulation. Therefore, the purpose of this thesis is also to examine to
what extent existing, relevant data protection regulation must be complied with
when implementing a Chat Control Regulation where the actors are forced to
process large quantities of personal data. The impact on the individual’s integrity
is examined with regard to technical functions, such as Al and encryption, trig-
gered by the Chat Control Regulation.

As the proposed regulation contains shortcomings regarding the fundamental
provisions of the GDPR and the ePrivacy Directive, an analysis of the limitations
to Article 7 and Article 8 in the European Charter is required. Therefore, the
purpose is to examine whether the proposed regulation in its current shape and
form respects the essence of the rights in accordance with Article 52.1 in the
European Charter.
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1 Inledning

1.1 Amne och problemformulering

Tink dig att du dr en fordlder pa semester med dina barn. Du vill kommunicera
med barnets andra férilder hemma i Sverige genom att skicka bilder och videor
pé barnen som badar i Medelhavet. Ténk dig ocks att alla bilder du skickar ocksa
skannas och identifieras som eventuellt olimpligt innehall av leverantéren av
chattjinsten och skickas till en behérig tillsynsmyndighet som misstinkt sexuellt
innehall. Det riskerar bli konsekvensen av ett nytt forslag frain EU-kommiss-
ionen.

EU-kommissionen presenterade den 11 maj i ar ett frslag till en EU-f6rord-
ning med syfte att férebygga sexuella 6vegrepp mot barn och grooming pa nitet
(forslag till Chat Control-férording). Forslaget skulle méjliggéra att de berdrda
leverantdrerna av plattformar aliggs en obligatorisk skyldighet att inf6ra sparning
med hjilp av Al av samtligt material som laddas upp pa plattformarna med syfte
att identifiera material som skulle kunna utgora eller komma att anvindas for
sexuell kontakt med barn pa nitet (Chat Control). Materialet ska goras tillgingligt
fér behoriga myndigheter f6r att ytterligare utreda materialets risker. Forslaget
har hyllats av vissa barnrittsorganisationer! men stark kritik har riktats mot f6r-
slaget av andra barnrittsorganisationer, dataskyddsorganisationer, myndigheter
men dven privatpersoner.2 EDPB och EDPS har i ett yttrande belyst att forslaget
till Chat Control-férordning medfér stora risker ur dataskyddshinsyn, exemplvis
pé grund av osidker Al och omdijliggérande av effektiv kryptering.3 I dagsliget dr
det framférallt GDPR, e-privacydirektivet och den tillfalliga férordningen med
undantag fran konfidentialitet vid interpersonell kommunikation i syfte att be-
kimpa sexuella Gvergrepp mot barn pd nitet (Interimsférordningen) som tillsam-
mans utgér den huvudsakliga lagstiftningen som de leverantérer av stora platt-
formstjanster som skulle omfattas av Chat Control-férordningen har att efter-
leva. GDPR och ePrivacy-direktivet avser skydda den personliga integriteten

! Eurochild, A welcomed proposal to prevent and combat child sexual abuse online, 2022-06-15,
https://www.eurochild.org/news/a-welcomed-proposal-to-prevent-and-combat-child-sexual-
abuse-online/ (lydelse 2022-09-14).

2For de drygt 400 inldgg och yttranden fran olika aktérer avseende forslaget, se EU-kommissionen,
Sexuella 6vergrepp mot barn — uppticka, ta bort och rapportera olagligt innehéll pi nitet, Syn-
punkter och statlstlk Forslag till forordmng, https://ec.curopa.cu/info/law/better-regulat-

tera- olagllot innehall-pa- natet[feedbacl\ svep id=30786148 (lydelse 2022-11-23).
3 EDPB-EDPS, Joint opinion 04/2022 on the Proposal for a Regulation of the European Patlia-

ment and of the Council laying down rules to prevent and combat child sexual abuse, 2022-07-28
[cit. EDPB-EDPS, Joint opinion 04/2022].
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medan Interimsférordningen avser begrinsa den for andra rittigheter. Nu vill
EU-kommissionen tillgodose samma syfte med desto stringare atgirder.

For de flesta kommer det inte som en nyhet att anvindningen av digitala platt-
formar £6r kommunikation anvinds av majoriteten enskilda personer och féretag
i dagens digitaliserade samhille.# Inte heller dr det férvanande att behovet av att
sikerstilla den personliga integriteten pd nitet har 6kat under det senaste de-
ceniet. Arbetet pd EU-nivé for att astadkomma en sikrare digitalisering har varit
gediget under manga dr och 2018 kom den omfattande férordningen GDPR.5
Trots att det finns atskilliga lagar som reglerar hur féretag och stora aktorer far
hantera enskildas personuppgifter, lagar som huvudsakligen blir aktuella i den
”digitala virlden”, dr oron hog for att personuppgifter ska samlas in och anvin-
das fritt av stora plattformar sdsom Facebook och Google. Enligt Internetstiftel-
sen dr ungefir 40 procent av plattformsanvindarna oroliga fOr att deras data ar
tillgdnglig att anvindas utan deras vetskap. Ungefir en femtedel 4r dessutom oro-
liga att myndigheter ska fa tillgdng till samma data.s

De méjligheter som digitaliseringen pa relativt kort tid har fért med sig kan
nirmast beskrivas som en revolution. Internetanvindningen gor att personer kan
kommunicera globalt, ladda upp bilder och videor, fa del av nyheter och efter
Covid 19-pandemin kan konstateras att arbete hemifrin aldrig har varit enklare.”
Digitaliseringen medfér emellertid ocksa att bade privata aktérer och myndig-
heter kan utnyttja den uppsjé av informationsfléden f6r olika dndamadl och in-
tressen som i vissa fall pdkallar begrinsningen av integriteten pd nitet. Att spara
brott med hjilp av all den littillgingliga informationen ér ett sidant intresse som
tenderar bli intressant f6r myndigheter.8 Men till vilket pris far sparning av privat
kommunikation godtas f6r att férebygga och utreda brott?

1.2 Syfte och fragestillningar

Dataskyddets och digitaliseringens grundproblem ér konflikten mellan den en-
skildes intresse att skyddas mot obehdrigas intring i privatlivet och statens eller
andra aktSrers mojlighet att anvinda personlig information for olika angivna dn-
damal f6r att skydda andra rittigheter. Syftet med framstillningen 4r att utreda
om obligatorisk Chat Control som en rittslig forpliktelse att behandla

4 Hégstrom, Julia, Internetstiftelsen, Sd ar de ungas digitala liv, 2022-01-05, https://internetstiftel-
sen.se/nvheter/sa-ar-de-ungas-digitala-liv/ (lydelse 2022-11-17).

5> Se skidl 9 GDPR om behovet av 6kad sikerhet fr enskildas personuppgifter pa internet.

¢ Internetstiftelsens webbsida, Iar femte litar inte pa digitala sambdillstianster, 2022-01-25, https://in

i var-femte-litar-inte-pa-digitala-samhallstjanster/ (lydelse 2022-09- 14)

7 Sveriges Tclcvmon Distansarbete hir ﬁr att stanna — en zzz‘tm,étmm/émﬁ pg ﬂl"/%’fﬁﬂﬂr/éﬂﬂdeﬂ 2022 08-

kraft—Da—arbetsmaknaden (lydelse 2022-09-14).

8 T.ex. har linge funnits ett intresse hos svenska Polismyndigheten kunna klara upp sexualbrott
mot barn pa nitet, se Svenska Dagbladet, Krafftag mot sexualbrott pa nitet — men EU-dom oroar, 2017-
01-24, https://www.svd.se/a/r7VPm/krafttag-mot-sexualbrott-pa-natet-men-eu-dom-oroar (ly-
delse 2022-09-14).
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personuppgifter ir férenlig med gillande ritt och huruvida det riskerar motverka
det visentliga innehallet 1 dataskyddet.

Den forsta frigestillningen som dmnar genomféra framstillningens syfte ar
vilka dataskyddsrittsliga konsekvenser obligatorisk Chat Control skulle medfora
nir interpersonell kommunikation sparas for att uppticka sexuella Svergrepp
mot barn, i férhallande till gillande lagstiftning. Den andra frigestillningen dr i
vilken utstrickning de foreslagna atgirderna uppnar kraven pé en laglig begrins-
ning av ritten till privatliv stillt mot att skydda barn mot sexuella Gvergrepp pa
nitet.

1.3 Metod och material

Amnesvalet f6r den hir framstillningen har sin utgingspunkt i skirningspunkten
mellan bevarandet av den personliga integriteten och digitaliseringens ménga
méjligheter att spara, uppticka och siledes ocksid motverka brott begingna pa
nitet for att sdkerstilla skydd av andra rittigheter. Dirfor dr det av betydelse £6r
den rittsvetenskapliga diskursen att dels faststilla vilka regler som finns fr be-
rérda aktérer att férhalla sig till ndr teknik anvinds f6r att spara material innehal-
lande stora mingder personlig information, dels om det ér férenligt med gillande
ritt att utdka mojligheterna att spara sdadan information. Dirfér kommer fram-
stillningen anldggas med en rittsdogmatisk metod f6r att faststilla, systematisera
och tolka gillande ritt avseende sparning av material vid interpersonell kommu-
nikation? och en rittsinformatisk metod 6r att utreda férhallandet mellan tekni-
kens spaverkan av forslagets praktiska och teoretiska genomslag och gillande
ratt.

Den europeiska rittskilleldran skiljer sig till stor del fran den svenska till
féljd av de befogenheter som tilldelats EU genom primirritten enligt exempelvis
EU-stadgan, FEU och FEUF. Genom primirritten tilldelas EU befogenheter att
lagstifta inom ramen f6r sekundirritten och siledes binda medlemsstaterna till
att tillimpa EU-ritten och tolka nationell ritt 1 [juset av EU-ritten.10 Regelverket
pa det rittsinformatiska omradet har till stor del sin grund i det EU-rittsliga
materialet.!! Genom att tolka och systematisera det EU-rittsliga materialet, an-
liggs uppsatsen med en rittsdogmatisk metod genom tillimpningen av EU:s rétt-
skilleldra.!2

9 Sandgren, Claes, Ar réttsdogmatiken dogmatisk? Tidskrift for Rettsvitenskap, TfR, Vol. 118, nr 4-5,
s. 648-656, 2005 [cit. Sandgren, Claes, Ar rittsdogmatiken dogmatisk?], s. 652.

10 Se t.ex. artikel 144 och 288 FEUF.

11 Att rittsinformatiken kan utldsas ur uppsatsens materialval och EU-kommissionens omfattande
arbete pa omréidet for cybersikerhet, integritet och anvindningen av artificiell intelligens, se t.ex.
EU-kommissionen, Policies, Shaping Europe’s digital future, A European approach to artificial
intelligence (senast uppdaterad 9 november 2022), https://digital-strategy.ec.curopa.cu/en/poli-
cies/european-approach-artificial-intelligence (lydelse 2022-12-14).

12 Reichel, Jane, EU-rittslig metod, Niadv, Maria & Zamboni, Mauro (red.), Juridisk metodlira, 2 u.,
Studentlitteratur, Lund, 2018, s. 109.
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Den rittsdogmatiska metoden syftar till att faststilla gillande ritt och hur
denna bor tolkas (de lege lata) men dirutdver att analysera de férmodade effek-
terna med lagstiftning for att siledes kunna konstatera vilken den mest effektiva
eller mest efterstrivade 16sningen pé ett juridiskt problem ir (de lege ferenda).3
Frigestillningarna pékallar till viss del en kritisk analys av Chat Control som
skapar motsdgningar i de traditionella rittskillorna fOr att besvara frigan
huruvida obligatorisk Chat Control ir férenligt med tillimplig dataskyddslagstift-
ning.1 Den rittsdogmatiska metoden kommer tillimpas pa den del av framstill-
ningen dir traditionella rittskillor's sisom GDPR, ePrivacy-direktivet och Inte-
rimsférordningen, analyseras, systematiseras och tolkas. GDPR och ePrivacy-di-
rektivet analyseras mot bakgrund av savil frivillig som obligatorisk Chat Control
for att undersdka hur regelverken férhéller sig till varandra och huruvida dessa
kan tillimpas parallelt. Interimsférordningen ska jimforas med forslag till Chat
Control-férordning i syfte att utreda vilka skillnader férslaget medfér avseende
skyldigheterna foér leverantrer av interpersonella kommunikationstjanster att
spara kommunikationen mellan privatpersoner. Metoden kommer anta ett rittig-
hetsperspektiv dir lagarna analyseras utifrin den grundldggande ritten till privat-
liv, personuppgifter och ritten till konfidentiell kommunikation enligt EU-stad-
gan och EKMR. En teleologisk tolkning av lagstiftningen kommer géras med
hjilp av beaktandesatserna till EU-rittsakterna med visst stéd av férarbetena till
den svenska implementeringen av ePrivacy-direktivet, LEK.

Forslag till Chat Control-férordning far tjina som férarbeten till EU-lagstift-
ning eftersom férordningen dr under férhandling men utgdr underlag £6r tolk-
ningen av vilka férdndringar lagstiftaren, hir EU-kommissionen, vill inféra f6r
enskilda och sambhillet i stort. Det dr dirutdver nédvindigt att underséka hur
EU-domstolen, med den behérighet som tilldelats den enligt artikel 263 FEUF
har bedémt intresseavvigningen mellan ritten till privatliv och andra samhilleliga
intressen, eftersom EU-domstolens praxis ger en bild av hur framtida tolkningen
av Chat Control kan se ut. Juridisk vigledning och yttranden utgér ocksa anvind-
bara killor, om dn av ligre dignitet 4n nyss nimnda. Emellertid kan vigledning
fran behoriga myndigheter pa ett rittsomrade utgdra ett virdefullt hjilpmedel nir
lagstiftningens praktiska tillimpning tolkas. Vigledning ska inhdmtas frin EDPS
avseende begrinsningen av ritten till privatliv. EDPB och EDPS yttrande till
torslaget kommer utgéra grund £6r analysen av forslagets f6rhdllande till géllande
ritt. EDPB ir ett oberoende organ inom EU med uppgiften att bidra till en en-
hetlig tillimpning av dataskyddslagstiftningen och frimja samarbete mellan de
nationella tillsynsmyndigheterna genom att skapa riktlinjer och fatta bindande

13 Se Hjertstedt, Mattias, Beskrivningar av réttsdogmatisk metod: om innehdllet i metodavsnitt vid anvindning
av ett rittsdogmatiskt tillvagagingssitt, forekommer i Mannelqvist, Ruth, Ingmanson, Staffan & Ulan-
der-Wianman, Carin (red.), Festskrift till C)rjan Edstrom, Juridiska institutionen Umed universitet,
Umes, 2019, s. 167.

14 Sandgren, Claes, Vad dr rittsvetenskap? Ingar i Magnusson Sjoberg, Cecilia & Wahlgren, Peter
(red.), Festskrift till Peter Seipel, Norstedts juridik, stock-holm, 20006, s. 527-552, s. 535.

15> Sandgren, Claes, Ar rittsdogmatiken dogmatisk? s. 651.
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beslut gentemot tillsynsmyndigheterna.ie EDBP samarbetar med EDPS och be-
star av representanter for de nationella tillsynsmyndigheterna samt EDPS. Vidare
ir EDPS tillsynsmyndighet {6+ EU:s institutioner genom att vervaka och sikra
skyddet av personuppgifter, ge rid och ta fram riktlinjer, 6vervaka ny teknik som
kan paverka skyddet av personuppgifter och utreda férslag fran EU-kommiss-
ionen och EU-domstolen.!” Darfér dr det av stort intresse att beakta riktlinjer
och yttranden frin de organ som har till uppgift att évervaka den enhetliga till-
limpningen av dataskyddslagstiftningen. Nyhetsartiklar och artiklar som belyser
intressekonflikten mellan den personliga integriteten och de olika intressena att
spara brott mot barn dr ocksa av stor vikt fOr att pa ett konkret sitt spegla sam-
hillets 6vergripande dsikter om forslaget inom olika sektorer.

Den i sammanhanget aktuella skidrningspunkten mellan olika rittigher som
aktualiseras av de tekniska mojligheterna att spéra brott aktualiserar diremot ett
rittsinformatiskt perspektiv dér gillande ritt analyseras utifrin ett tekniskt per-
spektiv. Den rittsinformatiska metoden kan beskrivas som ett interaktivt samspel
mellan rittsregler och tekniska verktyg.1s Rittsinformatiken 4r den del av rittsve-
tenskapen som har till syfte att, utéver en rittsdogmatisk analys av traditionella
rittskillor, komplettera det traditionella legala perspektivet med ett informatiskt
perspektiv.!® Begreppet informatik kan definieras som ett “vetenskapligt omrade
som studerar anvindningen av informationsteknik och av hur sidan teknik bor
utformas och tillimpas pa ett indamalsenligt sdtt”.20 I den hir uppsatsen kommer
de tekniska méjligheterna att komma at visst angivet material med hjélp av Al-
teknik analyseras med hjilp av de traditionella rittskillor och det material som
faststills I6pande. En fridga som ofta uppstar inom rittsinformatiken 4r i vilken
utstrickning lagen har lyckats spegla den snabba utvecklingen av teknologin.
Somliga anser att lagen himmar den tekniska utvecklingen medan andra hivdar
att lagen ska implementeras i tekniken f6r att exempelvis férhindra att ovintade
effekter uppstdr vilka hotar intressen siasom ritten till privatliv. Ett réttsin-
formatiskt spérsmal kan vara huruvida den nuvarande lagstiftningen himmar den
tekniska utvecklingen genom att férhastade lagstiftningsatgirder motverkas med
hinsyn till den personliga integriteten. Framstillningens syfte 4r som angetts i
kapitel 1.2 att utreda huruvida dataskyddet kan tillgodoses i en digitalisering som
m6jlige6ér andra viktiga intressen. Enligt Peter Seipel, professor i rittsinformatik,
brukar dataskyddet f6r personuppgifter betraktas som ett centralt omrade dir
fokus for rittsutvecklingen och forskningen har varit under en lingre period eller
som ett i tiden aktuellt imne som behdver hanteras omgéiende for att regler ska
std 1 linje med den tekniska utvecklingen.?! Seipel anger som ett exempel pa ett

16 EDPB, O oss, https://edpb.curopa.cu/about-edpb/about-edpb/who-we-are sv (lydelse 2022-
11-04).

17 EDPS, About us, https://edps.curopa.eu/about/about-us en (lydelse 2022-11-04).

18 Seipel, Peter, IT Law in the Framework of Legal Informatics, Scandinavian Studies in Law, vol. 47,
2004, s. 35.

19 1bid. s. 32.

20 Nationalencyklopedin, informatik, http://www.ne.se/uppslagsverk/encyklopedi/ling/infor-
matik (lydelse 2022-09-08).

21 Seipel, Peter, IT Law in the Framework of Legal informatics, s. 33.
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centralt omrade, dir det uppstatt en “’kollission mellan grundliggande rittigheter
och anvindningen av datautvinning for att bekdmpa internationell terrorism”
[6versittning av fOrfattaren].2 Exemplet har relevans f6r den aktuella framstall-
ningen dir anvindningen av datautvinning innehallande stora méingder person-
uppgifter ska vigas mot det motstdende intresset att bekdmpa sexualbrott mot
barn pa nitet. Dirfér kommer tillimpningen av den rittsinformatiska metoden
anvindas for att undersoka lagens nuvarande utformning i férhallande till spat-
ningen av sexualbrott mot barn pa nitet och for att underséka hur langtgdende
lagen bor forhilla sig till de tekniska mojligheterna att spara brott pa nitet samt
riskerna for rittstillimpningen genom att anvinda de centrala tekniska funktion-
erna. Det material som ska anvindas fOr att besvara fragestillningarna utifrin ett
rittsinformatiskt perspektiv dr huvudsakligen artiklar och webbsidor som defini-
erar artificiell intelligens respektive kryptering, férslag till Chat Control-férord-
ning och vigledning fran IMY kring artificiell intelligens som behandlar person-
uppgifter. 22 Mot bakgrund av faststilld gillande ritt kommer en forstaelse av
artificiell intelligens skapas férmedelst doktrin frin exempelvis Professor Char-
lotte A. Tschider? {61 att belysa de s k ”Black Box”-problematiken, frin docent
Stefan Larsson? fOr att sitta artificiell intelligens i ett storre samhillsperspektiv
och genom en intervju med juris.dr Stanley Greenstein? i syfte att férsta hur det
juridiska tankesittet paverkas av artificiell intelligens. Dirpd ska den rittsin-
formatiska analysen av kryptering i ljuset av obligatorisk Chat Control klarliggas
med hjilp av bland annat doktrin av advokat inom infromationsteknologi, Daniel
J. Sherwinter,” om problematiken med &vervakning pa nitet, vigledning frin
Internetstiftelsen? gillande Digitalt sjilviérsvar” samt en artikel av European
Digital Rights (EDRi)? som st6d £6r just Chat Control.

2 1bid., s. 37.

2 IMY, Yttrande 6ver Europeiska kommissionens forslag till férordning om harmoniserande regler
for artificiell intelligens, DI-2021-4667, 2021-06-24.

2 A. Tschider, Charlotte, Beyond the “Black Box”, Denver Law Review, Vol. 98, Issue 3 (2021), pp.
683-724, https://heinonline-org.ezp.sub.su.se/HOL/Page?public=true&handle=hein.jour-
nals/denlr98&div=22&start page=683&collection=usjournals&set as cur-

sor=9&men tab=srchresults.

2 Larsson, Stefan (2019). Artificiell intelligens som normativ samhéllsutmaning: partiskhet, ansvar och trans-
parens. I R. Banakar, K. Dahlstrand, & L. Ryberg-Welander (Red.), Festskrift till Hakan Hydén (s.
339-370). Juristforlaget i Lund, https://lucris.lub.lu.se/ws/portalfiles/portal /57605558 /Lars-
son FINAL Artificiell intelligens som normativ_samh llsutmaning 2019 .pdf.

26 Greenstein, Stanley, Juris dr. i IT-ritt, Stockholms universitet, intervju i Dagens Juridik med
Wahlberg, Stefan, publicerad 2021-12-03, https://www.dagensjuridik.se/nyheter/artificiell-intelli-
gens-utmanar-hela-det-juridiska-tankesattet/ (lydelse 2022-11-19).

27 Sherwinter, Daniel J., Surveillance’s Slippery Slope: Using Encryption to Recapture Privacy
Rights, Journal on Telecommunications & High Technology Law, Vol. 5, Issue 2 (Winter 2007),
pp. 501-532, https://heinonline-org.ezp.sub.su.se/HOL/Page?public=true&handle=hein.jour-

nals/jtelhtel5&div=24&start page=501&collection=usjournals&set as cur-

sor=24&men tab=srchresults.

28 Edstrém, Martin & Fridh Kleberg, Carl, Digitalt sjilvforsvar — en introduktion, Internetstiftelsen,
2015, https://internetstiftelsen.se/docs/Digitalt-sjalvforsvar.pdf (lydelse 2022-11-13).

2 Bits of Freedom, The European Cammzwm might put a stop to end-to-end encryption, European Digital
Rights (EDRi), 2022-03-23, https: issi i
stop-to-end-to-end-encryption/ (lydelse 2022-11-13).
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Vad giller begreppsanvindningen inbegriper dataskyddet ritten till privatliv
och skyddet av personuppgifter om inget annat anges. I framstillningen avses
med dataskyddet, de tva rittigheterna, dven om dessa rittigheter inte dr synonyma
vilket framgar av kapitel 2.3. Personlig integritet dr ett diffust begrepp som dels
kan inrymmas under ritten till privatliv och skyddet av personuppgifter, dels ut-
gora ett brett begrepp och en subjektiv uppfattning av huruvida en enskild fysisk
person far sitt privatliv respekterat. Personlig integritet inom ramen f6r framstall-
ningen avser skyddet av den enskildes tva huvudsakliga rittigheter. Chat Control
anvinds synonymt med att évervaka och spira material vid interpersonell kom-
munikation, enligt bade Interimsférordningen och férslag till Chat Control-f6r-
ordning.3

1.4 Avgrinsningar

For att bist besvara de 6vergripande frigestillningarna kommer krivas vissa av-
grinsningar. Det beror pa att Chat Control medfér flera problemstillningar, vilka
alla dessvirre inte kommer behandlas i den hir framstillningen. Som avgrins-
ningen lyder redan av fragestillningen ska Chat Control som en begrinsning av
dataskyddet samt de dataskyddsrittsliga konsekvenserna av Chat Control utre-
das. Aven om fenomenet Chat Control kan medféra frigor om bland annat ytt-
randefrihet, niringsfrihet och straffrittsliga sporsmal, fir sidana analyser limnas
till andra rittsvetenskapliga framstillningar. Dirtill limnas frigor om myndighet-
ernas samverkan enligt forslag till Chat Control-férordning utanfér framstill-
ningens rickvidd trots att vissa problem kan identifieras avseende denna. Det
resonemang som kommer foras avseende sparningen av material f6r att mot-
verka sexuella 6vegrepp mot barn pd nitet kan ocksd komma att f6ras avseende
sparningen av andra typer av brott. En sddan analys skulle aktualisera fler intres-
sen dn tillvaratagandet av barns rittigheter stillt mot rétten till personlig integri-
tet. Eftersom uppsatsen inte syftar till att vara en ren rittighetsanalys, utan en
rittsinformatisk och rittsdogmatisk utredning av en specifik foreteelse i f6rhdl-
lande till tillimplig lagstiftning, dr en avgrinsning nédvindig till att endast om-
fatta de aktuella motstiende intressena.! I 6vrigt kommer barnritten enbart ut-
redas ur ett rittighetsperspektiv, snarare dn ur ett familjerittsligt perspektiv. For
att underska kraven pd rittsliga forpliktelser och f6r att analysera det aktuella
forslaget till Chat Control-férordning kommer undersokas vilka krav lagstiftaren
har att ta hdnsyn till vid stiftandet av nya lagar vilka ger st6d for att behandla
personuppgifter. Emellertid limnas andra frigor hinforliga till lagstiftningslaran
utanfoér uppsatsens analys. Vidare kommer som ndmnt ePrivacy-direktivet be-
handlas i uppsatsen. Det ir av betydande relevans att nimna det faktum att ePri-
vacy-direktivet kan komma att upphidvas till férméin for ett forslag till

30 Chat Control ir ett begrepp som ér vunnet ur de tva forslag till férordningar vilka dr f6remal f6r
den hir framstillningen. Se mer om begreppet i féljande kapitel 2.1.
31 Se foljande kapitel 2.3.
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ePrivacyférordning.® Vidare dr den kommande férordningen foér harmonise-
rande regler om artificiell intelligens intressant for forstaclsen av och anvind-
ningen av artificiell intelligens.’3 Eftersom den aktuella framstéllningen avser be-
handla gillande ritt i relation till f&rslag till Chat Control-férordning har en av-
grinsning varit nédvindig frin de manga nya forslag som ligger framme for
Europeiska rddet och Europaparlamentet. Risken dr annars att ananlysen av det
hir spinnande men snabbt férinderliga rittsomradet blir ytlig och sinir tandlés.
Slutligen kan nimnas att ePrivacy-direktivets definition av interpersonell kom-
munikation har uttkats till att omfatta nummeroeberonde interpersonella kom-
munikationstjinster genom inréttandet av Koden. Koden kommer inte vara f6-
remal £6r framstillningens analys i vidare mén 4dn att den dr avgdrande f6r utred-
ningen av gillande ritt avseende integritet och sidkerhet vid interpersonell kom-
munikation.

1.5 Disposition

For att besvara de 6vergripande frigestillningarna pa ett relevant och tydligt sitt
ir framstillningen indelad i sex kapitel. I kapite/ tva ges en introduktion till Chat
Control som fenomen och som begrepp. Férslag till Chat Control-férordning
och de avsedda sparningsatgirderna forklaras tillsammans med de rittigheter och
den teknik som har identifierats som betydande f6r férslagets genomférande. 1
kapitel tre undersoks gillande dataskyddslagstiftning som genomfér EU-stadgan
tillsammans med méjligheterna att 6vervaka interpersonell kommunikation en-
ligt gillande ritt. Kapitlet avslutas med en analys av de konsekvenser som obli-
gatorisk Chat Control skulle medféra avseende skyddet f6r den enskildes rittig-
heter jimf6rt med identifierad géllande ritt. I &apitel fyra undersdks forutsittning-
arna att begrinsa ritten till privatliv och skyddet av personuppgifter till f6rman
for att spara sexuella 6vergrepp mot barn. Kapitlet avslutas med en analys av
huruvida obligatorisk Chat Control kan motivera en sidan begrinsning enligt ar-
tikel 52.1 EU-stadgan. En uppdelning gbrs mellan sparning av Kint material re-
spektive Nytt material och Groomingmaterial. 1 £apitel ferr hills en avslutande
diskussion av framstillningen f6ljt av slutsatser som besvarar de &vergripande
fragestillningarna.

32 Forslag till Europaparlamentets och ridets férordning om respekt f6r privatlivet och skydd av
personuppgifter i samband med elektronisk kommunikation och om upphivande av direktiv
2002/58/EG (KOM(2017) 10 final).

3 Forslag till Europaparlamentets och radets férordning om harmoniserande regler for artificiell
intelligens (IKOM(2021) 206 final) [cit. AI-f6rordningen)].
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2 Forslag till Chat Control-férordning

I det hir kapitlet ska begreppet Chat Control introduceras samt hut det har upp-
kommit under de tvd senaste dren. Direfter ges en genomgang av EU-kommiss-
ionens forslag och frigan om vilka atgirder som ir féremadl f6r uppsatsens senare
analys. Kapitlet avslutas med en forklaring av de centrala réttigheter och tekniska
funktioner som aktualiseras av Chat Control. Analyserande drag finns i viss man
men limnas mer ingiende till kapitel 3 och 4 dir f6rslaget ska sdttas i ett bredare
perspektiv.

2.1 Chat Control som begrepp

Chat Control ir ett begrepp som borjat anvindas synonymt med att spara, 6ver-
vaka och avligsna material som 6verfors via interpersonella kommunikations-
tjanster mellan privatpersoner, ofta i syfte att komma at visst material som tjanar
tor ett visst angivet syfte. Chat Control har blivit uppmirksammat pa grund av
att fenomenet ir ett typexempel pd avvigningen mellan vad som ér teknisk moj-
ligt att astadkomma f6r att komma 4t otillitet material, stillt mot vad som bor
vara tillatet ur ett integritetsperspektiv. Det var genom ett forslag frain EU-kom-
missionen 2020, 3 vilket ledde till antagandet av Interimsférordningen, som dis-
kussionen kring Chat Control introducerades forsta gangen, Chat Control 1.0.
Interimstérordningen méjliggdr t6r plattformar som tillhandahéller interperso-
nell kommunikation att under en begrinsad period frivilligt g6ra avsteg fran vissa
bestimmelser i ePrivacy-direktivet med stdd av artikel 15 e-Privacy-direktivet f6r
att behandla personuppgifter i syfte att f6rebygga sexuella Svergrepp mot barn
pé nitet. Lagstiftaren hade redan dé i dtanke att anta ett permanent férslag till
férordning som ska upphiva alternativt férlinga Interimsférordningen. Redan
tva dr senare presenterades forslag till Chat Control-férordning, Chat control 2.0,
vilken 4r f6remal £6r den hir uppsatsens analys. Begreppet i sig dr nytt och inte
rent juridiskt. Det dr ett begrepp som anvinds i artiklar och den allminna dis-
kussionen for att beskriva de tva férslagen frain EU-kommissionen.ss I féljande
kapitel 2.3 kommer redogtras for vilka rittigheter och intressen som aktualiseras
nir Chat Control anvinds vid interpersonell kommunikation.

34 Forslag till Europaparlamentets och radets férordning om ett tillfilligt undantag frin vissa be-
stammelser i direktiv 2002/58/EG vad giller anvindning av teknik hos tillhandahéllare av num-
meroberoende interpersonella kommunikationstjinster f6r behandling av personuppgifter och
andra uppgifter i syfte att bekimpa sexuella 6vergrepp mot barn pa nitet (IKOM(2020) 568 final).
% IT-ord.idg.se, Chat Control, https://it-ord.idg.se/ord/chat-control/ (lydelse 2022-09-22).
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2.2 BEU-kommissionens forslag

2.2.1 En introduktion

EU-kommissionen presenterade den 11 maj 2022 ett forslag till EU-férordning
med syfte att férebygga sexuella 6vegrepp mot barn och grooming pa nitet (f61-
slag till Chat Control-férordning). Forslaget har till syfte att bekdmpa férekoms-
ten av sexualbrott mot barn pd nitet, vilket genom digitaliseringen och den 6kade
anvindningen av sociala medier, chattjinster och andra kanaler for t.ex. bild- och
videopublicering i allt yngre dldrar Skar i stor utstrickning. Den amerikanska or-
ganisationen National Centre for Missing and Exploited Children NCMEC) tog
under 2020 emot 21 miljoner rapporter varav 1 miljon frin EU:s medlemsstater
som avsdg sexuella Gvergrepp mot barn pa olika Leverantdrers tjdnster.3

Som nimndes i kapitel 2.1 fSljer fSrslaget av att lagstiftaren har ansett att yt-
terligare atgdrder krivs utéver Interimsférordningen®, ddr lagstiftaren har infort
vissa undantag frin tillimpningen av reglerna om konfidentialitet och sikerhet
vid kommunikation och anvindares och abonnenters trafikuppgifter enligt arti-
kel 5.1 och 6.1 i ePrivacy-direktivet. Interimsférordningen tillater tillhandahallare
av interpersonella kommunikationstjinster att fortsitta vidta frivilliga dtgirder att
behandla personuppgifter f6r att uppticka, rapportera och avldgsna sexuella
6vergrepp mot barn pa nitet, utan att det paverkar tillimpningen av ePrivacy-
direktivet.® Den foérordningen kommer upphivas genom Chat Control-férord-
ningen.®

Forslag till Chat Control-férordning har sin utgangspunkt i artikel 24.2 EU-
stadgan och Barnkonventionen som stipulerar att skydd och omsorg av barnets
bista och vilfird ska utgéra minskliga rittigheter. Dirutéver har FN konstaterat
att skyddet av rittigheterna maste tillgodoses i1 den digitala virlden.# Lagstiftaren
konstaterar att leverantorer av relevanta informationssamhilletjanster# sisom in-
terpersonella kommunikationstjinster, virdtjanster sisom molntjinster, pro-
gramvarubutiker och internetanslutningstjanster bor aldggas ett sirskilt ansvar
sasom tillhandahallare av tjanster som utgdr bade barns, ungdomars och vuxnas
frimsta kommunikationsmedel. Det dr Leverantdrer av interpersonella kommu-
nikationstjdnster (Leverantérer) som dr féremadl f6r uppsatsens analys. Malet med
torslaget till Chat Control-férordning dr dirtill att harmonisera savil lagstift-
ningen som konsekvensebedémningen f6r spirning av kommunikation, dels f6r
en enhetlig tillimpning inom unionen och fri rérlighet av tjdnster enligt artikel 45
och 114 FEUF, dels som en f6ljd av Leverantérernas grinséverskridande art och

36 Forslag till Chat Control-férordning, s. 2.

371bid., s. 2 ff.

38 Se artikel 1 och 3 Interimsférordningen.

3 Artikel 88 Forslag till Chat Control-férordning.

40 FN:s allmidnna kommentar nr 25 (2021) om barn i digitala miljéer och Férslag till Chat Control-
férordning, s. 1.

41 Forslag till Chat Control-férordning, artikel 1 anger tillimpningsomradet och artikel 2(a)-(f) de-
finierar vilka tjanster som omfattas. I framstallningen avses med Leverant6r samtliga Leverantérer
som omfattas av skyldigheterna enligt forslaget.
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dndamal. En fragmentering av lagstiftningen pa teknikens omrade riskerar leda
till ett fragmenterat skydd fOr enskildas fri- och rittigheter.#2 Medlemsstaterna
anses inte ha mdijlighet att uppnd mélen med forslaget pa nationell nivd. EU-
kommissionen uttalar vidare att ”Malet dr att ge leverantorerna réttssikerhet nir
det giller deras ansvar att bedéma och begrinsa risker och att nir si dr nédvin-
digt spara, rapportera och avligsna sidana Svergrepp fran deras tjdnster pa ett
sitt som 6verensstimmer med de grundldggande rittigheter som faststills i stad-
gan och de allminna principerna i EU-rétten.”+

EU-kommissionen har bedémt vilka EU-rittsliga lagstiftningsakter som be-
rors av forslaget till Chat Control-férordning. Eftersom forslaget kommer leda
till behandling av stora méingder personuppgifter som riskerar vara bade kinsliga
och sirskilt skyddsvirda, sisom barns personuppgifter krivs att det finns en lag-
lig grund for personuppgiftsbehandling.# Forslaget imnar astadkomma en en-
hetlig tillimpning av lagliga grunder £6r personuppgiftsbehandling genom att lag-
stifta en rittslig forpliktelse att behandla personuppgifter som laglig grund nir
Leverantorerna behandlar personuppgifter.#s GDPR, ePrivacy-direktivet och e-
handelsdirektiveti aktualiseras och stdr enligt EU-komissionen i férenlighet med
det aktuella forslaget.#” Férordningen ska inte paverka tillimpningen av lagstift-
ning sisom GPDR och ePrivacy-direktivet. Sdledes ska dessa regleringar tillim-
pas parallelt med undantag f6r vissa grundlidggande principer i ePrivacy-direkti-
vet.* Forslaget aktualiserar andra rittsakter och sterategier for att motverka sex-
uella Ovegrepp mot barn pa nitet sisom Interimstérordningen, direktiv
2011/93/EU om bekimpande av sexuella 6vergrepp mot barn pa nitet®, forsla-
get till rittsakten om digitala tjdnsters), Europarddets konvention om skydd for
barn mot sexuell exploatering och sexuella 6vergrepp (Lanzarote-konvent-
ionen)s! och Europaridets konvention om it-relaterad brottslighet (Budapest-
konventionen)2.

4 EU-kommissionen, Business Journeys on the Single Market: Practical Obstacles and Barriers
SWD(2020)54, 10.3.2020, https://ec.europa.cu/info/sites/default/files/eu-single-market-barri-
ers-staff-working-document en.pdf avsnitt 4, s. 29 f.

43 Férslag till Chat Control-férordning, s. 3.

4 Artikel 6 GDPR och féljande kapitel 3.1.

4 Forslag till Chat Control-férordning, s. 4.

46 Europaparlamentets och rddets direktiv 2000/31/EG av den 8 juni 2000 om vissa rattsliga
aspekter p informationssamhillets tjanster, sirskilt elektronisk handel, pa den inre marknaden.

47 Forslag till Chat Control-férordning, s. 5.

48 Artikel 1.3 och 1.4 Forslag till Chat Control-férordning.

49 Europaparlamentets och radets direktiv 2011/93/EU av den 13 december 2011 om bekimpande
av sexuella 6vergrepp mot barn, sexuell exploatering av barn och barnpornografi samt om ersit-
tande av rddets rambeslut 2004/68/RIF [cit. EU:s direktiv om bekdmpandet av sexuella 6vergrepp
mot barn].

50 Forslag till kommissionens férordning om en inre marknad for digitala tjdnster (rdttsakten om
digitala tjanster) och om andring av direktiv 2000/31/EG (KOM(2020) 825 final).

51 Buroparadets konvention om skydd f6r barn mot sexuell exploatering och sexuella 6vergrepp,
CETS nr 201, 25.10.1997 [cit. Lanzarotekonventionen].

52 Europarddets konvention om it-relaterad brottslighet, ETS nr 185, 23.11.2001 [cit. Budapest-
konventionen].
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2.2.2  Obligatoriska sparningsatgirder av material

Forslag till Chat Control-férordning bestir av tva delar, dels riktade skyldigheter
f6r och atgirder mot de tjanster som riskerar anvindas felaktigt for att bega sex-
uella Gvergrepp mot barn pa nitet, dels inférandet av medel £6r att Leverantorer
ska kunna fullgbra sina skyldigheter pd ett effektivt sitt genom att uppritta ett
europeiskt centrum (EU-centrumet) for att férebygga och bekdmpa sexualbrott
mot barn pd nitet.s

Den férsta delen av EU-kommissionens férslag gar ut pa att Leverantorer
aldggs en skyldighet att kontinuerligt identifiera, analysera och bedéma risken f6r
att deras tjanst anvinds i samband med sexuella 6vergrepp mot barn pa nitet.
Leverantérerna ska beakta exempelvis tidigare identifierade fall av sexuella Gver-
grepp, att det finns policys for att motverka sidan anvindning av tjinsten och att
Leverantoren féljer dessa policys, pa vilket sitt anvindarna anvinder tjinsten,
hur Leverantéren bedriver tjdnsten organisatoriskt och praktiskt och risken f6r
att tjinsten anvinds for kontaktsékning med barn i sexuellt syfte (Grooming).
EU-centrumet kan dirutéver begiras utfora en analys till stéd f6r Leverantérens
riskbedémning. Riskbedémningen ska rapporteras till den nationella tillsynsmyn-
digheten. Efter att ha identifierat riskerna med tjansten ska Leverantéren vidta
riskbegrinsningsatgirder. Begrinsningsatgirderna ska vara effektiva, riktade,
proportionerliga, icke-diskriminerande och omsorgsfullt tillimpliga med hinsyn
till andra parters grundligeande rittigheter. Atgirderna ska dven ses 6ver och
uppdateras kontinuerligt.+

Processen for att utfirda en sparningsorder sker enligt férslaget i flera olika
steg och gérs genom ett samarbete mellan den samordnande myndigheten i eta-
bleringslandet, den behériga rittsliga myndigheten i medlemsstaten, EU-centru-
met och LeverantSren. For det fall den nationella myndigheten finner riskbe-
démningen och riskbegrinsande dtgirderna otillrickliga i férhéllande till de iden-
tifierade riskerna ska en sparningsorder kunna utfirdas, om det anses finnas en
betydande risk att tjdnsten kan anvindas i samband med sexuella évergrepp mot
barn pa nitet och ifall skilen f6r att utfirda en sparningsorder uppviger de ne-
gativa konsekvenserna for alla berdrda parters rittigheter och legitima intressen.
For det fall villkoren uppfylls £6r att utféra en konsekvensebedémning enligt ar-
tikel 35 och 36 GDPR eller ifrdga om en sparningsorder f6r Grooming ska ut-
firdas, dr Leverantéren skyldig att genomféra en konsekvensebedémning avse-
ende dataskydd och ett férhandssamrad enligt artikel 35 och 36 GDPR. Det in-
nebir att om det dr sannolikt att en typ av behandling leder till en hég risk f6r
fysiska personers fri- och rittigheter, maste en bedémning av behanldingens kon-
sekvenser for den fysiska personens skydd av personuppgifter genomféras, uté-
ver den initiala riskbedémningen enligt férslag till Chat Control-férordning.
Aven den nationella myndigheten for dataskydd ska samradas om konsekvens-
bedémningen visar att behandlingen innebir en hog risk.

53 Forslag till Chat Control-férordning, s. 3.
54 Leverantorernas skyldigheter framgér huvudsakligen av Forslag till Chat Control-férordning, ka-
pitel 2, avsnitt 1.
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Enligt forslaget kan tre olika typer av sparningsordrar utfirdas beroende pa
vilka risker som har identifierats av Leverantoren for respektive tjdnst. Det ska
foreligga en “betydande risk” for att tjidnsten anvinds fr sexuella Gvergrepp mot
barn pa nitet.s Den forsta sparningsordern avser “potentiellt material med sex-
uella Gvergrepp mot barn som har sparats med hjilp av indikatorerna i den data-
bas 6ver indikatorer som avses i artikel 44.1 a” (Ként material).56 En sparnings-
order om att spira Kint material fir utfdrdas om det dr sannolikt att tjansten
anvands for att sprida sadant material med sexuella 6vergrepp mot barn, trots att
Leverantdren har vidtagit begrinsningsatgirder och det finns bevis for att sidan
anvindnig har férekommit i betydande omfattning pa tjidnsten inom unionen un-
der de senaste tolv manaderna.

Den andra sparningsordern avser ”’potentiellt material med sexuella 6vergrepp
mot barn som har sparats med hjilp av indikatorerna i den databas med indika-
torer som avses i artikel 44.1 b (Nytt material).5” Samma krav som f6r utfirdande
av en sparningsorder f6r Kint material stills for att utfirda en sparningsorder f6r
Nytt material. Diremot krivs att en sparningsorder férst har utfirdats for Kint
material och att LeverantSren har limnat ett stort antal rapporter avseende Kint
material som en f6ljd av den spérningsordern.

Den tredje och sista typen av sparningsorder avser kontaktsékning med barn
i sexuellt syfte enligt artikel 6 i direktiv 2011/93/EU” (Groomingmaterial). For
att en betydande risk ska foreligga avseende Groomingmaterial krivs att Leve-
rantdren definieras som en leverant6r av interpersonella kommunikationstjins-
ter, att det dr sannolikt att tjinsten anvinds for kontaktsdkning med barn i bety-
dande omfattning samt att det fOreligger bevis fOr att tjdnsten har anvints for
kontaktsékning med barn under de senaste tolv médnaderna. En sparningsorder
f6r Groomingmaterial fir enbart utfirdas pa interpersonell kommunikation nir
en av anvindarna dr under arton ar och saledes ér ett barn.

Nir en sparningsorder har utfirdats dliggs Leverantérer en informationsskyl-
dighet. P4 ett tydligt, framtridande och begripligt sitt ska anvindare informeras
om att teknik anvinds f&r att spara sexuella 6vergrepp mot barn och hur konfi-
dentialiteten hos anvindarna paverkas, att Leverantoren ér skyldig att rapportera
potentiella sexualbrott mot barn till EU-centrumet samt anvindarnas ritt till
rittslig provning och ritten att inge klagomal till Leverantéren och den nationella
samordnande myndigheten. Informationsskyldigheten fir emellertid inte minska
effektiviteten hos de atgirder som ska verkstilla sparningsordern.® Vad det

5% Kraven for att utfirda en sparningsorder framgér av Forslag till Chat Control-férordning, kapitel
2, avsnitt 2.

56 Avser material som tidigare har blivit sparat, Forslag till Chat Control-férordning, artikel 2(m)
och 44.1(a).

57 Avser material som inte tidigare har blivit sparat, Forslag till Chat Control-férordning, artikel
2(n) och 44.1(b).

58 Grooming definieras i artikel 6 direktiv 2011/93/EU som ”Férslag som en vuxen ger med hjilp
av informations- och kommunikationsteknik i syfte att triffa ett barn som inte uppnatt aldern f6r
sexuellt sjilvbestimmande ...”. eller férslag som en vuxen ger ”... genom att kontakta barn som
inte har uppnatt aldern for sexuellt sjilvbestimmande i syfte att tillhandahdlla barnpornografiskt
material som avbildar det barnet.”

9 Se artikel 10.5 Forslag till Chat Control-férordning.
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senasre innebir framkommer inte av forslaget. Diremot stadgas att anvindarna
ska informeras utan onddigt dréjsmal efter att Huropol eller den nationella
brottsbekimpande myndigheten har tagit emot en rapport enligt Leverantérens
rapporteringsskyldighet och konstaterat att informationen till anvindaren inte
skulle paverka den brottsbekimpande eller brottsférebyggande verksamheten.
Dirtil ska den berérde anvindaren informeras inom tre méanader ifall en rapport
om potentiella sexuella Gvegrepp eller Grooming har identifierats pa Leveranto-
rens tjanst. Tidsfristen pd tre manader dr kortare ifall EU-centrumet anser att
rapporten dr uppenbart ogrundad.s!

Utover utfirdandet av en sparningsorder med stéd av forslaget dldggs Leve-
rantOrer andra skyldigheter sdsom skyldigheten att rapportera potentiella sexuella
6vergrepp mot barn till EU-centrumet, skyldigheten att av/igsna materialet varef-
ter Leverantoren erhaller en avligsnandeorder av den nationella tillsynsmyndig-
heten, skyldigheten att bindra anvindare fran att komma 4t material efter erhdl-
landet av en blockeringsorder.c

Leverantorer far lagra innehéllsdata och uppgifter som behandlas f6r vissa an-
givna dndamal under den tid som krivs for det tillimpliga dndamalet men som
lingst under tolv manader.3 Ifriga om verkstillandet av en sparningsorder eller
avldgsnandeorder far uppgifter sparas i syfte att forbittra effektiviteten hos tek-
niken. Emellertid fir f6r sddana dndamal inte personuppgifter lagras.o+ Ifrdga om
adminsitrativa eller rittsliga prévningsférfaranden fir den behoriga nationella
myndigheten eller domstolen besluta om en lingre lagringstid.ss

EU-kommissionen féreslir som ett hjilpmedel f6r att uppna kraven enligt den
toreslagna Chat control-férordningen, utéver de skyldigheter som aliggs Leve-
rantorerna enligt forslaget, att ett EU-centrum inrittas vilken foreslds verka for
att underlitta genomférandet av Leverantorernas skyldigheter att genomféra be-
stimmelser om sparning, rapportering, avligsnande eller férhindrande av dt-
komsten till férekommande material. EU-centrumet foreslas inrittas for att
samla in och utbyta information, erbjuda expertis och uppmuntra samarbete mel-
lan berérda privata och offentliga aktorer.ss EU-centrumet ska tillhandahalla den
databas med relevanta indikatorer pa sexuella 6vegrepp mot barn som ska ligga
till grund fo6r sparningstekniken som anvinds for att spira material, baserat pa
material av sexuella 6vegrepp och Grooming som har identifierats av samord-
nande myndigheter och domstolar i medlemsstaterna och limnats in till EU-
centrumet efter att materialet har konstaterats innehélla sidant matetial.7 Konti-
nuerligt samarbete féreslds mellan myndigheter p4 EU- och medlemsstatsniva,
vilket ocksd kommer medfora informationsdelning. Leverantorer kommer ocksa

% Rapporterinsskyldigheten foljer av artikel 12 och 48 Férslag till Chat Control-férordning.

01 Se artikel 12.2 Férslag till Chat Control-férordning.

92 De 6vriga skyldigheterna som aliggs eller kan komma att aliggas Leverantorer framgér av Forslag
till Chat Control-férordning, kapitel 2, avsnitt 3—6.

03 Se artikel 22.2 Férslag till Chat Control-férordning.

64 Se artikel 22.1(a) och 22.1(2) Férslag till Chat Control-férordning.

9 Se artikel 22.2(2) Forslag till Chat Control-férordning.

66 EU-centrumets rittsliga stod framgar av Forslag till Chat Control-férordning, kapitel 4.

67 Se artikel 35.1(a) och 44.3 Forslag till Chat Control-férordning.
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dela information med flertalet offentliga aktérer. Som redogjorts f6r ovan dr det
miénga olika myndigheter som ska samverka {6r att uppna syftet. Det aktualiserar
fragor om informationsdelning och sikerheten f6r de personuppgifter som de-
las.c8

2.3 Rattigheter och intressen som aktualiseras

Den aktuella problemstillningen aktualiserar frimst foljande rittigheter och in-
tressen,; ritten till privatliv stills mot rétten till minsklig virdighet, férbudet mot
ominsklig eller férendrande behandling och frimjandet av barnets ritticheter
sdasom barnets bista. Dirutéver aktualiseras statens intresse att f6rebygga sidana
brott mot barn.

Ritten till privatliv 4r en ménsklig rittichet som innebir att ”var och en har
ritt till skydd f6r sitt privat- och familjeliv, sitt hem och sin korrespondens”, ar-
tikel 8 EKMR. Samma rittighet stadgas 1 2 kap. 6 §, var och en miste skyddas
gentemot att det allménna gor intrdng i den personliga integriteten forutsatt att
samtycke saknas eller innebir en dvervakning eller kartliggning av den enskildes
personliga férhdllanden. Artikel 7 1 EU-stadgan skyddar samma rittighet. Ritten
till privatliv aktualiseras sa fort en aktor viljer att i ndgon form Gvervaka kom-
munikation mellan privatpersoner. Rittigheten dr inte absolut och far siledes be-
grinsas genom lag férutsatt att det dr motiverat i ett demokratiskt samhalle f6r
att férebygga brott och oordning, f6r att skydda andra personers ritticheter m.m.
I ritten till privatliv ingar ocksa skyddet av personuppgifter.©” Det innebir att
syftet bakom GDPR:s ér att vidmakthalla den minskliga rittigheten till privatliv.
Skyddet £6r personuppgifter uttrycks explicit i EU-stadgans artikel 8. Personupp-
gifter méste behandlas lagenligt och f6r bestimda dndamal, antingen baserat pa
den registrerades samtycke eller baserat pa en annan laglig grund. Den hir fram-
stillningen kommer behandla rittslig forpliktelse som en sidan laglig grund enligt
GDPR i kapitel 2.3.

Barnkonventionen fértydligar minskliga rittigheter avseende barn. Samtliga
27 EU-medlemsstater 4r parter i Barnkonventionen™ och enligt artikel 3.3 FEU
ska barnets rittigheter skyddas inom EU. I artikel 16 Barnkonventionen stadgas
att barn har ritt till ett privatliv och i artikel 19 barnkonventionen stadgas att
”barn ska skyddas mot alla former av fysiskt eller psykiskt vald, skada eller 6ver-
grepp, vanvard eller férsumlig behandling, misshandel eller utnyttjande, inklusive
sexuella Gvergrepp.” Skyldigheten for staten att skydda barn mot exempelvis sex-
uella 6vergrepp och skada ska dstadkommas genom dels lagstiftningsatgirder,
dels genom adminstrativa och sociala atgirder med beaktandet av barnets bésta i

% Hur informationsdelningen ska gé till och i vilka situationer enligt forslag till Chat Control-for-
ordning ber6rs inte nirmare i framstillningen. Se diremot féljande kapitel 3.4 vilka risker som
uppstar for den registrerade anvindaren.

9 Lebeck, Cartl, EU-stadgan om grundlaggande rattigheter, uppl. 2, 2016, JUNO version 2, s. 303.

70 Buropaparlamentet, G6r din rést hérd, Samordnaren f6r barnets rittigheter, S&ydda och frimja
barnets rittigheter, https://www.europarl.europa.eu/at-your-service/sv/be-heard /coordinator-on-

children-rights/children-rights (lydelse 2022-11-04).
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atanke, artikel 3 Barnkonventionen. Barnets ritt till privatliv vdgs i uppsatsen mot
intresset att skydda barnet, och andra barn, mot sexuella 6vergrepp. Det i sig
féranleder en intressant avvigning mellan olika rittigheter i férhallande till barn.
Emellertid kommer ritten till privatliv £6r varje enskild person, barn som vuxen,
att vigas mot samma intresse att skydda barn fran sexuella 6vegrepp och intresset
fran staten att férebygga och bekdmpa sddana brott.

Intresset att f6rebygga brott dr egentligen ingen minsklig rittichet. Emellertid
kan intresset att inte utsittas for allvarliga brott hirledas manskliga rittigheter
sasom ritten till virdighet, tortyrférbudet och férbudet mot ominsklig och f6t-
nedrande behandling, artikel 1 och 4 EU-stadgan och artikel 2 och 3 EKMR.
Ritten till ménsklig virdighet anses ofta vara ett allminintresse som &verlappar
flertalet andra rittigheter sdsom integritetsskyddet, tortyrférbudet och skyddet
mot férnedrande och ominsklig behandling och ligger till grund f6r sekundir-
rittsliga normer. Emellertid har Europadomstolen f6r de minskliga rittigheter-
nas (Europadomstolen) tolkning av manniskans virdighet svingt om till att anses
vara en rattighet i sig.” Sexuella 6vergrepp mot barn fir anses som ett sarskilt
allvarligt brott till £6ljd av barnets beroendestillning och sirskilda utsatthet. Fér-
budet mot toryr har ansetts kunna omfatta vald mot en person men delvis beror
det pa i vilken situation offret befinner sig i.”2 Aven sexuellt vald och tving har
ansetts utgora tortyr eller ett brott mot méinniskans virdighet. Férekomsten av
mindre allvarliga former av fysisk misshandel har ansetts kunna utgéra omansklig
eller férnedrande behandling. Staten har dirfér en skyldighet att skydda sina
medborgare frin handlingar mot en person av en annan fysisk person eller av
staten som krinker personens rittigheter, sisom skyddet mot sexuella
6vegrepp.” Det fir ocksd anses ligga inom polismyndighetens och andra brotts-
férebyggande aktdrers viktigaste uppdrag for att 6ka samhillstryggheten.™ Intres-
set att férebygga brott begrinsar inte ovanligen andra rittigheter sisom den ovan
nimnda ritten till privatliv, frihet och personlig sikerhet nir exempelvis polisen
begir om hiktning av en person som dr misstinkt for ett brott.

Grinsen mellan vad som ir en tilliten inskrinkning av minskliga rittigheter
ir ofta inte helt klar. Frigan om vad som 4r nédvindiga och proportionerliga
inskrinkningar” i den personliga integriteten dr ofta vil avvigda i lagen men 1
praktiken uppstér vissa problem avseende t.ex. hiktningstider, hemliga tvangs-
medel och 6vervakning av enskilda vilka 4r andra réttighetsbegrinsande atgirder

7 Se Lebeck, Carl, EU-stadgan om grundliggande rittigheter, 2., [rev.] uppl., Studentlitteratur,
Lund, 2016 (version 3, JUNO), s. 220 och 239.

72 Se Lebeck, Carl, EU-stadgan om grundliggande rittigheter, 2., [rev.] uppl., Studentlitteratur,
Lund, 2016 (version 3, JUNO), s. 232.

73 Se Lebeck, Carl, EU-stadgan om grundliggande rittigheter, 2., [rev.] uppl., Studentlitteratur,
Lund, 2016 (version 3, JUNO), s. 232 och Europadomstolen fér de minskliga rittigheterna
[cit. Europadomstolen], Case of M.C. v. Bulgatia, application no. 39272/98 (judgement of 4 March
2004), p. 153.

74 Polisen, Om polisen, Polisens arbete, Brottsfirebyggande arbete, https:/ /polisen.se/om-polisen/polisens-
arbete/brottsforebyggande-arbete/ (lydelse 2022-09-23).

75 Krav pa nédvindighet och proportionerlighet framgar bl.a. av artikel 52 EU-stadgan och f6ljande
kapitel 4.
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som fér vidtas av brottsbekimpande myndigheter.? Skillnaden mot sddana atgir-
der dr att det f6r Chat Control ér privata aktdrer som dldggs att spira privata
konversationer av personer som dnnu inte dr misstinka fér brott. De praktiska
konsekvenserna av att inf6ra obligatorisk sparning med syfte att skydda barn mot
sexuella dvergrepp pa nitet maste ddrfér vigas mot ritten till privatliv och per-
sonlig integritet.

2.4 Centrala funktioner som aktualiseras

2.4.1 Artificiell intelligens

Forslag till Chat Control-férordning avser alidgga Leverantorer att anvinda arti-
ficiell intelligens (Al) for att genomféra sparningsordern. Leverantorerna kan
vilja att infora frivilliga dtgirder med hjilp av Al som ér proportionerliga med
hinsyn till de, f6r varje Leverantors tjanster, identifierade riskerna for att tjins-
terna anvinds till att visa sexuella 6vergrepp mot barn eller att Grooming fore-
kommer. Diremot krivs en utfirdad spdrningsorder f6r att LeverantSrerna ska
spara materialet med hjilp av AL7

Det rader olika uppfattningar avseende tolkningen av Al. Den vanligaste be-
skrivningen av Al 4r ”en maskin som kan utféra uppgifter som annars vanligtvis
kriver minsklig tankebearbetning” [6versittning av forfattaren].s Al innebdr att
en kod programmeras i en dator genom olika typer av algoritmer f&r att fa datorn
att utféra en uppgift som en minniska hade kunnat utfora, i storre eller mindre
utstrickning. Generellt brukar en Al programmeras fOr att 16sa ett visst, pa for-
hand bestimt, problem genom att Al:n omvandlas till kod (statiska algoritmer)
eller att Al:n programmeras for att sjilv utvecklas, hitta ménster och saledes hitta
mer avancerade 19sningar och fatta beslut genom maskininlirning (dynamiska
algoritmer).” Det finns flertalet tekniker och metoder for statiska och dynamiska
algoritmer, sisom maskininlirning vilken 4r den vanligaste metoden, prediktiv
analys, stordata och kognitiv databehandling.8° Somliga anser att det inte finns en
skillnad mellan maskinintelligcens och minsklig intelligens och séledes att

76 Kritik riktas mot de svenska hiktningstiderna fran bl.a. Advokatsamfundet, se Advokatsamfun-
dets webbsida, “Sveriges haktningar inte virdiga en rittsstat”, 2022-09-17, https:/ /www.advokatsamfun-

det.se/Nyhetsarkiv/2021/september/sveriges-haktningar-inte-vardiga-en-rattsstat/ (lydelse 2022-

09-29).

77 Se artikel 3 och 4 Forslag till Chat Control-férordning é contrario.

78 Abbott, Ryan & Sarch, Alex, Punishing Artificial Intelligence: 1egal Fiction or Science Fiction, 53 U.C.
Davis Law Review Vol. 53, Issue 1 (2019), pp. 323-384, https://heinonline-

org.ezp.sub.su.se/HOL /Page?public=true&handle=hein.jour-

sor=0&men_tab=srchresults, s. 329.

7 1T-ord.idg.se, artificiell intelligens och maskininlirning, 2021, https:/ /it-ord.idg.se/ord/artificiell-in-
telligens/ och https://it-ord.idg.se/ord/maskininlarning/ (lydelse 2022-10-21).

80 eSamverkan, Rapport - Samwerkan fkring tillimpad Al, ES2022-03, https://www.esam-

verka.se/download/18.2191f2561817fd04d7c4fe5e/1656583784359 /FS2022-03%20Rap-
port%20Samverkan%20kring%020till%C3%A4mpad%20AL.pdf, avsnitt 3.2.
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datorprogram kan programmeras for att likstillas med intelligensen hos en fysisk
person. Andra anser att Al inte ér intelligent i sig utan ett anvindbart redskap f6r
att effektivisera belsutsfattande och utférande av uppgifter genom att program-
mera Al:n att fatta intelligenta och anvindbara beslut.st Obeaktat vilken syn man
har pa nivan av intelligens i en algoritm finns vissa faktorer med algoritmer som
féranleder legala fragestillningar, dels avseende i vilken utstrickning dataskyddet
och Al samspelar, dels i vilken utstrickning komplexa sparningsitgirder av in-
terpersonell kommunikation kan genomforas av Al pd ett sikert sitt.

Hur juridiken bor implementeras i algoritmer dr en stindig friga och féranle-
der ett samhillsproblem eftersom férdelarna med Al 4r stora, manga och anses
som en del av samhillsutvecklingen och digitaliseringen.2 Som alla nya koncept
och tekniker méste juridiken efterlevas, nagonting som dr svart utan uttrycklig,
harmoniserad reglering av AL I brist pa lagstiftning av Al:n i sig dr det av sir-
skild vikt att dataskyddslagstiftningen och annan lagstiftning programmeras pa
ett sitt som 4r vad man brukar beskriva som legitimt, transparent och tydlig an-
svarsfordelning vilket pa engelska brukar beskrivas som Fairness, Accountability
och Transparency.* Detta ges i viss mén uttryck av principerna om “inbyggt
dataskydd” och “dataskydd som standard” enligt artikel 25 GDPR. Principerna
stipulerar krav pa att den personuppgiftsansvarige tillser att limpliga tekniska och
organisatoriska sikerhetsdtgirder vidtas, med beaktande av den tekniska utveckl-
ingen, typen av behandling samt risken f6r att behandlingen begrinsar fysiska
personers rittigheter. Dirtill stills enligt artikel 35 GDPR och artikel 4 ePrivacy-
direktivet krav pa limpliga tekniska och organisatoriska dtgirder som ska tillim-
pas oberoende av den teknik som anvinds.5s Kravet pa laglighet, transparens och
ansvarsférdelning framkommer ocksa av utgdngspunkten enligt artikel 22 GDPR
om ritten att inte bli féremal f6r uteslutande automatiserat beslutsfattande eller
profilering om det har rittsliga f6ljder f6r den registrerade. Det beror pi att den
registrerade har en ritt att inte fa sin ritt till privatliv begrinsad enbart av en
algoritm och har dirutdver en ritt till en motivering av hur ett beslut har fattats
eller en motivering av varfdr vissa konsekvenser kommer uppstd f6r den en-
skilde. Ifall automatiserat beslutsfattande anvinds, har den registrerade som ut-
gangspunkt ritt till mansklig inblandning.se

81 Surden, Harry, Artificial Intelligence and Law: An Overview, Georgia state University Law Review
Vol. 35, Issue 4 (2019), pp. 1305-1337, https://papers.ssrn.com/sol3/papers.cfm?ab-
stract id=3411869, s. 1308.

82 Greenstein, Stanley, Juris dr. i IT-ritt, Stockholms universitet, intervju i Dagens Juridik med
Wahlberg, Stefan, publicerad 2021-12-03, https://www.dagensjuridik.se/nyheter/artificiell-intelli-
gens-utmanar-hela-det-juridiska-tankesattet/ (lydelse 2022-11-19).

83 Notera att uppsatsen inte kommer behandla den kommande Al-férordningen.

84 Larsson, Stefan (2019). Artificiell intelligens som normativ samballsutmaning: partiskbet, ansvar och trans-
parens. 1 R. Banakar, K. Dahlstrand, & L. Ryberg-Welander (Red.), Festskrift till Hikan Hydén (s.
339-370). Juristforlaget i Lund, https://lucris.lub.lu.se/ws/portalfiles/portal /57605558 /Lars-
son FINAL Artificiell intelligens som normativ_samh lsutmaning 2019 .pdf, s. 342.

85 Se dven artikel 22 Férslag till Chat Control-férordning om tekniska och organisatoriska dtgiarder
avseende lagringen av uppgifter.

86 A. Tschider, Charlotte, Beyond the “Black Box”, Denver Law Review, Vol. 98, Issue 3 (2021), pp.
683-724, https://heinonline-
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En vanlig syn pd Al ér det s k ”Black-Box”-problemet, att komplicerade och
sjilvutvecklande algoritmer fattar beslut pa grunder som inte 4r férutsebara och
en foreliggande brist pa transparens. Aven den programmerare som tagit fram
algoritmen har endast en temporir insyn 1 Al:n till den tidpunkt da Al:n sjilvut-
vecklas och effektiviseras efter dess egna férméga, om dn en inprogrammerad
férmaga om vilken programmeraren har vetskap om. Informationen som ”matas
in” f6r ett visst &ndamdl kan vara motiverat men problemet uppstar softa om ett
resultat av vad som ”matas ur” Al:n i de fall dd algoritmen utvecklas baserat pa
mingden och typen data som pa lingre sikt paverkar beslutsfattandet.s” Eftersom
en algoritm programmeras av en minniska, priglas algortimerna ofta av den
minskliga faktorn indirekt och riskerar bli diskriminerande eller pa andra sitt
skadlig, s k Bias. Detta problem uppstir med storre sannolikhet med en mindre
inmatad datamingd nir Al:n trinas att fatta beslut. En jimférelse kan gras med
minniskor som fattar ogrundade, férdomsfulla beslut vid brist pa tillricklig in-
formation.s8 Dirutover kan s k Data Bias uppsta som innebir att den data som
finns tillganglig inte reflekterar verkligheten pa ett effektivt sitt, vilket leder till
orittvisa resultat.®? Andra effekter som priglar Al i den digitala vérlden ér risken
tor ingrepp 1 privatlivet som en f6ljd av personuppgifter, inklusive kinsliga per-
sonuppgifter, som en foljd av att samtycke inhdmtas pa ett vis som strider mot
gillande dataskyddslagstiftning och att tillricklig information inte ges om be-
handlingen. Som ett resultat av den bristfilliga behandlingen av personuppgifter
som ofta hirleds fran anvindningen av Al, 6kar risken f6r obehdriga tillgrepp av
den personliga informationen.

1 den specifika situationen avses Al som syftar till att behandla stora miangder
personuppgifter i form av datamingder som dels matas in for att spéira sexuella
6vegrepp mot barn, dels for att hogre triffsikerhet avses férekomma pé sikt be-
roende pa det material som férekommer pia Leverantbrernas tjanster. Olika sot-
ters Al ska anvindas enligt férslaget beroende pa vilken typ av material som spar-
ningsatgirden avser. For sparningen av Kint material ska en hashingteknik an-
vindas for att spara bilder som omvandlats till en specifik kod eller “digitalt fin-
geravtryck”. Den tekniken 4r redan vil anvind och har en felmarginal pa 1 av 50
miljarder falska positiva resultat. Avseende Nytt material har EU-kommissionen
ansett att klassificeringsteknik och Al genom monsterigenkinning ska anvindas.
Sadan teknik dmnar identifiera exempelvis monster, firger, och nakenhet och har
en estimerad precision pd 99,9 procent. Med den precisionen har konstaterats att
80 procent av sexuella 6vergreppen mot barn skulle kunna upptickas. Slutligen
ska Groomingmaterial upptickas genom liknande teknologi som anvinds i spam-

org.ezp.sub.su.se/HOL /Pagerpublic=true&handle=hein.jour-

nals/denlr98&div=22&start page=683&collection=usjournals&set as cur-

sor=9&men tab=srchresults, s. 687.

87 1bid., s. 689.

88 Tbid., s. 694.

89 Fellinder, Anna, Rebane, Jonathan, Larsson, Stefan, Wiggberg, Mattias, Heintz, Fredrik,
Achieveing a  Data-driven  Risk  Assessment  Methodology  for Ethical Al, 3 december 2021,
https://arxiv.org/pdf/2112.01282.pdf, s. 7 ff.

9 Ibid. s. 5 f.
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filter med den skillnaden att sidana filter oftast appliceras med slutanvindarens
samtycke. Tekniken for att spira Grooming baseras enbart pA monsterigenkin-
ning for att kunna utldsa en sannolikhet av férekomsten av Grooming. Tekniken
har endast 88 procent tillforlitlighet med den hogsta felfrekvensen av de tre tek-
nikerna.o!

I praktiken bor krivas att Al:n programmeras pa ett sitt som gor att enbart
material som kan komma anvindas till sexuella évergrepp och grooming identi-
tieras av Al:n, dels att Al:n programmeras att forstd de olika juridiska rittighets-
avvigningar som ligger till grund f6r Chat Control och pa sa sitt ldr sig att gbra
rittighetsavvigningar. Kénsliga avvigningar av personlig integritet och barns rit-
tigheter stiller h6ga krav pa att Black-Boxfenomenet inte uppstar, nagonting som
ir svért, om inte omdjligt att fullstindigt dstadkomma men ska efterstrivas. Det
bor ocksa papekas att ett av de stora problemen med Al édr ansvarsfragan. Avse-
ende Al som behandlar personuppgifter stir det inte helt klart i vilken utstrick-
ning de personuppgiftsansvariga Leverantérerna enligt artikel 4.7 och 24 GDPR
ska stillas ansvariga for felaktiga personuppgiftsbehandlingar utférda av Al:n.»
En av de viktigaste fragorna fér att GDPR ska kunna efterlevas dr vem som
”dger” vilka personuppgifterz, eller dger skyldigheten att behandla personuppgit-
ter pd ett korrekt sitt, fr att siledes kunna aldggas skyldigheter och vid incidenter
utkrivas pd ansvar. Det kan komma att skapa problem nir Leverantorerna an-
vinder sig av algortimer som EU-centrumet erbjuder, med féljden att Leveran-
torerna inte kan paverka algoritmerna men dndd utkrivas pa ansvar.

I féljande kapitel 3 och 4, kommer férhillandet mellan Al och lagstiftningen
av Chat Control analyseras. Vad som dr intressant att utreda dr i vilken utstrick-
ning de tekniska mojligheterna att spara material som kan anvindas till sexuella
6vegrepp mot barn pd nitet, dverviger de dataskyddsrittsliga riskerna med att
spara sdadant material.

2.4.2  Effektiv kryptering

Den tidigare CIA-agenten och visselblasaren Edward Snowden uttalade under
2014 att ... kryptering dr ett medborgerligt ansvar, en medborgerlig plikt” [6ver-
sittning av forfattaren|. Uttalandet gjordes av Snowden som ett svar pd frigan
huruvida det foreligger en konflikt mellan effektiv kryptering och utredningen av
brott pa nitet. Effektiv kryptering medfor att individer skyddas mot dvervakning
péd nitet genom att vidhalla en balans mellan ritten till privatliv och sidkerhet.

91 Se Annex 8 European Commission, Commission Staff Working Document, Impact Assessment
Report Accompanying the document Proposal for a Regulation of the European Parliament and
of the Council laying down rules to prevent and combat child sexual abuse, SWD(2022) 209 final
[cit. Impact Assessment Report].

92 Ang. frigan om ansvar f6r Al som behandlar personuppgifter se IMY, Yttrande 6ver Europeiska
kommissionens forslag till férordning om harmoniserande regler for artificiell intelligens, DI-2021-
4667, 2021-06-24, s. 3.

93 Alternet.org, Snowden: I Did What 1 Did Becanse I Believe It Is the Right Thing to Do. Ompublicerad
i Baker, Carolyn, Snowden: I Did What I Did Becanse I Believe 1t Is the Right Thing fo Do, 2014-11-12,
https:/ /www.carolynbaker.net/2014/11/12/snowden-i-did-what-i-did-because-i-believe-it-is-
the-right-thing-to-do/ (lydelse 2022-11-17).
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Krypteringen dr ett medel fOr att begrinsa mojligheten f6r olika aktorer att Gver-
vaka individer pd nitet.% Kryptering dr en metod som ofta anvinds pd internet-
tjdnster och i programvaror for att férsvira dtkomsten till information f6r perso-
ner som saknar behdrighet att fi tillgang till sidan information. Mélet dr att
skydda vir privata information eller andra viktiga dokument eller filer tillhérande
foretag eller staten. Gemensamt for alla former av kryptering dr att gora inform-
ationen olidslig genom att anvinda ett kodsystem eller chiffer vilka bara kan av-
krypteras av en behorig part.’s Av sirskild relevans f6r den hir framstillningen
ir krypteringen av datatrafik innehallande kommunikation mellan individer, och
innehallet i kommunikationen i form av filer. Det beror pa att forslag till Chat
Control-férordning aktualiserar sparning av filer som skickas mellan privatper-
soner i stillet for att skydda sddana filer genom kryptering. Mycket av det vi min-
niskor gor pa internet sker 6ppet. Vi delar bilder och videor med en begrinsad
grupp minniskor eller med allmidnheten. Det dr ett aktivt val att dela sidan in-
formation och med vem vi delar informationen. Emellertid gérs ocksa ett aktivt
val genom att inte dela viss information med en stérre grupp personer eller all-
minheten. De metoder f6r kommunikation som anvinds i de fallen ir ofta pri-
vata meddelanden med en eller f4 personer via chatt, sms eller samtal. Det ér 1
dessa fall som krypteringen av kommunikationen dr sirskilt viktig f6r manga.
Genom att kryptera kommunikationen fran avsindare till mottagare av filerna
férhindras att Leverantéren av tjdnsten, andra aktorer eller personer liser filerna.
Sadan kryptering kallas end-to-end kryptering.’

GDPR framhiver i dess artikel 32 att kryptering dr en sikerhetsitgird som
bér anvindas for att sikerstilla en siker personuppgiftsbehandling om det dr
limpligt i férhallande till riskerna med behandlingen. Chat Control-férordningen
har kritiserats for att begrinsa en effektiv kryptering. I linje med EDPB och
EDPS yttrande begrinsas ritten till privatliv genom ett generaliserat oméjliggor-
ande av effektiv kryptering.”” Eftersom uppsatsen dmnar pdtala de dataskydds-
rittsliga risker som finns med att begrinsa ritten till privatliv, kommer en analys
av de centrala funktionerna Al och kryptering, vilka aktualiseras av EU-kommiss-
ionens forslag, berdras 1 en dataskyddsrittslig kontext i foljande kapitel 3 och 4.

94 Sherwinter, Daniel J., Surveillance’s Slippery Slope: Using Encryption to Recapture Privacy
Rights, Journal on Telecommunications & High Technology Law, Vol. 5, Issue 2 (Winter 2007),
pp. 501-532, https://heinonline-org.ezp.sub.su.se/HOL/Page?public=true&handle=hein.jour-
nals/jtelhtel5&div=24&start page=501&collection=usjournals&set as cur-

sor=24&men tab=srchresults, s. 502.

% Edstrom, Martin & Fridh Kleberg, Carl, Digitalt sjalvforsvar — en introduktion, Internetstiftelsen,
2015, https://internetstiftelsen.se/docs/Digitalt-sjalvforsvar.pdf (lydelse 2022-11-13), s. 37.

% Bits of Freedom, The European Commission might put a stop to end-to-end encryption, European Digital
Rights (EDRi), 2022-03-23, https://edri.org/our-work/the-european-commission-might-put-a-
stop-to-end-to-end-encryption/ (lydelse 2022-11-13).

97 EDPB-EDPS, Joint opinion 04/2022, s. 27 ff.
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3 Gallande ratt och konsekvenserna av

obligatorisk Chat Control

Det star klart att EU-kommissionens forslag till Chat Control-férordning skulle
medféra en skyldighet att spara och sdledes Gvervaka interpersonell kommuni-
kation med hjilp av teknikens framsteg i form av Al I det hir kapitlet kommer
gillande ritt f6r LeverantOrer av interpersonell kommunikation utredas och jaim-
féras med forslaget.

3.1 GDPR

3.1.1 Behandling av personuppgifter och rittslig forpliktelse som
laglig grund

GDPR tridde i kraft den 25 maj 2018 och har f6rt med sig ett f6rstirkt skydd
f6r personuppgifter och det fria flédet av sidana personuppgifter inom EU, ar-
tikel 1 GDPR. Férordningen reglerar vilka krav som stills nér juridiska personer
ska behandla personuppgifter samt nir fysiska personer behandlar personupp-
gifter f6r andra dndamal dn uteslutande privata dndamadl i syste att astadkomma
skydd for ritten till privatliv och skyddet av personuppgifter enligt artikel 7 och
8 EU-stadgan. GDPR ir tillimplig nir en personuppgiftsansvarig eller ett per-
sonuppgiftsbitride behandlar personuppgifter vilka har anknytning till Europe-
iska unionen, artikel 3 GDPR. Definitionen av personuppgifter uttrycks i artikel
4.1 GDPR sisom:

“varje upplysning som avser en identifierad eller identifierbar fysisk person (nedan
kallad en registrerad), varvid en identifierbar fysisk person dr en person som direkt
eller indirekt kan identifieras sirskilt med hinvisning till en identifierare som ett namn,
ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en
eller flera faktorer som dr specifika f6r den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet”.

Interpersonell kommunikation mellan fysiska personer anses likstillas med per-
sonuppgifter pa grund av den stora mingd personuppgifter som férekommer,
dels i kommunikationens innehill, dels i de trafikdata som informationen
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6vertors genom.” GDPR stadgar bland annat principer, skyldigheter f6r den som
behandlar personuppgifter, rittigheter f6r den vars personuppgifter behandlas
(den registrerade) krav pa att det ska finnas en laglig grund f6r varje enskild per-
sonuppgiftsbehandling.” En laglig grund enligt artikel 6.1 kan baseras pd exem-
pelvis; samtycke, att behandlingen dr nédvindig for fullgérande av ett avtal, att
den personuppgiftsansvariges berittigade intressen éverviger den registrerades
ritt till personlig integritet eller att den personuppgiftsansvarige r skyldig att be-
handla personuppgifter i syfte att uppfylla en rittslig férpliktelse. Det dr av bety-
delse f6r den vidare framstillningen att framhalla att det faktum att det finns en
laglig grund att behandla personuppgifter inte frantar den personuppgiftsansva-
riges skyldigheter och den registrerades rittigheter enligt GDPR. Av GDPR:s
beaktandesatser har lagstiftaren funnit ett behov av att harmonisera dataskyddet
inom EU till £6ljd av den tekniska utvecklingen och globaliseringen. Att tillfor-
sikra ett fritt flode av bade teknik och personuppgifter inom EU dr viktigt for
den fria konkurrensen och mdjligheten att bedriva grinséverskridande ekono-
misk verksamhet, samtidigt som enskilda maéste tillférsidkras kontroll éver sin
personliga information. 10

Nir en laglig grund baseras pd uppfyllandet av en rittslig forpliktelse enligt
artikel 6.1(c) GDPR krivs att den rittsliga forpliktelsen, oftast i form av en lag
eller en férordning, framgir av unionsritten eller en medlemsstats nationella lag-
stiftning som den personuppgiftsansvarige har att eftetleva, artikel 6.3 GDPR.
Det behover inte finnas en sirskild lag for varje specifik behandling. Diremot
miste dndamailen med behandlingen framgi av lagen. GDPR:s allminna villkor
f6r personuppgiftsbehandling ska anges, exempelvis genom hinvisningar till be-
stimmelserna, men ocksa kraven for att faststilla vem som ér personuppgiftsan-
svarig for den aktuella personuppgiftsbehandlingen, vilka typer av personuppgif-
ter som dmnar behandlas, vilka de registrerade ir, vilka aktorer eller personer
med vilka personuppgifterna kommer delas, vilka dndamélsbegrinsningar som
téranleds av den rittsliga forpliktelsen, hur linge personuppgifterna kommer lag-
ras samt dtgirder for att tillférsikra laglio och rittvis behandling. 10! Nér den ritts-
liga forpliktelsen 4r baserad pa en avvigning mellan olika rittsliga intressen aktu-
aliseras fridgan om hur en laglig och rittvis behandling ska tillférsikras, dels f6r
att kunna tillgodose ritten till privatliv och skyddet av personuppgifter, dels f6r
tillvaratagandet av andra rittigheter och intressen om sidana omfattas av undan-
tagen i GDPR. For att bedéma regelefterlevnaden avseende en foreslagen eller
befintlig rittslig forpliktelse 4r det nédvindigt att underséka kraven som stills pa
lagar som begrinsar ritten till personlig integritet. Eftersom varje personupp-
giftsbehandling innebdr en begrinsning av ritten till privatliv miste begrins-
ningen, 1 det hir fallet en laglig grund att behandla personuppgifter, utgéra en

98 Se skil 14 till Interimsférordningen, EU-kommissionen har konstaterat att uppgifter som har
samband med elektronisk kommunikation vilken involverar fysiska personer vanligen riknas som
personuppgifter. Dirfér ska sidan elektronisk kommunikation omfattas av artikel 16 FEUF om
skyddet av personuppgifter.

9 De grundliggande skyldigheterna och rittigheterna framgar frimst av kapitel 2—-4 GDPR.

100 Se skil 6-9 GDPR.

101 Se t.ex. skil 45 GDPR.
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nédvindig och proportionerlig begransning enligt artikel 52.1 EU-stadgan. 102 En
sadan analys hér emellertid till framstéillningens kapitel 4, dir en unders6kning
kommer genomféras ur ett storre rittichetsperspektiv av hur lagstiftaren bor be-
akta begrinsningar av ritten till privatliv enligt vigledning frin EU-kommiss-
ionen, EDPB och EDPS men ocksd hur EU-domstolen i sin praxis har bedémt
begrinsningar av artikel 7 och 8 1 praktiken. I f6ljande kapitel kommer emellertid
forslagets relation till gillande ritt undersokas.

3.1.2 GDPR och Chat Control

Det kan inledningsvis konstateras att GDPR aktualiseras vid den tidpunkt per-
sonuppgifter behandlas eller kommer att behandlas och reglerar inte specifika
foreteelser sisom exempelvis Chat Control. Férutsatt att de grundliggande ma-
teriella och territoriella forutsittningarna dr uppfyllda enligt artikel 2 och 3 GDPR
tillkommer férordningens krav den verksamhetsutévare som behandlar person-
uppgifter, nir det finns en laglig grund att behandla personuppgifter och dé inga
undantag frin GDPR féreligger enligt exempelvis artikel 23 GDPR f6r att fére-
bygga brott. Den bestimmelsen blir emellertid inte aktuell f6r Leverantérerna
enligt forslag till Chat Control-férordning eftersom férordningen inte ska pa-
verka tillimpningen av GDPR.1%3 Att ndmna idr att Chat Control inte ir ett un-
dantag frin GDPR men kan potentiellt utgéra eller motivera uppfyllandet av en
laglig grund for att behandla personuppgifter forutsatt att forutsittningarna ar
uppfyllda enligt artikel 52.1 EU-stadgan ifall det 4r fridga om en rittslig forplik-
telse eller kraven pa en annan angiven laglig grund enligt artikel 6 GDPR upp-
nds.1 Oaktat vilken laglie grund som anvinds ankommer skyldigheter pa den
personuppgiftsansvarige och personuppgiftsbitriden samt rittigheter pa den el-
ler de registrerade. For att bedéma limpligheten av lagstiftningsatgirder dr det av
betydande relevans att bedéma huruvida annan lagstiftning, sisom GDPR, och
dess syften kan uppfyllas. Eftersom GDPR bygger pd artikel 7 och 8 EU-stadgan
om ritten till privatliv och skyddet av personuppgifter, fir méjligheten att vid-
hilla syftena med dessa rittigheter ligga till grund fOr analysen av férhdllandet
mellan GDPR och férslag till Chat Control-férordning. Av stor vikt dr ocksa att
skilja pa rittslig forpliktelse som laglig grund och andra lagliga grunder enligt ar-
tikel 6 GDPR. Det kan konstateras att forslag till Chat Control-férordning imnar
utgéra en rittslig forpliktelse att behandla personuppgifter. Interimstérord-
ningen som tilliter Leverantorer av interpersonella kommunikationstjinster att
frivilligt infora sparning av material utgér emellertid inte en siddan laglig grund.
Dirtor krdvs en annan laglig grund f6r att behandla personuppgifter nir det inte
finns lagstadgade skyldigheter.105s Vad detta innebir kommer analyseras i féljande

102 EDPS, Assessing the necessity of measures that limit the fundamental right to the protection of personal data:
A Toolkit, 2017, https://edps.curopa.cu/sites/default/files/publication/17-06-01 neces-
sity_toolkit final en.pdf [cit. EDPS, Necessity Toolkit], s. 7.

103 Se artikel 1.3(d) Forslag till Chat Control-férordning.

104 All personuppgiftsbehandling kriver en laglig grund enligt artikel 6 GDPR.

105 Interimsfoérordningen foreskriver ingen laglig grund fér personuppgiftsbehandling, se skal 10
Interimsférordningen.
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kapitel 3.4. Nedan kommer redogéras for vilka skyldigheter som huvudsakligen
dligger den personuppgiftsansvarige Leverantor vilken utévar Chat Control och
vilka rittigheter som tillkommer den registrerade.

Nir personuppgifter behandlas vid sparning av material med syfte att fore-
bygga och bekidmpa sexuella 6vergrepp mot barn och Grooming ska personupp-
gifterna behandlas pa ett lagligt, korrekt och Oppet sitt 1 forhallande till den regi-
strerade, artikel 5.1(a) GDPR. Det innebir att det maste finnas ett stod i lag for
att behandla personuppgifter enligt artikel 6 GDPR och de registrerade ska fa
insyn 1 hur deras personuppgifter behandlas. Fér den personuppgiftsansvarige
innebir principen om laglighet, korrekthet och 6ppenhet att information ska lam-
nas till den registrerade enligt artikel 13 och 14 GDPR, att dokumentation ska
foras kring hur personuppgifter behandlas enligt artikel 30 GDPR och att méj-
ligg6ra att den registrerade kan ta tillvara sina Ovriga rittigheter enligt férord-
ningen. Personuppgifterna som behandlas fir enbart samlas in f6r uttryckligen
angivna andamadl och far inte behandlas fér andra dndamal om inte stéd i lag
finns, artikel 5.1(b) GDPR. Principen om dndamaélsbegrinsning innebir att dn-
damalet £6r vilket personuppgifterna samlas in ska kommuniceras pa ett tydligt
sitt f6r den registrerade. Didrutéver far personuppgifterna inte senare behandlas
for ett annat dndamal dn det uttryckligt angivna, s k finalitetsprincipen. Person-
uppgifterna ska vara adekvata och relevanta och behandlas i minsta méjliga ut-
strackning, artikel 5.1(c) GDPR. Principen om uppgiftsminimering innebir att
det enbart dr férenligt med GDPR att behandla de personuppgifter som ér néd-
vindiga for det uttryckligt angivna dndamalet. I artikel 9.1 GDPR stadgas sir-
skilda kategorier av personuppgifter. Det kan exempelvis vara friga om uppgifter
om ras, etniskt ursprung, biometriska personuppgifter eller uppgifter om sexual-
liv eller sexuella liggning. Dessa sirskilda kategorier av personuppgifter ska som
utgdngspunkt inte behandlas. En sidan icke nédvindig behandling skulle strida
mot uppgiftsminimeringen. Férutsittningarna for att behandla dessa sirskilda
kategorier dr dels att det finns en laglig grund enligt artikel 6 GDPR, dels att det
finns stdd 1 artikel 9.2 GDPR. Dirutéver miste personuppgifterna vara riktiga.
Det innebir att de ska sikerstillas vara korrekta och om nédvindigt uppdaterade,
artikel 5.1(d) GDPR. Exempelvis har den registrerade tilldelats méjligheten att
begira rittelse av sina personuppgifter nir de anses felaktiga eller har varit fre-
mdl f6r férindringar, artikel 16 GDPR. Under tiden personuppgifternas korrekt-
het utreds, har den registrerade ritt att begira begrinsning av behandlingen, ar-
tikel 18 GDPR. Principen om lagringsminimering innebdr att personuppgifterna
som forvaras, enbart far forvaras i en form som mojliggdr identifiering av den
registrerade under en period som dr nédvindig f6r att uppfylla ndamilen med
behandlingen, 5.1(e) GDPR. Alla personuppgifter som behandlas ska sikerstillas
skydd mot obehériga intring och mot forlust, forstoring eller skada genom
olyckshindelse. Principen om integritet och konfidentialitet uppnis genom den
personuppgiftsansvariges inférande av limpliga tekniska och organisatoriska si-
kerhetsdtgirder, artikel 5.1(f) och 25 GPDR. Den sista principen som ska efter-
levas dr det ansvar som den personuppgiftsansvarige har att visa hur de Gvriga
principerna efterlevs, artikel 5.2 GDPR.
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En potentiell dataskyddsrittslig risk som uppstar nir personuppgifter behand-
las automatiserat genom eventuella sparningsatgirder med hjilp av Al iér
huruvida behandlingen utforts pa ett korrekt sitt av ritt kategori registrerade.
Chat Control féranleder en masshantering av personuppgifter och en bred krets
registrerade personer eftersom det inte dr svart att konkretisera en viss typ av
personer som begar sexualbrott mot barn, sdrskilt med hinsyn till att det pa nitet
ir en moijlighet att utge sig fOr att vara ndgon annan. Att genom automatisering
spara en viss typ av material 4r komplext och kommer analyseras ur ett juridiskt
perspektiv. Artikel 22 GDPR stiller krav pa den personuppgiftsansvarige nir
automatiserat beslutsfattande, inbegripen profilering, anvinds. Profilering inne-
bir behandling dir en persons intressen, preferenser, palitlighet, beteenden och
vistelseort respektive forflyttningar kartliges, artikel 4.4 GDPR. Den registrerade
har en ritt till mansklig inblandning nir beslut fattas som kan fa rittsliga féljder
f6r den registrerade eller pa annat sitt paverkar den registrerade i betydande grad.
Nir en fysisk person dels far sina privata konversationer spérade, fir materialet
registrerat som potentiellt innehall med sexuella 6vergrepp mot barn och person-
uppgifterna skickas vidare till en myndighet fir det 4 ena sidan anses som auto-
matiskt beslutsfattande. A andra sidan tillits sidan personuppgiftsbehandling en-
ligt forslag till Chat Control-férordning. Enligt GDPR ir det av avgdrande bety-
delse att behandla personuppgifter korrekt. Det finns ocksa risk fOr att person-
uppgiftsbehandlingen inte 4r korrekt ifall “fel personer” registreras. En
personuppgiftsincident enligt artikel 4.12 GDPR riskerar uppsta redan nir per-
sonen registreras genom en sparningsatgird, forutsatt att de personuppgifter som
identifieras inte utgér material innehdllande sexuella 6vergrepp mot barn eller
Grooming-material. Det beror pa att sidant material saknar stéd £6r behandling
enligt férordningen. For att motverka att de centrala funktioner som anvinds,
sasom Al, far den effekten maste Al:'n foregis av limpliga tekniska och organi-
satoriska sikerhetsitgirder. Skyldigheten att implementera limpliga sdkerhetsét-
girder framgar av artikel 32 GDPR dir det stadgas bland annat att kryptering ska
anvindas nir limpligt, konfidentialitet och integritet ska sdkerstillas samt for-
mdégan att dterstilla tillgingligheten till personuppgifterna efter en eventuell inci-
dent. Dirfér kan konstateras att det foreligger risker med att inféra teknik som
om&jligedr end-to-end-kryptering, eftersom det riskerar motverka uppfyllandet
av dels syftena med GDPR, dels materiella regler i GDPR.106

3.2 ePrivacy-direktivet

Den personliga integriteten skyddas av ePrivacy-direktivet nidr kommunikation
sker via elektroniska kommunikationsnit eller elektroniska kommunikations-
tjdnster. ePrivacy-direktivet innehaller bestimmelser som avser skydda person-
uppgifter och andra uppgifter som 6versinds mellan privatpersoner i f6rsta hand.
Konfidentialitet vid kommunikation och de trafikuppgifter som hirrér fran kom-
munikationen giller som huvudregel, artikel 5 ePrivacy-direktivet. Definitionen

106 Se ovan avnsitt 2.4.2.
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av elektroniska kommunikationstjdnster har utvidgats genom inrittande av Ko-
den. Koden antogs i syfte att omarbeta och siledes harmonisera fyra av de fem
EU-regler pd omradet f6r elektronisk kommunikation. ePrivacy-direktivet omar-
betades emellertid inte och giller parallellt med Koden. Enligt artikel 2 ePrivacy-
direktivet och artikel 2.4 och 2.5 Koden ska en elektronisk kommunikationstjinst
definieras som en tjinst som vanligen tillhandahdlls mot ersittning via elektro-
niska kommunikationsnit och som omfattar exempelvis interpersonella kommu-
nikationstjinster. Det ér tillrdckligt att den interpersonella kommunikationstjins-
ten har ett kommersiellt syfte och finansieras av exempelvis reklamintikter!o” och
omfattar siledes meddelandetjanster och andra chattjinster dir den interaktiva
och interpersonella kommunikationen inte ir en extrafunktion av mindre bety-
delse for tjinsten. Emellertid omfattas inte rent ideella tjdnster av reglerna. Inter-
personella kommunikationstjinster ir uppdelade i nummerbaserade och num-
meroberoende interpersonella kommunikationstjinster, artikel 2.6 och 2.7 Ko-
den. Att Koden inte nirmare kommer berdras i uppsatsen beror pa att ePrivacy-
direktivet dr centralt avseende integriteten och konfidentialiteten av interperso-
nell kommunikation, dels f6r Interimsférordningen, dels for forslag till Chat
Control-férordning. Vidare dr det nummeroberoende interpersonella kommuni-
kationstjdnster som ér féremal f6r analys i den hdr framstillningen vilket medfér
att Koden édr av avgoérande betydelse f6r definitionen av sadana tjanster. Att en
tjanst 4r nummeroberoende innebdr att tjdnsten tilliter personer att kommuni-
cera med varandra utan att anvinda ett nummer, t.ex. ett telefonnummer. I stallet
anvinds t.ex. ett anvindarnamn eller en e-postadress f6r kommunikationen. En
nummeroberoende kommunikationstjinst behdver inte anmilas till den behériga
tillsynsmyndigheten, Post- och Telestyrelsen i Sverige.

For att tillimpa bestimmelserna i ePrivacy-direktivet maste reglerna vara in-
torlivade 1 nationell lagstiftning enligt artikel 288 i FEUF med beaktande av det
bindande resultat f6r medlemsstaterna som direktivet avser uppnd. Exempelvis
har Sverige implementerat ePrivacy-direktivet i LEK fran 2022 tillsammans med
implementeringen av Koden och innan dess gamla lag (2003:389) om elektronisk
kommunikation (gamla LEK). Ut6ver den utvidgade definitionen av Leveranto-
rer som omfattas av direktivet, har inga betydande materiella regler tillkommit pa
omradet f6r integritet och sikerhet £6r uppgifter som behandlas enligt nya LEK.

Eftersom ePrivacy-direktivet avser skydda den personliga integriteten och si-
kerstilla korrekt personuppgiftsbehandling kommer GDPR i ménga fall aktuali-
seras for personuppgiftsbehandlingen. All personuppgiftsbehandling ska upp-
fylla kraven enligt GDPR och nir det dr friga om personuppgiftsbehandling av
kommunikation och data som sidnds via elektroniska kommunikationstjanster till-
limpas ePrivacy-direktivet i form av lex specialis i forhallande till GDPR. Det
innebir att ePrivacy-direktivet ska precisera och komplettera GDPR pd omridet
tor elektronisk kommunikation, artikel 1.2 ePrivacy-direktivet.

Leverantorer av interpersonella kommunikationstjanster ska vidta tekniska
och organisatoriska sidkerhetsatgirder for att sikerstilla sdkerhet vid anvind-
ningen av deras tjanster. Leverantorerna ska genomfoéra riskbedémningar av den

107 Se prop. 2002/03:110 Lag om elektronisk kommunikation m.m., s. 358.
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tillhandahallna tjinsten och vidta atgirder som dr limpliga i férhallande till risken.
Dirutover ska anvindare av tjdnsten informeras om riskerna och hur Leverant6-
ren avser mitigera dessa, artikel 4 ePrivacy-direktivet. Den princip som dr grund-
liggande t6r ePrivacy-direktivet dr den, som nimnts inledningsvis, om konfiden-
tialitet vid kommunikation, artikel 5 ePrivacy-direktivet. Medlemsstaterna ska sa-
kerstilla att kommunikation och datatrafik halls konfidentiell. Att avlyssna, an-
vinda tekniska hjilpmedel fOr att finga upp, lagra eller med andra metoder bryta
konfidentialiteten ska f6rbjudas, f6r det fall annat inte anges i lag med hinvisning
till undantagen i artikel 15.1 ePrivacy-direktivet. Lagting av trafikuppgifter om
anvindare av elektroniska kommunikationtjinster ska avidentifieras eller utpla-
nas ndr de inte lingre beh&vs for sitt avsedda syfte férutom i vissa undantagsfall,
artikel 6.1 ePrivacy-direktivet. Likt reglerna i GDPR fér datatrafik lagras om det
ir nédvindigt for vissa, dir angivna dndamal. Enligt ePrivacy-direktivet giller
undantagen fakturering, marknadsféring och trafikstyrning enligt artikel 6.2 och
6.3 ePrivacy-direktivet. For sddan behandling av trafikdata kridvs samtycke som
nir som helst kan aterkallas, tillika information om behandlingen. Dirutdver ska
Leverantdren begrinsa atkomsten till de lagrade uppgifterna till personer som
getts 1 uppdrag att hantera uppgifterna, artikel 6.4-6.5 ePrivacy-direktivet. EU-
domstolen har uttalat att principen om konfidentialitet ska f6rbli huvudregeln
och artikel 15.1 ska tillimpas strikt.18 EU-domstolen konstaterar i de férenade
malen C-203/15 och C-698/15 Tele2 Sverige under vilka omstindigheter avsteg
far tilldtas fran konfidentialitet vid elektronisk kommunikation och kommer fram
till att de uppriknade syftena i artikel 15.1 ePrivacy-direktivet dr uttémmande. 109
Ett sidant avsteg som kan motiveras genom lag dr det om att férebygga och
undersoka brott. Interimsférordningen tilldter ett sidan undantag fran vissa be-
stimmelser i ePrivacy-direktivet.!0 Férslag till Chat Control-férordning utgodr
emellertid inte ett uttryckligt undantag fran ePrivacy-direktivets huvudregel om
konfidentialitet vid elektronisk kommunikation och siker lagring av datatrafik
men begrinsar utdvandet direktivet f6r det fall det dr nédvindigt for att verkstilla
en sparningsorder.!!

I kapitel 3.4 kommer undersékas vilka konsekvenser obligatorisk Chat Con-
trol medfor avseende ritten till konfidentiell kommunikation och hur denna be-
grinsning har motiverats av lagstiftaren.

3.3 Interimsférordning

Interimsférordningen ér en tillfillig f6rordning ett steg lingre mot en langsiktig
lagstiftning med syfte att motverka sexuella Gvergrepp mot barn pa nitet genom

108 Europeiska unionens domstol [cit. EU-domstolen], domstolens dom av den 22 november 2012,
Josef Probst mot mt.nexnet GmbH, C-119/12, ECLI:EU:C:2012:748, p. 23.

109 EU-domstolen, domstolens dom av den 21 december 2016, Tele2 Sverige och Secretary of State
for the Home Department mot Post- och telestyrelsen m.fl., forenade mélen C-203/15 och C-
698/15, CECLLI:EU:C:2016:970, p. 90.

110 Se foljande kapitel 3.3.

111 Se artikel 1.3(d) och 1.4 Férslag till chat Control-férordning.
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att genom Interimsférordningen tilldta privata LeverantOrer att spara det material
som férekommer pa deras tjanster. Férordningen som tridde i kraft under 2021
innehaller undantag fran principerna om konfidentialitet f6r kommunikation och
sikerhet f6r trafikuppgifter nir personuppgifter 6versinds via nummerobero-
ende interpersonella kommunikationstjinster. Likt forslag till Chat Control-for-
ordning bygger Interimsférordningen pa barns grundldggande rittigheter att
skyddas mot alla former av vild, 6vergrepp, vanvard, misshandel och utnyttjande,
inbegripet sexuella 6vergrepp.!12 Interimsférordningen ges stod av artikel 15 ePri-
vacy-direktivet dir det stadgas att omfattningen av ritten till konfidentialitet och
trafikuppgifter via elektroniska kommunikationstjdnster kan begrinsas for att £6-
rebyggande, undersékning, avsldjande av och atal f6r brott eller vid obehérigan-
vindning av ett elektroniskt kommunikationssystem enligt artikel 23.1(d) GDPR.
Antagandet av Koden utékade omfattningen av begreppet “interpersonella kom-
munikationstjinster”113 och siledes medférde en utékad tillimpning av ePrivacy-
direktivet genom att d4ven omfatta interpersonella kommunikationstjanster. Det
fick effekten att lagregleringen f6r behandling av personuppgifter dven kom att
omfatta ePrivacy-direktivet. Leverantérer av nummeroberoende interpersonella
kommunikationstjanster har tidigare vidtagit frivilliga atgirder fOr att uppticka
och avligsna material med sexuella 6vegrepp mot barn pd nitet, dd endast med
stdd av GDPR.114 For att tillatas fortsitta tillimpa frivilliga sparningsatgirder f6r
nummeroberoende interpersonella kommunikationstjanster blev det i samband
med antagandet av Koden nédvindigt att inféra Interimsférordningen medan
regelverket ses &ver. Interimsférordningen kom sedan att leda fram till att EU-
kommissionen presenterade ett forslag till Chat Control-férordning vilken kom-
mer att dligga Leverantérer av nummeroberoende interpersonella kommunikat-
ionstjinster skyldigheter att spéra, rapportera och avligsna material, medan gil-
lande ritt, som analyseras i detta kapitel, medfor en strikt begrinsad méjlighet att
anvinda viss teknik f6r att £ behandla personuppgifter.!s Eftersom Interimsfor-
ordningen har till syfte att motverka spridningen och férekomsten av sexuella
6vegrepp pa nitet genom att tillita anvindningen av redan befintlig och anvind
teknik for att spara sadant material 4r den férordningen kortfattad och ska till-
limpas med parallelt med GDPR och ePrivacy-direktivet, artikel 1. Enligt artikel
3 Interimsfoérordningen méste behandlingen vara strikt nédvindig f6r att sdrskild
teknik ska kunna anvindas med det enda syftet att uppticka, avligsna och rap-
portera material med sexuella Svergrepp mot barn eller Groomingmaterial till
brottsbekdimpande myndigheter eller organisationer vilka agerar i allminhetens
intresse.

De krav som stills pd tekniken dr att den ska vara proportionell och strikt
nédvindig till syftet och dartill begrinsad till redan anvind teknik samt begrinsad
till innehdllsdata och trafikuppgifter vilka ér strikt nédvindiga £6r att upp nd syf-
tet. Med innehallsdata menas det material som foérekommer i kommunikationen,

112 Se skil 4 och 5 till Interimsférordning, artikel 3.1 Barnkonventionen och artikel 24.2 EU-stad-
gan.

113 Se ovan kapitel 3.3.

114 Se skil 9 Interimsférordningen.

115 Se ovan kapitel 3.2.
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sasom bilder, text och videomaterial, till skillnad fran trafikuppgifter som utgérs
av information om sidndningen av signaler, sisom kommunikationens sindnings-
vig, anvindarnas terminalutrustning, i vilket format sindingen 6verférs och
sindningens varaktighet.!te Bade innehallsdata och trafikdata kan innehalla per-
sonuppgifter eftersom datan kan hinforas till och leda till identifiering av en fy-
sisk person enligt artikel 4.1 GDPR.1"7 Interimsférordningen stéller krav pa att
den minst integritetsinskrinknande tekniken ska anvindas och vara forenlig med
artikel 25 GDPR, principen om inbyggt dataskydd och dataskydd som standard.
Artikel 25 GDPR innebir att Leverantérer maste infora limpliga tekniska och
organisatoriska dtgirder for att, med hinsyn till den senaste utvecklingen, be-
handlingens art och omfattning, indamal och riskerna med behandlingen i f61-
héllande till ritten till privatliv och skyddet av personuppgifter, skydda den regi-
strerades rittigheter och uppfylla kraven enligt GDPR. Principen ska beaktas
béde vid fastsillandet av med vilka medel behandlingen utférs och vid sjilva be-
handlingen. Enbart de personuppgifter som dr nédvindiga far behandlas enligt
uppgiftsminimeringsprincipen och den registrerade har exempelvis ritt till in-
formation om behandlingen och om sina rittigheter och hur dessa ska utévas vid
den hir typen av personuppgiftsbehandling. Enligt beaktandesatserna till Inte-
rimsférordningen ska den inte anses som ett hinder mot kryptering. I vilken ut-
strackning den hir typen av personuppgiftsbehandling emellertid kan tillata kryp-
tering i praktiken 4r féremal f6r diskussion i f6ljande kapitel 3.4. Interimsférord-
ningen stadgar att tekniken som anvinds for att spara material inte far hirleda
innehallet i texten som skickas mellan privatpersoner utan stiller krav pa att tek-
niken enbart fir uppticka ménster som tyder pa sexuella Svergrepp mot barn.
Det nimns att sidan behandling begrinsas till anvindningen av nyckelindikatorer
och objektivt identifierade riskfaktorer, exempelvis identifierade aldersskillnader
eller att tekniken identifierar sannolikheter att ett barn dr delaktigt i kommuni-
kationen, artikel 3.1(b) och (d) Interimsférordningen. Leverantdrerna aliggs ddr-
utéver en skyldighet att tekniken de anvinder édr tillrickligt tillfotlitlig” genom
att ha en sa lag felfrekvens som mojligt avseende identifieringen av sexuella
Ovegrepp mot barn, artikel 3.1(e) Interimstférordningen. Vad tillrdckligt tillf6r-
litlig” innebir i praktiken stir emellertid inte helt klart. Kravet pa “lag felfre-
kvens” dr heller inte definierat i Interimsférordningen. Dirtill behdver det fak-
tum att redan anvind teknik tillats anvindas inte betyda att sidan teknik har ligre
felfrekvens dn ny teknik.

Sparningsitgirder som vidtas ska féregis av en s k konsekvensbedémning och
ett férhandssamrad enligt artikel 35 och 36 GDPR. En konsekvensbedémning
innebir att Leverantdrer ska utféra en riskanalys av personuppgiftsbehandlingen
for det fall behandlingen mest sannolikt innebir en hog risk f6r enskildas fri- och
rittigheter till f6ljd av faktorer sisom anvindningen av viss teknik, vissa andamdl
och de eventuella konsekvenserna fér enskilda. Sirskilt ska en sidan bedémning

116 Se t.ex. skil 15 ePrivacy-direktivet.

17 Se skil 14 till Interimsférordningen, EU-kommissionen har konstaterat att uppgifter som har
samband med elektronisk kommunikation vilken involverar fysiska personer vanligen riknas som
personuppgifter. Dirfér ska sidan elektronisk kommunikation omfattas av artikel 16 FEUF om
skyddet av personuppgifter.
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utforas ifall en systematisk och omfattande bedémning sker av personliga
aspekter genom automatisk behandling och ifall sirskilda kategorier av person-
uppgifter kommer behandlas, artikel 35.3(a)-(b) GDPR. I det aktuella fallet stad-
gas att LeverantOren alltid 4r skyldig att utféra en konsekvensbedémning och
samridsforfarande nir befintlig teknik anvinds. Ett samradsférfarande innebir
att tillsynsmyndigheten, i Sverige Integritetsskyddsmyndigheten, ska samradas
ifall en konsekvensbedémning tyder pa att behandlingen kommer innebédra en
hég risk £6r den registrerades fri- och rittigheter och den personuppgiftsansva-
rige Leverantoren inte vidtar atgirder for att minimera den risken, artikel 3.1(c)
Interimsférordningen. Ifall ny teknik eller teknik f6r att spara Groomingmaterial
ska anvindas av Leverantoren for forsta gingen inom EU midste, utéver ovan
nimnda, tillsynsmyndigheten inom atta veckor fran det att begiran om samrid
mottagits, ge rad till Leverantéren, artikel 3.1(d) Interimsférordningen.

Som ett komplement till den anvinda tekniken ska en minsklig tillsyn siker-
stillas vid behandlingen av personuppgifter. Vid behov miéste manskligt ingri-
pande kunna sikerstéllas. Till detta hor att férhindra obehdrig dtkomst till upp-
gifter vilka férekommer i interpersonell kommunikation samt att f6rhindra obe-
hériga Gverféringar av personuppgifter. Syftet med reglerna dr att sdkerstilla att
uppgifterna inte behandlas f6r andra syften 4n att uppticka sexuella Svergrepp
mot barn. Ritten till ett minskligt ingripande ér sirskilt relevant avseende nytt
material eller Grooming-material. Sidant material £6r forst efter mansklig kon-
troll, delas med brottsbekimpande myndigheter eller organisationer som agerar i
allminhetens intresse. Slutligen maéste en effektiv provningsmekanism inrittas
hos Leverantoren. Det inbegriper skyldigheten att informera anvindare pé ett
tydlig, begripligt och framtridande sitt om att LeverantSrerna har valt att géra
inskrinkningar 1 ritten till konfidentialitet f6r interpersonell kommunikation
samt vilka konsekvenser som uppstar fér anvindaren.

Utéver skyldigheterna enligt GDPR {6r Leverantdrer av nummeroberoende
interpersonella kommunikationstjinster, tillkommer regler om att drligen rappot-
tera om personuppgiftsbehandlingen och férekomsten av sexuella Gvergrepp
mot barn till tillsynsmyndigheten samt offentliggdra rapporten, artikel 3.1(g)(vii)
Interimsférordningen. Det i syfte att skapa transparens och méjlighet till kontroll
av deras efterlevnad av regelverket.

3.4 Dataskyddsrattsliga konsekvenser av obligatorisk
Chat Control

3.4.1 Forhallandet till lagstiftningen

I kapitel 2 och 3 presenterades forslag till Chat Control-férordning samt gillande
ritt avseende de skyldigheter som dldggs en Leverantér som behandlar person-
uppgifter kopplad till interpersonell kommunikation, dvs. bade innehéllsdata och
trafikdata. For att besvara uppsatsens frigestillning om vilka konsekvenser
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obligatorisk Chat Control medfor jimfort med gillande ritt 4r det ndédvindigt att
belysa skillnaderna mellan f6rslaget och nuvarande lagstiftning.

Obligatorisk Chat Control utgar frin bade ePrivacy-direktivet och GDPR och
medfoér utbkade skyldigheter att spara material.!18 Féljaktligen kommer ritten till
privatliv och skyddet f6r personuppgifter jimlikt artikel 7 och 8 i EU-stadgan
och ritten till konfidentiell kommunikation fortsittningsvis ges ett skydd genom
GDPR och ePrivacy-direktivet. Medan GDPR och ePrivacy-direktivet avser
skydda personuppgifter nir dessa behandlas, om 4n med vissa undantag, avser
Chat Control-férordningen inféra automatiserad sparning av material fOor att
skydda barnets rittigheter, ritten till mansklig virdighet, personlig integritet och
térbudet mot ominsklig eller férnedrande behandling enligt vad som presente-
rats ovan. Chat Control-férordningen skulle inféra obligatorisk sparning for Le-
verantorer av relevanta informationssamhallets tjinster, medan Interimsférord-
ningen endast innebir att Leverantrer av nummeroberoende interpersonella
kommunikationstjanster tillats fortsitta tillimpa frivillig Chat Control. Férhallan-
det till GDPR skiljer sig at mellan obligatorisk och frivillig Chat Control i den
bemirkelsen att Chat Control-férordningen innebdr en rittslig torpliktelse enligt
artikel 6.1(c) GDPR {6r det fall personuppgifter behandlas vid sparningen av
kommunikationen. Eftersom interpersonell kommunikation mellan fysiska per-
soner kan likstillas med behandling av personuppgifter far personuppgifter alltid
anses behandlas nir sparning av sddan kommunikation utférs. Foljaktligen ska
Leverantorer av interpersonella kommunikationstjinster beakta reglerna for be-
handling av personuppgifter vid utférandet av sparningsatgirder till f6ljd av att
Chat Control-férordningen inte medfér ett undantag frin sidana bestimmel-
ser.” A ena sidan skulle obligatorisk Chat Control som en rittslig forpliktelse
medféra en enhetlig tillimpning av artikel 6 f6r Leverantdrer av interpersonella
kommunikationstjdnster inom EU f6r att motverka sexuella vergrepp mot barn
pa nitet. Detta titt i linje med férdelar f6r den fria rérligheten av personuppgifter
och tjinster inom EU.10 A andra sidan uppstér betydande risker for samtliga an-
vindares personliga integritet vid anvindingen av interpersonella kommunikat-
ionstjinster for det fall Leverantorens forpliktelse att behandla personuppgifter
inte dr forenlig med tillimplig dataskyddslagstiftning. Forslag till Chat Control-
férordning stadgar a ena sidan 1 artikel 1.3(d) att reglerna om obligatorisk spar-
ning inte ska paverka reglerna i GDPR och ePrivacy-direktivet. A andra sidan har
EU-kommissionen varken i beaktandesatserna eller i motiveringen till deras fo1-
slag fortydligat hur GDPR ska efterlevas. Leverantorer av interpersonella kom-
munikationstjianster har siledes skyldigheter enligt GDPR gentemot samtliga re-
gistrerade vars personuppgifter behandlas, oberoende av om materialet som spi-
rats innehaller sexuella Gvergrepp mot barn eller inte. Emellertid finns en risk att
sadan massbehandling av personuppgifter skulle medféra att den registrerades
rittigheter enligt GDPR inte kan efterlevas, sdsom ritten till tydlig information
om personuppgiftsbehandlingen och den registrerades ritt till tillgdng till

118 Forutsatt att inte Forslag till ePrivacy-férordning antas.
119 Detta framgar dven av forslagna artikel 1.3(d) Forslag till Chat Control-férordning.
120 Se t.ex. artikel 1 GDPR, artikel 1 ePrivacy-direktivet och artikel 26 FEUF.
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personuppgifterna som behandlas om honom eller henne. Eftersom en del av
den behandlingen som genomférs kommer utgdéra behandling av kinsliga per-
sonuppgifter enligt artikel 9 GDPR eller personuppgifter som kan likstillas med
kinsliga personuppgifter till f6ljd av att de bor dlidggas ett sdrskilt skydd ar det
sarskilt angeldget att informationskraven enligt artikel 13 och 14 GPDR eftetlevs.
Exempel pa sadana personuppgifter 4r barns personuppgifter vid férekomsten
av sexuella handlingar, sexuella preferenser och bilder och videor pa fysiska pet-
soner som sedan kan komma att anvindas av brottsbekimpande myndigheter
for identifiering av en fysisk person som ér misstinkt fér brott. Den senare typen
av personuppgifter kan komma att utgéra biometriska personuppgifter nir de
anvinds i syfte att identifiera en person dven om bilder och videor generellt inte
utg6r biometriska personuppgifter.i2t Att behandling av sirskilda kategorier av
personuppgifter kan komma att ske ndmns inte i férslag till Chat Control-férord-
ning. Dirutéver kan anvindningen av automatiserad teknik for att fatta beslut
om en person ska misstdnkas for brott innebéra automatiserat beslutsfattande
och f6r det krdvs minsklig inblandning. EU-kommissionen motiverar en siadan
minsklig tillsyn och inblandning, sirskilt avseende sparningordrar f6r Groo-
mingmaterial.122

Genom en tolkning av forslag till Chat Control-férordningens beaktandesat-
ser och bestimmelser framstar det som att EU-lagstiftaren valt att implicit géra
undantag frin ritten till konfidentialitet vid kommunikation och fér trafikdata
genom att gora undantag ... 1 den man det dr nédvindigt fOr att verkstilla de
sparningsorder som utfirdas...”.12 Eftersom sexuella 6vegrepp mot barn har
konstaterats férekomma pa majoriteten av de nummeroberoende interpersonella
kommunikationstjinsterna kommer sparningsordrar utfirdas f6r dessa tjanster
vilket i sin tur leder till en begrinsning av konfidentiell kommunikation mellan
samtliga privatpersoner (och kommer dven omfatta kommunikation mellan pri-
vatpersoner hos féretag). I praktiken kommer en sparningsorder medféra att un-
dantag fran ePrivacy-direktivets integritetsskydd utgér huvudregeln vid utfirdan-
det av spérningsordrar. Detta riskerar vara oférenligt med EU-domstolens utta-
landen att sidana undantag ska utgdra just undantag och ett f6rbud mot genera-
liserad &vervakning har konstaterats ndédvindig f6r fysiska personers
konfidentiella kommunikation.124

Ytterligare en konsekvens av att sparningsordrar utfirdas dr att tjdnster som
omfattas av forslag till Chat Control-férordning oftast dgs av féretag baserade i
USA sdsom foretaget Meta med tjdnsterna Facebook och Instagram, eller andra
tredje linder sisom TikTok baserat i Kina. Det ir av sirskild vikt att en tillrdckligt
hég skyddsniva £6r EU-medborgares personuppgifter uppritthalls nér data delas
med ett tredje land. USA har t.ex. konstaterats sakna en tillricklig skyddsniva av
personuppgifter i och med mal C-311/18 Schrems II dir avtalet USA-EU

121 Se prop. 2017/18:232 Brottsdatalag, s. 86.

122 Se artikel 10.4 (c) Forslag till Chat Control-férordning.
123 Se artikel 1.4 Forslag till Chat Control-férordning.

124 Se foljande kapitel 4 och EU-domstolen, Tele2 Sverige.
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Privacy Shield ogiltigférklaradesi?s och Kina ér ett av virldens mest 6vervakade
linder.12 Konsekvensen av att konfidentialiteten av kommunikationen skulle be-
grinsas av LeverantOrer dr att sikerheten fOr personuppgifter forsdmras eller at-
minstone forsvagas jaimfért med idag, huvudsakligen vid 6verforingar till linder
som inte uppnér en tillrdcklig skyddsnivd. GDPR stiller upp étskilliga regler av-
seende tredjelandsoverforingar i artikel 44-50 GDPR. Regelverket om tredje-
landséverforingar berdrs varken i EU-kommissionens férslag eller i konsekvens-
bedémningen vilken kan anses anmirkningsvirt efter de tre senaste arens manga
och linga diskussioner om just &verféringar till tredje land efter Shrems 1127 och
II-maélen. Det dr oundvikligt att éverféringar kommer ske pa grund av plattfor-
marnas och tjinsternas grinséverskridande karaktir och det dr dessutom i an-
vindarnas intresse att anvinda tjinsterna. Ur ett dataskyddsrittsligt perspektiv
kan emellertid 6nskas vigledning fran lagstiftaren avseende hur riskerna med sa-
dana &verféringar har motiverats avseende ritten till privatliv med hinsyn till
syftena med lagstiftningen att férebygga och bekdmpa sexuella Gvergrepp mot
barn. Trots att EU-kommissionen inte har tagit stillning i frigan undantar det
inte LeverantSrernas skyldigheter att efterleva GDPR, och ePrivacy-direktivet.

3.4.2 Forhallandet till centrala tekniska funktioner

Till skillnad frin Interimsférordningen som tilliter frivilliga sparningsétgirder,
har sin utgangspunkt i ePrivacy-direktivet och GDPR och uttryckligen framhéller
att den tillfalliga férordningen inte ska inskrinka méjligheten till effektiv krypte-
ring, avger Chat Control-férordningen intrycket att lagstiftaren saknar moti-
vering for hur férordningen ska integreras med gillande dataskyddslagstiftning.
Konsekvenserna for den personliga integriteten genom ett inférande av férord-
ningen ir att personlig information far avkrypteras och spdras i realtid f6r att
kunna avldgsnas och sindas till den behériga myndigheten. EU-kommissionen
har i dess motivering av férslaget nimnt att, férordningen ”bér inte tolkas som
att den uppmuntrar eller avskricker frin anvindningen av en viss teknik, férut-
satt att tekniken och de kompletterande dtgirderna uppfyller kraven i denna f61-
ordning.”128 Fér det fall en Leverant6r skulle vilja att anvinda kryptering av pri-
vat kommunikation finns en risk att Leverantdren inte uppfyller kraven i férord-
ningen. Det i sin tur kan leda till att Leverantdren dliggs ett pafélidsbelopp, fast-
stilld i medlemsstaten pa upp till sex procent av irsomsittningen.> A andra
sidan skulle felaktig behandling av personuppgifter, saisom att inte implementera

125 Domstolens dom av den 16 juli 2020, Data Protection Commissioner mot Facebook Ireland
Limited och Maximillian Schrems., C-311/18, ECLI:EU:C:2020:559 [cit. Schrems II].

126 Regeringskansliet, Utrikesdepartementet, Kina, Mdnskliga rittigheter, demofkrati och réttsstatens prin-
ciper: situationen per den 31 december 2021, Rapport publicerad den 22 juni 2022, https://www.rege-

ringen.se/49e6b5/globalassets/regeringen/bilder/utrikesdepartementet/utrikesministern/kina-

mr-rapport-2021.pdf.

127 Domstolens dom (stora avdelningen) av den 6 oktober 2015, Maximillian Schrems mot Data
Protection Commissionet, C-362/14, ECLIEU:C:2015:650 [cit. Schrems T].

128 Se skil 26 Forslag till Chat Control-férordning.

129 Se artikel 35 Forslag till Chat Control-férordning.
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limpliga tekniska och organisatoriska skyddsatgirder, exempelvis kryptering, en-
ligt artikel 35 GDPR och artikel 4 ePrivacy-direktivet leda till omfattande sankt-
ionsavgifter for det fall den personliga integriteten har inskridnkts, artikel 83
GDPR och artikel 14.3 ePrivacy-direktivet. I praktiken riskerar detta sitta Leve-
rantdrerna i situationer dir GDPR trots allt méste stillas mot férordningens
tvingande bestimmelser for att bekdmpa sexuella Gvegrepp mot barn pé nitet.
Jamfort med gillande ritt dir sparning inte tillats ddr innehallet 1 sig hirleds
avseende Grooming-material utan dr begrinsat till avsékning av kritiska monster
som tyder pd att Grooming férekommer. Kryptering ska férekomma i storsta
méjliga man. Eftersom bade gillande ritt och forslaget till obligatorisk Chat Con-
trol bygger pa en vilfungerande teknik dr det 4 ena sidan anmirkningsvirt att
innehallet i sig miste skannas ifall det 4r méjligt att uppticka monster i kommu-
nikationen som tyder pi att Grooming férekommer. Genom en tolkning av £6r-
slag till Chat Control-férordning tycks emellertid kryptering bortses fran. I stillet
ska EU-centrumet tillhandahalla indikatorer innehallande digitala identifierare pa
sexuella 6vergrepp mot barn och identifiering av ménster som tyder pé sexuella
Overgrepp ska sparas.i30 I EU-kommissionens motivering framkommer diremot
att det krivs automatisk genomsokning av text” och att “indikatorerna for
gromning bli allt mer tillférlitliga med tiden 1 takt med att algoritmerna trinas”.
Att algoritmerna blir tillf6rlitlign med tiden aktualiserar frigor sa som hur tillf6r-
litlig Al:n 4r till en bérjan, huruvida det kommer uppsti skillnader beroende pa
vem som har programmerat Al:n och ifall tekniken tillhandahalls av EU-centru-
met eller direkt av den enskilda Leverantéren. Eftersom det dr friga om maskin-
inldrning, dvs sjilvlirande algoritmer som baserar triffar pa tidigare identifierat
material, bér dtminstone i teorin uppsta olika felmarginaler beroende pé vilken
tjanst som Al:n appliceras pa. I praktiken bor krivas att Al:n programmeras pa
ett sitt som gor att enbart material som kan komma anvindas till sexuella 6ver-
grepp och grooming identifieras av Al:n, dels att Al:n programmeras att forstd
de olika juridiska rittighetsavvigningar som ligger till grund f6r Chat Control och
pa sd sitt Vlir sig” att gora rittighetsavvigningar. Kénsliga avvigningar av per-
sonlig integritet och barns rittigheter stiller h6ga krav pd att Black-Box inte upp-
stdr, ndgonting som 4r svért, om inte oméjligt att fullstindigt 4stadkomma men
ska efterstrivas. Det bor ocksa papekas att ett av de stora problemen med Al é4r
ansvarsfrigan. Avseende Al som behandlar personuppgifter star det inte helt
Klart i vilken utstrickning de personuppgiftsansvariga Leverantrerna enligt arti-
kel 4.7 och 24 GDPR ska stillas ansvariga for felaktiga personuppgiftsbehand-
lingar utférda av Al:n.® En av de viktigaste fragorna for att GDPR ska kunna
eftetlevas dr vem som dger” vilka personuppgifter. Ifall det inte dr klarlagt vem
som dr personuppgiftsansvarig for vilken personuppgiftsbehandling 4r det inte
méjligt att utkriva ansvar £6r felaktig behandling. Det kan komma att skapa pro-
blem nir Leverantérerna anvinder sig av algortimer som EU-centrumet

130 Se artikel 10 och 45 Forslag till Chat Control-férordning.
131 Ang. fragan om ansvar f6r Al som behandlar personuppgifter se IMY, Yttrande éver Europe-

iska kommissionens forslag till férordning om harmoniserande regler for artificiell intelligens, DI-
2021-4667, 2021-06-24, s. 3.
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erbjuder, med f6ljden att LeverantSrerna inte kan paverka algortimerna men dnda
utkrivas pa ansvar.

Vidare skulle obligatorisk Chat Control medfdra ytterligare skyldigheter f6r
Leverantorer att identifiera anvindare 1 syfte att kunna konstatera huruvida na-
gon dr under 18 ar, till skillnad frin exempelvis GDPR dir begreppet barn an-
tingen saknar definition eller anses sirskilt skyddsvirda enligt en ligre dlder.
Denna fragestillning uppstir huvudsakligen avseende sparningsatgirder for
Groomingmaterial eftersom forslaget stiller krav pé att en av de kommunice-
rande parterna mdste vara ett barn.!2 Enligt GDPR anses barn sirskilt skydds-
virda nér barn 4r under 16 4r gamla.!® Enligt Interimsférordningen anses barn
ocksd vara personer under 18 ar men avseende Groomingmaterial spiras inte
innehallet i sig utan avser en sannolikhetsbedémning att ett barn dr delaktigt i
kommunikationen.!® Att det 4dr ldtt att utge sig for att vara bade ildre och yngre
pé nitet dn vad en person egentligen dr, dr tydligt och vanligt férekommande.!35
Hur ALn ska hantera sidana fragor dr diremot svart utan att misstidnka att olika
typer av identifieringar pa de berérda tjainsterna maste férekomma, eller att Al:n
lir sig kinna igen monster i kommunikationen som tyder pa att en av de kom-
municerande parterna dr under 18 dr. Frimst tvd problem jaimfért med gillande
ritt kan identifieras avseende Al:ns aldersbedémningar. Fér det forsta far ung-
domar som fyllt 15 ar gamla lagligt samtycka till sex i bland annat Sverige. Darf6r
kan diskuteras huruvida Al:n kommer identifiera sidant material sisom potentiell
Grooming ifall den andra parten dr 18 4r. Enligt Interimsférordningen undantas
nimligen frivilliga sexuella handlingar som barn som uppnitt dldern f6r sexuell
mognad och samtycke som kan betraktas som ett normalt utforskande av sexua-
liteten inom ramen f6r en méinniskas utveckling.!3 Négot sddant beaktande finns
inte inom ramen f6r f&rslag till Chat Control-férordning. Konsekvenserna som
riskerar uppsta nir tekniken implementeras i tjinsterna ér att sidana lagliga sex-
uella kontakter som férekommer mellan unga personer, trots att de i lagens me-
ning 4r barn, ir att materialet identifieras som sexuella vergrepp. Aven om lag-
stiftarens mening troligtvis inte dr férekomsten av sidana konsekvenser och trots
att en sadan risk 1 teorin omfattas av forslagets skyddshinsyn avseende den an-
vinda tekniken!¥” och uppstillda krav pa de anvinda algoritmerna, dr det just
dessa felfrekvenser som inkrinktar pa barnerns virdighet och integritet, dvs de
skyddsvirda rittigheterna av obligatorisk Chat Control. Den andra risken f6r
dataskyddet som riskerar uppkomma dr just tillvigagingssittet for identifiering
av personer och dlder i det material som spéras. Som nidmnts i kapitel 2.4.1 kom-
mer den teknik som anvinds lira kinna igen monster och firger i forsta hand.

132 Se artikel 2(i) Forslag till Chat Control-férordning.

133 Se artikel 8 GDPR och 2 kap. 4 § dataskyddslagen.

134 Se artikel 2(a) EU:s direktiv om bekdmpandet av sexuella 6vergrepp mot barn, artikel 3.1(f)
Interimsférordningen.

135 Goteborgsposten,  Man — misstanks — ha  utnytjat  flickor  pa  barnchatt,  2022-12-08,
https:/ /www.gp.se/nyheter/g%C3%B6teborg/man-misst%C3%A4nks-ha-utnyttjat-flickor-
p%C3%A5-barnchatt-1.180658 (lydelse 2023-01-01).

136 Se skil 6 Interimsférordningen.

137 Se artikel 7 och 10 Férslag till Chat Control-férordning.
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Det star inte helt klart ifall algoritmerna kan kinna igen ifall ett barn, utseende-
missigt passar in i indikatorerna som anvinds eller huruvida algoritmerna endast
baserar bedémningen om en av de kommunicerande parterna ir ett barn pé kon-
toinstillningarna dir anvindaren uppger sin alder, utan att identifiera sig.

Black-Box som fenomen har forklarats i kapitel 2.4.1. For att informations-
kravet till registrerade enligt artikel 13 och 14 GDPR ska eftetlevas, stills krav pd
transparenta algoritmer. Det samma avser informationskravet till anvindare av
Leverantrernas tjdnster avseende att sparningsteknik anvinds. Ddrfor dr det av
betydelse att algoritmerna inte 4r helt sjdlvutvecklande med risk f6r medférd bris-
tande transparens och rittssikerhet. Dessutom uppstar fragan huruvida det ir
tillrickligt f6r att uppna informationsskyldigheten enligt férslag till Chat Control-
férordning att, i samband med tillhandahéllandet av tjansten, uppge i form av
allminna villkor eller ett integritetsmeddelande huruvida sparningsteknik for att
motverka sexuella évergrepp mot barn pa nitet anvinds av Leverantéren. In-
formationen till anvindarna maste ges pd ett tydligt, framtridande och begripligt
sitt och informationen fir inte paverka sparningsorderns effektivitet. Lagstifta-
ren har inte ber6rt ndrmare hur framtridande informationen bor vara. Black-Box
riskerar alltid uppsta och dirfor dr det av stor betydelse att enskilda informeras
om att algoritmer har programmerats for att spara sexuella 6vergrepp mot barn
och informeras om sina rittigheter. EU-kommissionen har dirutéver inte forkla-
rat hur information bor férhalla sig mellan GDPR och f6rslag till Chat Control-
férordning vilket leder till slutsatsen att sadan information bér leda till informat-
ion enligt bdda regleringarna.

3.4.3 TForhallandet till rattigheterna

Trots de konstaterade f6r- och nackdelarna med férslag om obligatorisk Chat
Control, kommer foérordningen medféra férdelar f6r barnets rittigheter till
minsklig virdighet, ritten att inte bli utsatt fér férnedrande eller ominsklig be-
handling och barnets ritt till personlig integritet i jimforelse med gillande lag-
stiftning av Chat Control? Barn ér sdrskilt skyddsvirda enligt lagstiftarens mening
vilket framgdr av bla. GDPR, EU-stadgan och Barnkonventionen.3s Nir det
kommer till skyddet av personuppgifter vid erbjudande av informationssam-
hillets tjanster till barn uppkommer ett sarskilt skydd enligt artikel 8 GDPR. Som
framstillningen har behandlat ges barn objektivt sett redan ett skydd av béide
personuppgifter och skyddet mot skada frin annan pa nitet, dels genom tillimp-
lig dataskyddslagstiftning, dels av Interimsférordningen. Det gér att fundera 6ver
huruvida obligatorisk sparning av innehallet i kommunikationen mellan barn och
vuxna och de tillhérande trafikuppgifterna, dvs sparning av Groomingmaterial,
kommer medfdra stora skillnader f6r barnets ritticheter i férhallande till de till-
limpliga frivilliga atgirderna enligt Interimsférordningen férutom att samtliga
Leverantorer kan dliggas sparningsatgirder. Avseende ritten till skydd mot £61-
nedrande behandling och ritten till virdighet medelst sexuella 6vegrepp kan ob-
ligatoriska atgirder som tillimpas enhetligt mellan Leverantdrer av

138 Se kapitel 2.3 och t.ex. artikel 8 GDPR, artikel 24 EU-stadgan och artikel 3 Barnkonventionen.
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interpersonella kommunikationstjinster medfora ett bittre och mer forutsebart
skydd till f6ljd av att materialet som spdras och siledes identifieras kommer
kunna anvindas fOr att beivra brotten. Emellertid uppstar risker for att de sexu-
ella 6vegrepp som lagras hos den privata aktéren och delas med EU-centrumet
eller den behoriga myndigheten dr sirskilt kidnsligt vid missbruk sdsom vid hin-
delse av cyberattacker eller andra obehériga utnyttjanden av de lagrade uppgit-
terna. Det i sin tur kan verka for att f6rsdmra ritten till mansklig virdighet.

En friaga som uppstar i férhdllandet mellan ePrivacy-direktivet ir den om hur
lingtgaende skyldigheter att spara och motverka brott som bir dliggas en privat
Leverant6r av en tjanst som tillhandahills med ett ekonomiskt incitament. I prin-
cip kommer f6rslag till Chat Control-férordning medféra att alla vuxna som vis-
tas péd sociala plattformar stir under Gverhidngande risk att vara misstinkt for
sexualbrott mot barn, redan genom att vistas pa och anvinda tjinstenv for att
Leverantoren har en rittslig forpliktelse att efterleva. Dessutom aliggs privata
aktorer skyldigheter att samarbeta med brottsbekimpande nationella myndig-
heter, brottsbekimpande EU-myndigheter samt behériga samordnande myndig-
heter pi nationell och EU-nivd med syftet att forebygga sexuella 6vergrepp. A
ena sidan 4r detta positivt £6r barnets rittigheter eftersom allt tyder pa att en stor
andel sexuella 6vegrepp mot barn kommer férsvinna frin nitet. A andra sidan
uppstar bade risker f6r de intressen som avses skyddas och samtliga anvindares
rittigheter genom att medféra begrinsningar av GDPR och ePrivacy-direktivet
och siledes indirekt ritten till privatliv och skyddet av personuppgifter.

Vad har konstaterats i stycket ovan leder till fridgan huruvida diskussionen i
férhallande till skyddet av ritten till privatliv och av personuppgifter enligt
GDPR och ePrivacy-direktivet och genomférandet av Chat Control-férord-
ningen skulle ha blivit annorlunda ifall GDPR eller ePrivacy-direktivet inte skulle
ha funnits. Trots att forslag till Chat Control-férordning har vissa tillkortakom-
manden och avsaknader avseende relationen till nirliggande lagstiftning, har
skyddsitgirderna enligt férslaget motiverats pa ett sidant sitt att de rittighetsbe-
grinsande riskerna inte alltid kommer uppstd och kommer uppsti i teorin till dess
de praktiska konsekvenserna kan bevisas. Dirfor dr det av liten betydelse om
GDPR eller ePrivacy-direktivet inte skulle ha funnits eftersom de grundlidggande
rittigheterna kvarstar i EU-stadgan. Detsamma avser de krav som stills pa en
rittslig forpliktelse att behandla personuppgifter enligt artikel 6.1(c) GDPR eller
de krav som stills pd en ny lag eller férordning. Den rittsliga foreteelsen maste
vara motiverad utifran artikel 52.1 EU-stadgan om begrinsningar av ritten till
privatliv och skyddet av personuppgifter férekommer. Féljande kapitel 4 i be-
handlar férslaget ur ett hdgre perspektiv utifran de bakomliggande rittigheterna
i férhallande till Chat Control-férordningen.
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4 Begransning av dataskyddet for att motverka
sexuella 6vergrepp mot barn

Fokuspunkten har hittills varit forhallandet mellan f6rslaget och gillande ritt och
siledes konsekvenserna f6r den enskilde. Mot bakgrund av den intresseavvigning
som ligger till grund £6r obligatorisk Chat Control 4r det naturligt att forslagets
rittighetsbegrinsande effekt analyseras ur ett storre perspektiv utifrin EU-stad-
gan med syfte att utreda om férslaget ér lagligt. Det kommer undersékas nedan
och en uppdelning gérs mellan kint material respektive nytt material och Groo-
mingmaterial.

4.1 Begransningar av ritten till privatliv: i teori och
praxis

For att fa gbra begrinsningar av en miénsklig rittighet maste begrinsningen upp-
fylla artikel 52.1 EU-stadgan. varje inskrinkning i en ddr stadgad rittighet ska
vara nédvindig och proportionerlig. Dir uttalas att:

”Varje begrinsning i utdvandet av de rittigheter och friheter som erkinns i denna
stadga ska vara fOreskriven i lag och férenlig med det visentliga innehéllet i dessa
rittigheter och friheter. Begrinsningar fir, med beaktande av proportionalitetsprinci-
pen, endast goéras om de dr nédvindiga och faktiskt svarar mot mal av allmént sam-
hillsintresse som erkdnns av unionen eller behovet av skydd fér andra ménniskors
rittigheter och friheter.”

EU-kommissionen har utfirdat riktlinjer'® for att astadkomma “bittre lagstift-
ning” nir dataskyddet stills emot andra grundliggande minskliga rittigheter.
Europeiska datatillsynsmannen (EDPS) har utfirdat utforliga riktlinjer f6r att be-
déma nédvindigheten!* och proportionalitetent# nir dtgirder begrinsar ritten
till privatliv och skyddet av den personliga integriteten. Riktlinjerna ér relevanta

139 EU-kommissionens  vigledning, Too/ #28. Fundamental Rights & Human Rights,
https://ec.curopa.cu/info/sites/default/files/file import/better-regulation-toolbox-28 en 0.pdf
[cit. EU-kommissionen, Tool #28].

140 EDPS, Necessity Toolkit.

141 EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights
to privacy and to the protection of personal data, 2019, https://edps.curopa.cu/sites/de-

fault/files /publication/19-02-25 proportionality guidelines en.pdf [cit. EDPS, Guidelines on

proportionality].
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for att analysera ett lagférslag som ska antas eller mer specifikt antas som en laglig
grund for personuppgiftsbehandling med st6d i artikel 8 EU-stadgan. Dirutéver
har EU-domstolen (EUD) uttalat sig om tillimpningen av artikel 52.1 EU-stad-
gan vid flertalet tillféllen.

EU-kommissionens Tool #28 ger en 6verblick av de hinsyn till minskliga
rittigheter som bor beaktas vid genomférandet av en konsekvensbedémning en-
ligt EU-stadgan. EU-kommissionen uttalar att en analys av eventuella f6t- och
nackdelar med ett f6rslag inte 4r tillricklig for att avgdra huruvida en begrinsning
av en grundliggande rittighet dr nédvindig och proportionerlig.!#2 Det dr ndd-
vindigt med en helhetsbedémning av de grundldggande rittigheterna och de po-
litiska alternativ som finns for att uppnd syftet med en lagstiftningsakt. Nér det
ir friga om olika rittigheter krivs att en bedémning gbrs av dessa manskliga
rittigheter i férhallande till lagen som ér féremal fér analys. For det fall lagen
skulle medféra negativ inverkan pd en rittighet dr det relevant att tolka hur den
aktuella lagen tar hinsyn till den negativa inverkan pa ett tydligt och férutsebart
sitt. Avseende analysen av lagens begrinsande effekt pd en minsklig rittighet
bor hinsyn tas till om lagen avser skydda ett obejektivt legalt intresse for att
skydda annans rittigheter eller friheter, om lagen dr nédvindig f6r att uppna det
avsedda syftet samt i vilken utstrickning mindre ingripande alternativ férekom-
mer och huruvida inskrinkningen ér proportionerlig i relation till syftet.

I artikel 52.1 EU-stadgan stiller krav pd att repektera ”the essence of those
freedoms and rights” eller ”det visentliga innehallet i dessa rittigheter och fri-
heter”. Det innebdr att om en atgird urvattnar det visentliga innehéllet av ritten
till privatliv, far dtgirden inte antas eller vidtas. Kriteriet ska respekteras bade i
bedémningen av nédvindighet och proportionalitet.

Nedan kommer en vidare redogérelse goras f6r hur inskrinkningar bedéms
vara nédvindiga respektive proportionerliga enligt gillande ritt. I vilken utstrack-
ning obligatorisk Chat Control och dess sparningsitgirder bor tilldtas enligt arti-
kel 52.1 EU-stadgan kommer redogdras for i f6ljande kapitel 4.3.

4.1.1 Nodvindiga begrinsningar

Som introduktionen i kapitel 3.2.1 lyder krivs att alla begrinsningar av ritten till
privatliv och skydd av personuppgifter dr nédvindiga. For att bedéma nédvin-
digheten av en lagstiftningsatgird framhaller EDPS att alla de atgirder som dm-
nar vidtas beskrivs ingdende eftersom artikel 52.1 EU-stadgan stiller krav pd la-
gens kvalitet.13 For att uppfylla kravet pa lagens innehall ska lagstiftaren beskriva
vilka typer av personuppgiftsbehandlingar som ska kunna vidtas med st6d av
lagen. Andamalen med behandlingen ska darutover framga, i det aktuella fallet ar
syftet att identifiera material som kan komma att anvindas f6r sexuella 6vergrepp
mot barn och Grooming. Vidare maste lagstiftaren ta stillning till vilka grundlig-
gande rittigheter som begrinsas av personuppgiftsbehandlingen och hur be-
handlingen ska ga till, sdisom exempelvis vem som kommer ha tillging till den

142 EU-kommissionen, Tool #28, s. 210.
143 EDPS, Necessity Toolkit, s. 9.
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personliga informationen, vilka grupper av registrerade som ska omfattas av be-
handlingen, under vilka omstindigheter personuppgifter ska behandlas.!# Kra-
ven enligt vigledningen motsvarar i betydande utstrickning kraven p4 tillhanda-
hallande av information till den registrerade enligt GDPR.14 Vid bedémningen
av vilka rittigheter som begrinsas ska beaktas utstrickningen i vilken ritten till
privatliv begrinsas, identifiera huruvida diskriminering kan férekomma, méjlig-
heten for registrerade att ta tillvara sin ritt genom att klaga pa felaktig behandling.
For det fall myndigheter kommer lagra personuppgifter f6r nagot angivet dnda-
mal, anses behandlingen enligt Europadomstolen i mélet Leander v. Sweden all-
tid vara en begrinsning av ritten till privatliv, oavsett vilken typ av personupp-
gifter som behandlas.i I de forenade mélen C-293/12 och C-594/12 Digital
Rights Ireland ansdgs en rittslig forpliktelse enligt datalagringsdirektivet
2006/24/EG for leverantorer av elektroniska kommunikationsnit att lagra all
kommunikationsdata frin samtliga abonnenter och registrerade anvindare under
sex till tjugofyra manader vara en betydande begrinsning av ritten till privatliv.
Det beaktades att hela Europas befolkning kommer piverkas med hinsyn till den
vardagliga anvindningen av elektroniska kommunikationsnit samt att syftet att
bekdmpa grova brott inte i sig ensamt kan motivera de lagringsatgirder som di-
rektivet inf6ér.147 En ytterligare begrinsning av ritten till privatliv ansigs upp-
komma pé grund av att den behériga nationella myndigheten kunde fa tillging
till samma data.!#s For att en begrinsande dtgird av ritten till privatliv ska fa vid-
tas, mdste dtgirden svara mot ett av unionen uppsatt mal av allmint samhallsin-
tresse eller svara mot malet att skydda andras grundliggande rittigheter. Att £6-
rebygga brott kan utgéra ett sidant allmint samhillsintresse enligt artikel 23
GDPR, vilken stadgar att man i lag kan gbra undantag fran de flesta av den per-
sonuppgiftsansvariges skyldigheter samt den registrerades rittigheter enligt
GDPR. Enbart det faktum att det finns ett av unionen uppsatt mal att skydda ett
allmint samhallsintresse dr inte tillrdckligt utan det krivs att lagstiftaren beskriver
och motiverar indamalen med att behandla personuppgifter. Lagstiftaren bor
identifiera legitimiteten av atgdrdens syfte genom att beskriva det bakomliggande
problemet, definiera det allminna samhillsintresset, sikerstilla att det allmdnna
samhallsintresset pakallar behandling av personuppgifter och till sist gora en hel-
hetsbedémning av vikten att det aktuella objektiva mélet upptylls som en del av
ett fungerande sambhille.1 Efter att lagstiftaren har identifierat ett allmint sam-
hillsintresse att ge stod at den asyftade atgirden mdste atgirden i sig bedémas
vara den mest effektiva och minst ingripande atgirden for att nd mélet med at-
girden. Atgirden maste vara nédvindig for att nd malet att skydda det allminna

144 EDPS, Necessity Toolkit, s. 12.

145 Se artikel 13 och 14 GDPR.

146 Europadomstolen, Case of Leander v. Sweden, nr 9248/81 (judgement of 26 March 1987), p.
48.

147 EU-domstolen, domstolens dom av den 8 april 2014, Digital Rights Ireland Ltd mot Minister
for communications, Marine and Natural Resources m.fl. och Kérntner Landesregierung m.fl., fér-
enade malen C-293/12 och C-594/12, ECLI:EU:C:2014:238 [cit. Digital Rights Ireland], p. 51, 54-
56.

148 EU-domstolen, Digital Rights Ireland, p.

149 EDPS, Necessity Toolkit, s. 14 ff.
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samhillsintresset. I den beddmningen dr det av stor vikt att inte det som dr mest
anvindbart, bekvimt eller billigt utgdr tyngdpunkten i bedémningen. Nir effek-
tiviteten av en foreslagen dtgird beddms, ska stillning tas till vilka personuppgif-
ter och vilka kategorier av personer vars personuppgifter kommer behandlas. Hir
bor lagstiftaren ta stillning till om det finns risk f6r behandling av andra registre-
rade dn de som identifierats fOr att uppna skydd av det objektiva samhillsintres-
set. Ddrutéver anses kinsliga personuppgifter enligt artikel 9 GDPR, personupp-
gifter som kan anses vara kinsliga eller barns personuppgifter foranleda en
strangare effektivitetsbeddmning. Slutligen ska lagstiftaren analysera befintlig lag-
stiftning, beskriva varfér den befintliga lagstiftningen ér otillricklig f6r det eftet-
strivade dndamalet samt varfér mindre inskrinkande atgirder av ritten till pri-
vatliv inte kan anses uppna det efterstrivade dndamalet.!® I de férenade milen
C-203/15 och C-698/15, Tele2 Sverige, bedomde EU-domstolen bland annat
tolkningen av mindre inskrinkande atgirder. Malet uppstod efter att EU-dom-
stolen ogiltigf6rklarat datalagringsdirektivet genom Digital Rights Ireland-malet.
Tele2 Sverige hade upphért att for brottsbekimpande dndamal lagra personupp-
gifter enligt den nationella lagstiftningen. Efter att Post- och telestyrelsen (PTS)
dlagt Tele2 Sverige att lagra personuppgifter med stoéd av den (gamla) svenska
LEKt uppstod fragan huruvida 6 kap. LEK var forenligt med unionsritten. EU-
domstolen kom fram till att en nationell bestimmelse som tilliter generell lagring
av samtliga anvindares personuppgifter i form av datalagringstrafik och lokalise-
ringsuppgifter fér brottsférebyggande dndamal inte 4r forenlig med unionsritten.
Avseende nédvindighets- och proportionalitetsbedémningen uttalade EU-dom-
stolen bland annat att den nationella lagen maste innehalla minimikrav nir om-
fattningen och tillimpligheten av lagringsatgirder inférs, si att de registrerade
erhiller ett effektivt skydd mot missbruk av deras personuppgifter. Lagen ska
precisera ’under vilka omstindigheter och villkor en sidan lagringsatgird fir vid-
tas i férebyggande syfte, vilket sikerstiller att lagringen begrinsas till vad som ér
strangt nédvindigt”.152 De villkor som maste stillas upp ska klart avgrinsa dtgir-
dens omfattning till en viss personkrets och vara uppstillda pa objektiva kriterier.
Vad giller avgrinsningen av den registrerade personkretsen ska de objektiva om-
stindigheterna féranleda att sikte tas pd en personkrets vars information kan av-
sl6ja en direkt eller indirekt koppling till brottslighet och pa ett eller annat sitt
kan bidra till att bekdmpa sddan brottslighet. Kriterierna kan t.ex. vara geografiska
nir den behoériga domstolen anser att ett geografiskt omrade féranleder en hogre
risk f6r grov brottslighet. Avseende den behériga myndighetens tillgdng till per-
sonuppgifterna uttalade EU-domstolen att sidan kan beviljas uteslutande fr per-
soner som 4r misstinkta for att ha begatt, planera att bega eller vara inblandade 1
brott.153

Enligt vad som har konstaterats ovan ir det av avgdrande betydelse att hela
bedémningen gor ett stillningstagande till ’det visentliga innehallet i rittighet-
erna” 1 forenlighet med artikel 52.1 EU-stadgan. Begrinsas det visentliga

150 EDPS, Necessity Toolkit, s. 16 ff.

151 Lag (2003:389) om elektronisk kommunikation (Upphivd).
152 EU-domstolen, Tele2 Sverige, p. 109.

153 EU-domstolen, Tele2 Sverige, p. 108, 111 och 119.

52



innehallet av ritten till privatliv, kan den inskrinkande dtgirden aldrig anses vara
nédvindig. Nir en dtgird bedémts vara nédvindig och inte initialt begrinsar
rittighetens visentliga innehdll maste atgirden stillas i proportion till begrins-
ningen pa grundldggande rittigheter. Det ska undersokas i féljande kapitel 4.2.2.

4.1.2 Proportionerliga begransningar

Utover att atgirder som begrinsar ritten till privatliv och skyddet av personupp-
gifter enligt artikel 7 och 8 EU-stadgan ska vara n6dvindiga, maste de ocksd sta
i proportion till risken fér inskrinkningar av den enskildes réttigheter, artikel 52.1
EU-stadgan. Proportionalitetsprincipen framgar ocksd av GDPR.15¢ Nir en ny
lagstiftningsitgird ska utvirderas maste lagstiftaren inledningsvis identifiera vik-
ten av det efterstrdvade objektiva madlet sdsom att dstadkomma ett skydd av ett
visst allmént samhaillsintresse.!s Huruvida atgirden dr ett resultat av ett identifi-
erat forefintligt hot mot ett identifierat samhillsintresse som anses kriva en viss
lagstiftningsatgird dr av betydelse.!s Det ska konstateras att den féreslagna lag-
stiftningsdtgirden “verkligen uppfyller det objektiva malet”15” samt i vilken ut-
strickning maélet uppfylls. Det innebir att lagstiftningsdtgirden bedéms vara ef-
fektiv. Nir dtgirdens effektivitet bedéms ska befintlig lagstiftning utvirderas och
for att uppfylla kravet pa effektivitet maste den foreslagna atgirden vid en jim-
forelse med befintlig lagstiftning féranleda ett mervirde. Frigan som lagstiftaren
bor stilla sig dr ”16ser atgirden problemet efter att ha beaktat paverkan och kon-
sekvenserna?”15 I friga om undantag frin konfidentialitet vid kommunikation
anges de godkinda malen i en uttémmande lista i artikel 15 ePrivacy-direktivet.
Atgirden att lagra trafikdata for allminintresset att bekimpa allvarliga brott an-
sags av EU-domstolen i Tele2 Sverige-malet uppfylla kraven pa dels ett objektivt
allmint sambhillsintresse, dels vara effektiv genom att effektivisera det brottsbe-
kimpande arbetet.!»

Direfter ska lagstiftaren bedéma omfattningen, utstrickningen och styrkan av
den begrinsning av ritten till privatliv och skyddet av personuppgifter. For att
bed6ma i vilken utstrickning rittigheterna paverkas miste en bedémning géras
dels f6r den enskilde registrerade personen eller kategorin av registrerade perso-
ner, dels hur atgirden riskerar paverka samhillet i stort.1%0 Ifall en oproportion-
erlig och orimligt langtgdende inskrinkning uppstir av de registrerades och andra
personers ritt till privatliv, bor dtgirden omvirderas.ist EDPS nidmner i sin vig-
ledning att nir lagforslag som innebir 6vervakningsitgirder ska lagstiftaren ta

154 Se skil 4 GDPR.

155 EDPS Guidelines on proportionality, s. 14.

156 EDPS Guidelines on proportionality, s. 16.

157 Att atgdrden “verkligen uppfyller” det objektiva méilet kommer frin “genuinely meet objectives
of general interest” vilket EU-domstolen anvinde i Tele2 Sverige, p. 94.

158 EDPS Guidelines on proportionality, s. 16.

159 EU-domstolen, Tele2 Sverige, p. 103.

1600 EDPS Guidelines on proportionality, s. 20.

161 European Union Agency for Fundamental Rights (FRA), Handbook on European data protection
Law — 2018 edition, https://fra.europa.cu/sites/default/files/fra uploads/fra-coe-edps-2018-

handbook-data-protection en.pdf.
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stillning till graden av ingripande 1 de minskliga rittigheterna genom dels vilken
typ av 6vervakningsatgird som foreslds, dels graden av ingripande mot kategorin
registrerade men ocksi tredje parter vilka riskerar fa sina rittigheter begrinsade.
En striktare beddmning bor féretas gillande risken f6r profilering, behandlingen
av kinsliga personuppgifter eller vid behandling av personuppgifter tillhérande
utsatta personkategorier. Andra grundldggande rittigheter och principer dn ritten
till privatliv riskerar ofta begrdnsas ju mer lingtgdende en begrinsande atgird ir.
EDPS exemplifierar ritten till tryck- och yttrandefriheten och icke-diskrimine-
ringsprincipen i sammanhanget.162

EU-domstolen har i sin praxis bedémt allvarligheten av rittighetsbegrinsande
atgirder vid flera tillfllen. Ett gott exempel dr Tele2 Sverige-malet och Digital
Rights Ireland-malet avseende undantag frin konfidentialitet vid kommunikat-
ion. EU-domstolen fattade beslutet att en lagstiftningsatgird som medfor att en-
skilda kidnner sig konstant 6vervakade innebdr en ”sirskilt allvarlig” och “vildigt
lingtgdende” begrinsning av ritten till privatliv och skyddet av personuppgifter.
Det domstolen tog fasta pd i mélen var att det var mojligt att identifiera den
enskilde anvindaren, vem den enskilde anvindaren har kommunicerat med och
om vad. Dirut6ver gick det att faststilla platsdata, tidpunkt f6r kommunikat-
ionen samt enhetsdata sasom IP-address. Resultatet av att samla in och lagra den
mingden data leder till méjligheten att dra precisa slutsatser kring de registrerade
genom att skapa en profil av de berérda personerna.is3

En proportionetlig lagstiftningsdtgird forutsitter en rittvis balans mellan £61-
delarna med det objektiva mélet respektive nackdelarna, tillika riskerna, med att
begrinsa ritten till privatliv och skyddet av personuppgifter.tet Bedémningen
gbrs genom att forst identifiera samtliga £6r- och nackdelar med en specifik dt-
gird for att ddrefter ha méjlighet att géra en rittvis bedémning av dtgirdens pro-
portionalitet. En proportionalitetsavvigning gors pa grundval av samtliga identi-
fierade aspekter medelst en prévning av huruvida dtgirden for att uppfylla det
objektiva malet pakallar den férekommande begrinsningen av ritten till privatli-
vet och dataskyddet. Proportionalitetsavvigningen och de grunder pa vilka av-
vigningen har genomforts ska direfter hallas tillginglig.165 I Tele2 Sverige-malet
kunde EU-domstolen konstatera att balansen mellan effektiviteten av dtgirden
tor att uppfylla malet inte stod i proportion till atgidrdens omfattning och be-
grinsning av ritten till privatliv pa grund av att dtgirden inte var begrinsad till
en viss kategori av personer, geografiskt omrade eller tidsperiod dd sannolikheten
for brott ansags nira foreliggande.166 For det fall en atgird bedéms vara opro-
portionerlig, kan atgirden inte implementeras i dess férekommande utformning.
Saledes mdste mindre rittighetsbegrinsande atgirder inféras, dels genom att ta

162 EDPS Guidelines on proportionality, s. 22 f.

163 EU-domstolen, Tele2 Sverige, p. 97-101 och Digital Rights Ireland, p. 26 och 37.

164 Se t.ex. EU-domstolen, domstolens dom av den 22 januari 2013 Sky Osterreich GmbH v. Os-
terreichischer Rundfunk, C-283/11, ECLI:EU:C:2013:28 [cit. Osterreichischer Rundfunk], p. 60.
165 EDPS Guidelines on proportionality, s. 28 f.

166 EU-domstolen, Tele2 Sverige, p. 109-111.
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hinsyn till den enskildes integritet, dels samhillseffekterna i stort baserat pa re-
sultatet av den genomférda proportionalitetsavvigningen. 167

Utifran EDPS vigledning kan den slutsatsen dras att det i analysen av en f6-
reslagen atgird bor beaktas alla relevanta faktorer som kan paverka begrins-
ningen av den personliga integriteten och skyddet av personuppgifter, dven tek-
niska aspekter vilka kan paverka ritten till privatliv bade fér individer och som
riskerar foranleda icke efterstrdvade effekter i samhillet. Generaliserade rittig-
hetsbegrinsande dtgirder samt dtgirder som urholkar det visentliga innehallet i
dessa rittigheter tycks avgorande. Anvindningen av artificiell intelligens for att
6vervaka och spara information kan féranleda bade for- och nackdelar f6r den
personliga integriteten. Dessutom kan sidana sparningsatgirder medféra att an-
vindningen av annan teknik forsvaras sdsom effektiv kryptering, vilken har till
syfte att stirka dataskyddet.18 Hur lagstiftaren bor beakta proportionaliteten av
Chat Control ska diskuteras nedan.

4.2 Chat Control som begrinsning av dataskyddet

4.2.1 Sparning av kint material

Forslag till Chat Control-férordning dldgger Leverantdrer tre typer av sparnings-
atgirder: Kint material, Nytt material och Groomingmaterial. Uppdelningen
mellan spdrningsatgirderna féljer av att ett antal avgérande skillnader har identi-
fierats avseende teknikens inverkan pa grundlidggande rittigheter, sdrskilt ritten
till privatliv och skyddet av personuppgifter. Kint material innebiér att tidigare
upptickt material 1 form av bilder och videor omvandlas till s k hashvirden och
lagras 1 en databas f6r Kint material som tillhandahalls av EU-centrumet. Tek-
nologin som anvinds matchar sedan bilderna eller videorna med det inmatade
materialet vid en positiv triff. Enligt EU-kommissionens konsekvensbedém-
ningsrapport har tillginglio teknik pa omrddet anvints i mer dn tio drs tid och har
en férhallandevis hog triffsikerhet avseende identifiering av material med en fel-
marginal pd 1 av 50 miljarder falska positiva triffar.1®> Av det konstaterade bor
nédvindigheten och proportionaliteten av obligatorisk sparning bedémas utifran
de forutsittningar som giller f6r sidan spdrningsteknik. De rittigheter f6r barn
som identifierats i kapitel 2.3 dr sarskilt skyddsvirda enligt flertalet lagar och kon-
ventioner pé savil global som nationell nivd. EU-kommissionen har tydligt mo-
tiverat de objektiva médlen med en Chat Control-férordning i férhallande till bar-
nets ritt till integritet, virdighet och férbudet mot ominsklig och férnedrande
behandling. Emellertid har i kapitel 3.4 identifierats vissa brister avseende hur de
objektiva mélen ska uppfyllas utan visentliga begrinsningar av anvindares ritt
till privatliv utéver att en begrinsning av ritten till privatliv och skyddet av

167 EDPS Guidelines on proportionality, s. 32 f.
168 Se ovan kapitel 2.4.
169 Se Annex 8 Impact Assessment Report.
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personuppgifter ir nédvindig for att efterleva sparningsatgirder. Anvindningen
av den minst integritetsinskrinkande tekniken 4r som konstaterats inte helt klar
sasom hur Al:n paverkar skyddet av personuppgifter och anvindares integritet
och i vilken utstrickning effektiv kryptering kommer vara méjlig. Forslaget inne-
bir att data skulle delas med och lagras hos privata Leverantorer av interperso-
nella kommunikationstjinster samt bade nationella myndigheter och organ pa
EU-niva. Enligt Europadomstolen i Leander v. Sweden innebir sidan datadel-
ning med en myndighet alltid en begrinsning av ritten till privatliv.

Med den foérhallandevis triffsikra sparningsteknik som skulle anvindas f6r
Kint material, vilket féljaktligen leder till att majoriteten av tidigare kinda sexu-
ella 6vegrepp mot barn skulle raderas och spridningen av sadant material f6r-
hindras, skulle Chat Control-férordningen 4 ena sidan vara effektiv for att spira
Kint material och séledes tillgodoser férordningens obejktiva mal. Det star dér-
utover klart att berérda Leverantorer har ett viktigt ansvar att motverka otillbérlig
anvindning av deras tjinster. A andra sidan finns en risk att EU-domstolen hade
resonerat annorlunda till £6ljd av Tele2 Sverige-madlet och Digital Rights Ireland-
milet eftersom forslaget i teorin, och potentiellt dven 1 praktiken, skulle leda till
generell sparning och &vervakning av samtliga anvindares kommunikation via e-
post, chattjinster, meddelandetjinster och kommunikation via sociala medie-
plattformar. Det beror pa svirigheten att avgrinsa sparning till en viss identifie-
rad grupp av individer!” som sprider materialet eller ett geografiskt omrade dir
sexuella 6vergrepp forekommer i stérre utstrickning. Den férsvarade anvind-
ningen av effektiv kryptering som identifierats i kapitel 3.4 bidrar ocksa till den
generella sparningen. Trots att anvindningen av tekniska skyddsmekanismer £6r-
sviras och sparningsatgirderna verkar generellt tycks inte personuppgifter och
trafikuppgifter behandlas automatiskt si fort sparningsteknik f6r Kéint material
anvinds utan lagras férst ndr material identifieras vid ett positivt resultat. Dessu-
tom ér risken f6r diskriminering ldgre eftersom tekniken inte bygger pa maskin-
inldrning utan hashvirden som identifierar exakt samma material. Déarfor dr be-
grinsningen av ritten till privatliv och skyddet av personuppgifter inte lika ingri-
pande som vid anvindningen av annan teknik. Sddan sparningsteknik baserad pa
avidentifierade uppgifter omvandlade till hashvirden far siledes anses vara den
”minst integritetsinskrinkande tekniken” och vara nédvindigt for att uppna de
objektiva malen.!7t

EU-kommissionen har till viss del analyserat befintlig lagstiftning, sisom
GDPR och ePrivacy-direktivet och stadgat att Chat Control-férordningen ska
tillimpas parallellt med de regelverken. Dessutom har EU-kommissionen funnit
att Interimsfoérordningen som tillater frivilliga dtgirder inte tillrdckligt 4stadkom-
mer milen och att enhetlig tillimpning inom unionen bittre tillgodoser den fria
rorligheten av tjdnster pa EU:s inre marknad. Skyddet av barnets rittigheter gyn-
nas 4 ena sidan av obligatorisk sparning av material pd samtliga plattformar men
4 andra sidan stiller massbehandling av personuppgifter och massévervakning av

170 Trots att vissa grupper av sexualférbrytare delar Kint material med varandra kommer samtliga
anvindares kommunikation sparas pa samma sitt, se Impact Assessment, s. 195.
171 Se Impact Assessment Report, s. 16.
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kommunikation hoga krav pa tillimplig teknik och pa Leverantorer, for det fall
personuppgifter faktiskt behandlas. For ett forslag som ska tillimpas parallellt
med GDPR som stiller héga krav pa information till de registrerade i syfte att
astadkomma transparens gillande hur personuppgifter behandlas och féljaktligen
leder till att enskilda 4dr delaktiga i sin ritt till privatliv och skydd av personupp-
gifter, hade relationen till GDPR avseende informationskraven till anvindarna
kunnat fortydligas. Det dr ocksd av betydelse att principerna om dndamalsbe-
grinsning och lagringsminimering tillgodoses. Tillvigagingssittet for det sist-
nimnda framgir med bristande tydlighet av EU-kommissionens forslag samtidigt
som det dr av avgorande betydelse att personuppgifter endast behandlas om det
ir absolut nédvindigt for att uppnd mélen. Emellertid 4r EU-kommissionens
motivering vil avvigd avseende att skyldigheterna f6r Leverantérerna bor lag-
stiftas pd EU-niva f6r att skapa en harmonisering inom EU och en férutsebarhet
f6r den registrerade anvindaren.

Det finns en risk att hela Europas befolkning kommer bli f6remal £6r sparning
av samtliga konversationer mellan privatpersoner vilket paverkar alla som pa na-
got sitt kommunicerar via elektroniska kommunikationstjdnster. Det 4r emeller-
tid nédvindigt att dldgga Leverantorer skyldigheter och ett ansvar utéver med-
lemsstaternas nationella lagstiftning avseende skyddet av barnets ritt till virdig-
het och att inte utsittas f6r férnedrande eller ominsklig behandling och f6r att
uppna fri rérlighet av tjdnster inom EU. Forutsatt att atgirderna dr proportion-
erliga 1 f6rhallande till begrinsningen av ritten till privatliv och skyddet av per-
sonuppgifter bor sparningsatgirder for att identifiera Kédnt material vara nédvin-
digt f6r det obejtkiva malet att skydda barn frin sexuella Gvegrepp pa nitet. Det
ir av avgbrande betydelse att den teknik som anvinds inte nédvindigtvis innebér
en behandling av personuppgifter som direkt gir att hinfdra till en individuell
anvindare forrdn materialet identifieras som innehallande sexuella Gvergrepp
mot barn. Den ldga felfrekvensen av teknik bestdende av sidan moénsterigenkin-
ning torde ocksd medféra en ndédvindig begrinsning av ritten till privatliv.
Huruvida kraven pa konfidentiell kommunikation enligt ePrivacy-direktivet gar
emellertid att ifrdgasitta trots att direkta personuppgifter inte behandlas vid varje
tillfdlle. Det forutsitter emellertid att Leverantdrerna mojliggdr en omedelbar
hantering av falska positiva resultat vilket bér f6rtydligas av EU-kommissionen
med syfte att fortydliga inneborden av att en individ felaktigt misstdnks for all-
varliga brott mot barn.

For att obligatorisk Chat Control ska vara proportionerlig i férhallande till
begrinsningen av dataskyddet maste inledningsvis vikten av de objektiva malen
bed6émas. EU-kommissionen har bedémt att barn maste skyddas mot sexuella
overgrepp mot barn vilket i sig bor anses obestridligt. Att aligga Leverantorer av
interpersonella kommunikationstjdnster har ansetts vara den mest effektiva at-
girden for att komma 4t materialet och med hinsyn till att sparningstekniken
som anvinds for att spara Kint material dr vil beprévad med lag felfrekvens. Vid
en jimforelse med forefintlig lagstiftning med samma syfte dr det féga forva-
nande att obligatorisk Chat Control sparar en storre andel av det tidigare identi-
fierade materialet som férekommer pa Leverantdrernas tjdnster till f6ljd av ett
bredare materiellt tillimpningsomride som berdr samtliga Leverantorer. Samma
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resonemang som fér bedémningen av sparningsatgirdens nodvindighet kan £6-
ras avseende att identifieringen av enskilda individer och spledes personuppgifts-
behandlingen sker fOrst nidr materialet identifierats som Ként material. Dirfor
blir enskilda registrerade forst nir individens kommunikation innehaller f6rbju-
det material, alternativt vid felaktig identifiering. EU-domstolen har emellertid 4
ena sidan ansett att en 7sdrskilt allvarlig” inskrinkning av ritten till konfidentiell
kommunikation uppstir nir enskilda kdnner sig konstant Svervakade vilket i
praktiken riskerar ske nir tekniska sdkerhetsatgirder sisom effektiv kryptering
forhindras. A andra sidan ska barnets rittigheter tillgodoses pa ett minst lika ef-
fektivt sdtt varfor vissa felfrekvenser bor kunna accepteras under forutsdttning
att Leverantorer ges forutsittningar att omedelbart hantera eventuella incidenter.
EU-kommissionens forslag och konsekvensbedémning innehaller brister avse-
ende hur incidentrapportering ska ga till, hur man har tagit hinsyn till risken f6r
att enskilda profileras, hur dtgirder fOr att stirka behandlingen av kinsliga per-
sonuppgifter samt hur hanteringen av utsatta individers, sisom barns, person-
uppgifter ska erhalla skydd. Forslagets brister leder till osdkerhet kring sparnings-
atgirdernas sikerhet i praktiken.

Generellt bor sparningsatgirder for att spara Kédnt material kunna tillitas med
beaktande av den teknik som finns tillgdnglig, att tekniken blir mer tillf6rlitlig
med tiden och ir effektiv for att komma 4t material innehdllande sexuella
6vegrepp mot barn som tidigare har identifierats med syfte att radera och for-
hindra spridning av sidant material. Begrinsningen av ritten till privatliv bor ut-
ifran forslagets utformning och EU-kommissionens motivering vara nédvindig
for att uppna syftet och Leverantérer av interpersonella kommunikationstjinster
har en viktig roll avseende att f6rhindra att barn kommer till skada vid anvind-
ningen av deras tjdnster. Begrinsningen av ritten till privatliv och skyddet av
personuppgifter bor anses vara proportionerlig under forutsittning att EU-kom-
missionen fortydligar relationen mellan f6rslaget, GDPR och ePrivacy-direktivet,
hur incidenter ska hanteras och slutligen ser till att inte personuppgifter behand-
las generaliserat vilket skulle strida mot EU-domstolens uttalanden utan behand-
las fOrst nir sexuella Gvergreppen har identifierats. Siledes behover lagstiftaren
ocksd ta stillning till hur kinsliga personuppgifter ska behandlas och se till att
tekniska och organisatoriska sikerhetsdtgirder skyddar den registrerade anvin-
daren och férhindrar obehdrig dtkomst till materialet.

Sammanfattningsvis innebir sparningen av Kint material en nédvindig be-
grinsnning av ritten till privatliv med syfte att motverka och begrinsa férekoms-
ten av sexuella Gvergrepp mot barn pa nitet. Atgirderna ir effektiva med hinsyn
till Leverantorer av interpersonella kommunikationstjansters viktiga ansvar och
gransoverskridande karaktir. Den vilanvinda tekniken med foérhallandevis lag
felfrekvens leder till att atgdrden dr en proportionerlig begrinsning av ritten till
privatliv med beaktande av att barnets rittigheter tillgodoses pa ett effektivt sitt.
Konfidentiell kommunikationen mellan privatpersoner kan 1 stor man tillgodoses
och att begrinsa den ritten fOr att spara brott dr tilliten enligt artikel 52.1 EU-
stadgan och artikel 15 ePrivacy-direktivet. For att forslaget ska vara proportion-
erligt krdvs emellertid att EU-kommissionen fortydligar hur felaktiga positiva re-
sultat ska hanteras pd ett skyndsamt sitt med syfte att personuppgifter behandlas
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pa ett lagligt sitt. Generell sparning bor tilldtas under forutsittning att enskilda
anvindare inte identifieras forrin vid en positiv triff pa Kint material.

Nedan analyseras forslag om sparningsatgirder for att forhindra férekomsten
av Nytt material och Groomingmaterial.

4.2.2  Sparning av nytt material och Goomingmaterial

Foregiende kapitlet analyserade sparningsatgirder f6r Ként material med det hir
avsnittet berér sparningsatgirderna f6r Nytt- och Groomingmaterial. Som be-
rorts 1 kapitel 2.2 innebir sparningen av Nytt material sparning av material som
inte tidigare har identifierats sisom sexuella évegrepp mot barn medan Groo-
mingmaterial utgdrs av vuxnas kontaktsékning med barn i ett sexuellt syfte. For
dessa sparningsatgirder har tillginglig teknik en markant procentuellt hégre fel-
frekvens dn for sparningen av Kéint material varfr dessa sparningsatgirder med-
tor en hogre risk att ritten till privatliv och skyddet av personuppgifter begrinsas
samtidigt som effektiviteten sdledes dr ligre avseende dtkomsten av sexuella Gver-
grepp mot barn. Till férdel f6r barnets rittigheter dr emellertid mojligheten att
med sddana sparningsatgirder radera och begrinsa spridningen av sexuella &ver-
grepp som dr pagaende, éverhingande eller nira i tiden och sdledes férhindra att
barn kommer till skada pa ett férebyggande sitt.

Som EDPB och EDPS belyste i sitt gemensamma yttrande till f&rslag till Chat
Control-férordning finns frimst tre problem avseende sparningen av Nytt
material. Dels bygger sidan klassificeringsteknik genom Al pa kod som férutspar
monster som med en viss sannolikhet identifierar sexuella Gvergrepp mot barn,
dels framgir bristande information om vilka indikatorer som anvindes da tekni-
ken analyserades och tillférlitligheten av de indikatorerna. Slutligen behéver in-
dikatorer analyseras i sitt sammanhang vilket stiller krav pa att insyn tillats 1 indi-
katorernas beteendemonster fér att undvika Bias och diskriminering.!”2? Som
nimdes 1 kapitel 2.4 kommer tekniken for att spara 80 procent av Nytt material
medan 0.01 procent av materialet innehaller falska positiva resultat. I praktiken
innebdr det att om en miljon bilder identifieras av Al:n som potentiella sexuella
6vergrepp dr 10 000 av bilderna felaktigt identifierade vilket far betydande kon-
sekvenser for den registrerade anvindaren. Den felfrekvensen forutsitter att det
som matats in 1 Al:n reflekterar verkligheten pa ett forhdllandevis sikert sitt.
Dirtill riknas i Chat Control-férordningen upp skyddsmekanismer med be-
greppsanvandningen “betydande risk” och ”sannolikt” att Nytt material fore-
kommer pa tjansten och att det sker 1 ’betydande omfattning”. Den begreppsan-
vindningen avser dven Kint material och Groomingmaterial utan vidare fértyd-
ligande fran EU-kommissionen vilka krav som stills.!” For att rittighetsbegrins-
ningen ska vara proportionerlig maste mindre ingripande atgirder anvindas i
forsta hand med hinsyn till den enskildes integritet och de 6vergripande sam-
hillseffekterna. Avseende forslag till Chat Control-férordning ska Leverantorer
vidta riskbegrinsande tekniska och organisatoriska atgirder, anpassning av

172 Se EDPB-EDPS, Joint opinion 04/2022, s. 21 f.
173 Se Artikel 7.5-7.7 Férslag till Chat Control-férordning.
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interna processser och samarbete Leverantorer emellan f6r att motverka de risker
som identifierats vid riskbedomningen.!™ Ifall sexuella Gvergrepp dndad férekom-
mer fir en sparningsitgird utfirdas och som redan utrett paverkar sparningsat-
girden anvindarna av Leverantorens tjinster. En mindre begrinsande atgird
hade varit att aldgga en Leverantér som dels inte har infort riskbegrdnsande at-
girder, dels inte uppfyller kraven pa en sidan atgird att ritta sig efter férordning-
ens krav férenat med tillsyn av Leverantren. Ett sidant synsitt tycks inte EU-
kommissionen ha utan anser att sparningsordrar i princip alltid ska utfirdas.
Avseende Groomingmaterial har EDPB och EDPS identifierat flertalet risker
och konstaterat att det visentliga innehallet av ritten till privatliv och skyddet av
personuppgifter enligt artikel 7, 8 och 52.1 EU-stadgan riskerar motverkas.!”s
Den bedémningen fir anses vil motiverad med beaktande av forslagets tillkor-
takommanden. Till skillnad fran Interimsférordningen utesluter inte Chat Con-
trol-férordningen att Leverantdrer féreskrivs 6vervaka ljudbaserad kommunikat-
ion, sdsom telefonsamtal, i realtid f6r att upptidcka vuxnas kontaktstkning med
barn.i”s En sddan begrinsning skulle vara betydligt mer ingripande i ritten till
privatliv och en inskrinkning av ritten till konfidentiell kommunikation samtidigt
som siadan generaliserad sparning av telefonsamtal oméjliggér minsklig tillsyn.
Eftersom sparningstekniken har en betydligt hogre felfrekvens, sisom Micro-
softs teknik med triffsikerhet pa 88 procent, kommer en betydande paverkan
tillfogas enskilda anvindare. Ifall en miljon konversationer flaggas sisom poten-
tiell Grooming kommer 220 000 anvindare felaktigt misstinkas f6r brott, i sin
kommunikation tillsedd och lagrad av Leverantéren och delas med och lagras
hos en myndighet. Eftersom kommunikationen i sig sparas och inte enbart
hashvirden likt f6r Kéint material uppstar f6ljden att sparningen ir generell ver-
vakning av samltiga anvindares personuppgifter. Den héga felfrekvensen leder
ocksa till att férslaget inte ”verkligen uppfyller det objektiva malet” i full utstrick-
ning vilket EU-domstolen uttalade i Tele2 Sverige-malet som ett bedémnings-
mitt av lagens effektivitet.1”” Tekniken som anvinds for att avsdka text-baserad
och eventuellt ljudbaserad kommunikation tilldter inte anvindning av kryptering,
sarskilt end-to-end kryptering!” och ir den mest effektiva dtgirden. Sparningsét-
girdens rittighetsbegrinsande karaktir riskerar att vara till skada for flertalet rit-
tigheter sasom ritten till privatliv, skyddet av personuppgifter, yttrandefriheten
och riskerar dven vara till skada f6r barnets rittigheter som ska skyddas. Det be-
ror pa att barnet ocksa har en ritt till personlig integritet och kommer frin ung
alder vara 6vervakad pd ndtet och vuxna skulle dértill vara konstant misstinka
for allvarliga brott vilket tycks strida mot principer fér brottsbekimpning.i” Be-
handling av kommunikation mellan privatpersoner skulle i flera fall medfora en
behandling av kinsliga personuppgifter enligt artikel 9 GDPR vilket inte berorts

174 Artikel 4 Forslag till Chat Control-férordningen.

175 Se EDPB-EDPS, Joint Opinion 04/2022, s. 22.

176 Thid.

177 Se EU-domstolen, Tele2 Sverige, p. 94.

178 Se kapitel 2.4.2.

179 Se exempelvis reglerna om hemlig avlyssning och 6vervakning i 27 kap. RB vilket generellt
kriver en inledd férundersékning.
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i vare sig forslaget eller dess tillhérande konsekvensbeddmning. Mindre begrin-
sande atgirder skulle vara att omorganisera de resurser som ska andvndas till att
spara 6vergrepp med hjilp av privata Leverantorer till att istillet resursbeligga
brottsbekdimpande myndigheter, socialtjinsten och skolan till att utbilda barn i
sikerhet pa nitet. En proportionerlig och effektiv lagstiftning bér med hinsyn
till enskildas integritet, rittsstaten och demokratin inte tillita generell massGver-
vakning inom EU med hinsyn till tillvaratagandet av den personliga integriteten
via annan lagstiftning sdisom GDPR och ePrivacy-direktivet samt pagiende lag-
stiftningsarbete sisom med ePrivacy-férordningen och Al-férordningen. A ena
sidan dr det inte en mansklig rittichet att anvinda interpersonella kommunikat-
ionstjinster. A andra sidan ir det nddvindigt att enskilda 4r en aktiv del av savil
samhillets utveckling som teknikens utveckling och det vore anmirkningsvirt
om EU-kommissionen hade resonerat ur en sidan synvinkel. EU-kommission-
ens forslag skulle emellertid riskera motsvarande effekter.

Gemensamt f6r sparningsatgirderna dr att det inte dr mojligt att avgrinsa spar-
ningen till en viss geografisk plats, en grupp personer eller en viss tidsperiod dir
sexuella 6vegrepp anses nira foreliggande.!s Emellertid riskerar anvindningen
av sjalvutvecklande algoritmer leda till Bias och diskriminerande resultat dér vissa
individer behandlas annorlunda och 6vervakas i storre utstrickning pd grund av
exempelvis kon, etnicitet och dlder. Huruvida sddana konsekvenser riskerar upp-
std bor beaktas och diskuteras grundligt av EU-kommissionen. Detsamma giller
avseende risken for profilering av anvindare pa grund av att dessa tidigare har
fatt sitt material identifierat sisom potentiella sexuella 6vergrepp f6r det fall tek-
niken far sidana effekter.!8t Det finns 4 ena sidan fordelar f6r de skyddsvirda
rittigheterna genom att med tiden kunna utldsa information hur materialet sprids
inom grupper av vuxna som tar kontakt med barn i sexuellt syfte och séledes
precisera sparningstekniken.!®2 Dessutom skapar effektiv kryptering en siker
plats for sexualfrbrytare mot barn att utféra odnskade handlingar med vet-
skapen att krypteringen skyddar dem.' A andra sidan kommer svarigheten att
férena sparningsitgirderna med effektiv kryptering i anknytning till sparningen
av Nytt material och Groomingmaterial paverka samtliga anvindare vilket far
foljden att sparningen f6rblir generell och urskillningslés. Anvindarnas okunskap
om tekniken och risken fér att LeverantSrer av interpersonella kommunikations-
tjdnster har bristande insyn i Al:ns utveckling fir f6ljden att enskilda kdnner sig
konstant 6vervakade vilket EU-domstolen uttalat dr en ’sdrskilt allvarlic och
7vildigt langtgaende” inskrinking.184 Fortsdttningsvis bor hdnsyn tas till att Le-
verantOrerna aldggs samarbeta med behoriga myndigheter inom medlemsstater,
med EU-centrumet och Europol samt maste efterleva sina skyldigheter gene-
temot de registrerade anvindarna. Det bor vara upp till lagstiftaren att forutse
och dstadkomma forordningens effektiva genomslag medelst en heltickande
konsekvensbedémning med hinsyn tagen till férordningens praktiska genomslag

180 Se EU-domstolen, Tele2 Sverige, p. 109-111.

181 Se kapitel 2.4.

182 Se Impact Assessment Report, s. 88.

183 Thid, s. 191.

184 Se EU-domstolen, 97—-101 och Digital Rights Ireland, p. 26 och 37.
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vilket EU-kommissionen enligt férslagets nuvarande utformning tycks misslyck-
ats med.

Sammanfattningsvis dr sexualbrott mot barn sirskilt allvarliga och maste tilla-
tas ett langtgiende skydd av savil privata som offentliga aktérer. Sparningsatgir-
der for att identifiera Nytt material och Groomingmaterial utgér en nédvindig
begrinsning av ritten till privatliv med syfte att motverka och begrinsa fore-
komsten av sexuella Gvergrepp mot barn pé nitet. Atgirderna ir effektiva med
hinsyn till Leverantdrer av interpersonella kommunikationstjinsters viktiga an-
svar och grinséverskridande karaktir. Avseende proportionaliteten av att spira
Nytt matetial bér anmirkas att EU-kommissionens forslag och konsekvensbe-
démning innehaller brister som bor dtgirdas. Genom en grundlig lisning av de
foreslagna atgirderna och den diffusa begreppsanvindningen i samband med att
sparningen forhindrar effektiv kryptering och ir generell och urskillingslos riske-
rar forslaget strida mot EU-domstolens praxis avseende begrinsningar av konfi-
dentiell kommunikation. Slutligen innebdr sparningsitgirder for att spara Groo-
mingmaterial en oproportionerlig begrinsning av ritten till privatliv. Generell
Overvakning av innehdllet 1 text- och ljudkommunikation riskerar motverka det
visentliga innehdllet av ritten till privatliv, skyddet av personuppgifter och sile-
des ritten till konfidentiell kommunikation. I ett demokratiskt samhdlle finns be-
tydande risker att enskilda kdnner sig konstant 6vervakade. Det oaktat skulle be-
démningen av forslagets laglighet kunna férdndras i takt med att tekniken blir
mer tillf6rlitlig och EU-kommissionen undantéjer férslagets identifierade brister.
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5 Avslutning

5.1 Avslutande diskussion

Sexuella 6vergrepp mot barn utgor ett sdrskilt allvarligt brott och ett utbrett sam-
hillsproblem. Som framstéllningens problemstillning lyder 4r emellertid data-
skyddets grundproblem konflikten mellan den enskildes intresse av att skyddas
mot obehdriga intrang i privatlivet och statens och andra aktérers intresse att
anvinda personlig information med syfte att skydda tidvis motstiende rittigheter
sdsom att beivra allvarliga brott. I den hir framstillningen har EU-kommission-
ens forslag frin 11 maj 2022 till en Chat Control-férordning for att spara sexuella
Overgrepp mot barn diskuterats och analyserats utifrin gillande dataskyddsritts-
lig lagstiftning, lagstiftning for att spara och Gvervaka interpersonell kommuni-
kation och utifran de minskliga rittigheter som ligger till grund f6r géllande lag-
stiftning. Syftet med uppsatsen har varit att undersoka i vilken utstrackning Chat
Control-férordningen i dess nuvarande utformning riskerar motverka det visent-
liga innehallet i ritten till privatliv och skyddet av personuppgifter genom att ut-
gbra en olaglig begrinsning av dessa rittigheter eller genom att vara ineffektiv i
térhallande till Gverlappande lagstiftning.

Eftersom centrala tekniska funktioner dr grundliggande f6r genomférandet
av en Chat Control-férordning har forslagets praktiska genomslag, effektivitet
och konsekvenser analyserats med beaktande av Al och effektiv kryptering. Om-
ridet dataskydd har sedan antagandet av GDPR fatt stor genomslagskraft. Dir-
tor dr det av relevans att underséka hur lingtgaende begrinsningar av dataskyd-
det som faktiskt kan tillitas vilket EU-kommissionens f&rslag verkligen belyser.
Dessutom ir arbetet pA EU-nivd pagiende fOr att frimja tekniska utvecklingen
och samtidigt tilloodose enskildas integritet och sikerhet pd nitet.

I dagens digitaliserade sambhille 4r vi konstant uppkopplade och de flesta an-
vinder sig av interpersonella kommunikationstjanster eller mer kint som sociala
medier, chattjdnster och digitala samtal medelst skapandet av en personlig, eller
opersonlig, profil. Det talas om att Kina dr ett av virldens mest évervakade mo-
derna sambhillen och att USA tilldter en extensiv personuppgiftsbehandling vilket
forsvarar transatlantiska datadverforingar. Europa och EU framstir som det £6-
redémliga idealet avseende skyddet av enskildas integritet och tillitandet av ”det
fria ordet”. Utifrin EU-kommissionens férefallande férhastade forslag att gora
Chat Control obligatoriskt for privata aktorer tycks EU-kommissionen emellertid
limna det GDPR och ePrivacy-direktivets konfidentiella kommunikation fore-
stdr, trots att syftet dr uppenbart obestridligt.
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5.2 Slutsatser

Framstillningens forsta fragestillning avseende vilka dataskyddsrittsliga konse-
kvenser som obligatorisk Chat Control skulle medféra i férhallande till géllande
lagstiftning bor besvaras enligt foljande. EU-kommissionens forslag till Chat
Control-férordning i férslagets nuvarande utforming skulle innebéra en parallell
tillimpning mellan férslaget, GDPR och ePrivacy-direktivet men dven annan lag-
stiftning som inte berérs av den hir framstillningen. Vid varje tillfille person-
uppgiftsbehandling sker stills krav pd Leverantorer av interpersonella kommuni-
kationstjinster att eftetleva sina forpliktelser gentemot den registrerade anvinda-
ren enligt GPDR. Eftersom den teknik som anvinds, dtminstone for att spara
Nytt- och Groomingmaterial, bygger pa sjilvutvecklande algoritmer dr det frimst
den registrerades ritt till information, principen om dndamaélsbegrinsning och
uppgiftsminimering vars effektiva genomslag forsvaras. Aven mojligheten att
uppfylla kraven pd limpliga tekniska och organisatoriska sikerhetsatgirder fo1-
svaras nir Leverantorer samtidigt méste avkryptera kommunikationen och pa ett
generaliserat vis behandla samtliga anvindares personuppgifter. Sadan kommu-
nikation likstills enligt EU-kommissionen med personuppgifter i de flesta fall.
Avseende den parallella tillimpningen av ePrivacy-direktivet kommer en utfirdad
sparningsorder medfora att ePrivacy-direktivet i praktiken inte 4r tillimplig 1 fo1-
hillande till konfidentialitet och sdkerhet vid behandling av personuppgifter vid
interpersonell kommunikation med beaktande av sparningséitgirdernas karaktir
att 6vervaka den kommunikation som 6versinds mellan privatpersoner. I prak-
tiken kommer undantag frin konfidentiell kommunikation géras pa generell basis
sd linge som sexuella 6vergrepp forekommer pa LeverantOrernas tjinster.
Framstillningens andra frigestillning besvaras enligt f6ljande efter en analys
av ndédvindigheten och proportionaliteten av de tre typer av sparningsitgirder
som begrinsar ritten till privatliv och skyddet av personuppgifter enligt artikel 7,
8 och 52.1 EU-stadgan. Mot bakgrund av att sexuella 6vergrepp mot barn utgdr
sirskilt allvarliga brott har Leverantdrer av interpersonella kommunikationstjins-
ter har ett viktigt ansvar och frimsta férutsittningar att férhindra och bekdmpa
olagligt innehall pa deras tjinster. Leverantérerna har emellertid ett ansvar att
skydda sina anvindares personuppgifter, fria och sikra kommunikation genom
att tillse limpliga tekniska och organisatoriska dtgirder. Lagstiftaren har det yt-
tersta ansvaret att lagstiftningen 4r férutsebar och rittssiker f6r att mojliggéra
oonskade konsekvenser och frimja lagens effektiva genomslag. Generellt bor
framhillas att EU-kommissionens forslag och tillhérande konsekvensbedémning
saknar flera visentliga avvigningar f6r bedomningen av forslagets nédvindighet
och proportionalitet. Sparningsatgirder for att bekdmpa spridningen av Kint
material bor betraktas som en nédvandig och till synes proportionerlig begrins-
ning av rittigheterna stadgade i artikel 7 och 8 EU-stadgan. Sparningsatgirder
tor att fohindra férekomsten och spridningen av Nytt material och Groo-
mingmaterial skulle teoretiskt vara att betrakta sisom nddvindiga begrinsningar
av dataskyddets fundament. De praktiska konsekvenserna tyder emellertid pa att
atgirderna leder till generell 6vervakning av enskilda anvindare och tillginglig
teknik medfér hogre felfrekvenser vilket i sin tur riskerar leda till felaktig
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behandling av personuppgifter och att ett oproportionerligt antal anvindare blir
oskyldig misstinkta f&r grova brott. Sirskilt avseende sparning av Groo-
mingmaterial f6r vilken EU-kommissionen foreslar generell och urskillingslds
Overvakning av textmaterial och utan att utesluta ljudbaserat material. En sadan
ordning hade medfort oonskade samhilleliga effekter. Avgorande for avvig-
ningen av noédvindigheten och proportionaliteten har varit tillforlitligheten av
tillginglig teknik, risken f6r odnskade samhilleliga effekter och risken att det vi-
sentliga innehallet av dataskyddet begrinsas i praktiken.

Sammantaget medfor obligatorisk Chat Control bade férutsebara och ofot-
utsebara risker f6r samtliga anvindares ritt till privatliv samtidigt som det 4r obe-
stridligt att sexuella 6vergrepp mot barn mdste bekdmpas och férhindras vilket
g6r utfirdande av en sparningsorder mot Leverantorer av interpersonella kom-
munikationstjinster effektiva for att dstadkomma de efterstrivade malen. Emel-
lertid krivs en tydlig avvigning av de motstridiga rittigheterna och méjligheten
att efterleva tillimplig dataskyddslagstiftning. Det visentliga innehéllet i rédtten till
privatliv och skyddet av personuppgifter enligt artikel 7 och 8 tycks inte kunna
efterlevas genom att implementera obligatorisk Chat Control i dess nuvarande
utformning.

Ar EU-kommissionen trots detta villig att tillita generell évervakning av en-
skilda inom EU och vad blir konsekvensen om dven andra brott i framtiden auto-
matiskt ska sparas?
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